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5 1. PREDSTAVENIE PRODUKTU

L. 1. PREDSTAVENIE PRODUKTU
1.1 PROFIL PRODUKTU

BCS-R4G-1W1L je priemyselny LTE router s rozsiahlymi softvérovymi funkciami, vdaka ktorym ho mozno
pouzit v mnohych M2M / loT instalaciach. Podpora Standardov WCDMA a 4G LTE zaistuje vysoku stabilitu
spojenia s operatormi. Pouzitie dvoch Fast Ethernet portov, z ktorych jeden je mozné nastavit ako WAN port,
umozniuje zvysit stabilitu internetového pripojenia konfiguraciou sluzby ,Link Failover®, ktora v pripade prob-
Iémov s pristupom na internet od jedného poskytovatela prepne smerovac k inému poskytovatelovi. Pouzitie
komponentov priemyselnej kvality zaistuje vysoku stabilitu pri nizkej spotrebe energie. Pouzité rieSenia robia
router BCS-R4G-1W1L idealnym, okrem iného, pre priemyselnu automatizaciu, video monitorovacie inStalacie,
telemetrické zariadenia, platobné zariadenia, predajné zariadenia a mnohé dalSie.

1.2 OBSAH KRABICE

Po otvoreni krabice si prosim dékladne skontrolujte jej obsah. Krabica obsahuje:

Obsah Mnozstvo Funkcia
Router 1 -
Napajanie 12V 1A 1 Napajanie routera
LTE anténa 1 ZvySenie pokrytia siete
Montazny uchyt 1 Montaz na listu TH35
Pouzivatel'ska priru¢ka 1 Tato prirucka

1.3 PREZENTACIA ZARIADENIA

Opis jednotlivych Casti:

1 POWER
SYSTEM

LANT/WAN  LANZ

Copyright © NSS Sp. z o.0.



1. PREDSTAVENIE PRODUKTU

~
o
1. Anténna zasuvka
2. LED indikatory
- : 3. Port RJ45 LAN1 / WAN
4. Port RJ45 LAN2
o . 5. Nap4djacia zasuvka
6. Kryt slotu pre SIM kartu a tlacidlo RESET
o

Anténna zasuvka
Zasuvka na pripojenie antény zlepSujuca dosah mobilnej siete, ktora je sucastou supravy.

LED indikatory

Indikator Nazov Farba Pracc_)vne Popis
podmienky
o Svieti Napajanie je normalne
POWER LED indikator Zelena - T T T
napéjania Nesvieti Ziadne napdjanie, napdjanie smerovaca je
abnormalne
I Ak svieti indikator POWER, router je v rezime
Nesvieti - ;
Zelena zavadzania
SYSTEM Systémovy indikator Blika Systém funguje dobre
Cervena Svieti Systém nefunguje spravne
Svieti SIM karta je spravne pripojena k operatorovi
. Pomaly: SIM karta je zaregistrovand, ¢aka sa na
Indikator Blika prikaz hovoru (Cast 4.2. 1.2)
SIM nainstalovanej SIM Zelena IKa Rychlo: SIM Karta je
karty v spojeni s operatorom
Nesvieti Ziadna SIM karta, Ziadne spojenie s operatorom
_4 I Cim viac indikatorov svieti, tym lepsie je pokrytie
Svieti .
oo S siete GSM
u Indikator sily signalu Zelena
- mobilnej siete o L _ o
. Nesvieti Neexistuje zZiadne pokrytie mobilnej siete
]
Port RJ45 LAN1/WAN

Fast Ethernet port (10/100 Mbps), LAN1 port moZe fungovat aj ako WAN port, vdaka Comu vieme zabezpecit
redundanciu internetového pripojenia (sekcja 4.2.1.3).

Port RJ45 LAN2
Port Fast Ethernet (10/100 Mbps).

Napajacia zasuvka
Standardna PCB zésuvka pre pripojenie napajacieho zdroja. DC 9-48V.

Kryt slotu pre SIM kartu a tlacidlo RESET

Po odskrutkovani krytu uvidite slot pre instalaciu SIM karty Standardnej velkosti a resetovacie tlacidlo, ktoré
obnovi tovarenské nastavenia routera.

Copyright © NSS Sp. z 0.0.



7 2. INSTALACIA

Y. 2. INSTALACIA

2.1 PRIPRAVA ZARIADENIA NA INSTALACIU

UPOZORNENIE!
Vyhnite sa nesprdvnemu pouzitiu zariadenia. Hrozi poskodenie zariadenia a zranenie osdb. Pozorne si precitajte
nasledujuce pokyny tykajluce sa prostredia, kde bude zariadenie inStalované.

Polozky, ktoré si vyzaduju pozornost pocas instalacie:

e Uistite sa, Ze zariadenie nie je pripojené k zdroju napajania, pouzite antistaticky naramok a uistite sa, ze dobre
prilne k pokozke zapastia;

e Router funguje spravne, ked je napajany spravnym napatim. Uistite sa, ze napajacie napéatie zodpoveda
oznaceniu na zariadent;

¢ Pred pripojenim napajania k routeru sa uistite, Zze nesp6sobi skrat v elektrickom systéme, pretoze méze po-
Skodit router;

e Zabrante Urazu elektrickym pradom, neotvarajte kryt routera, aj ked' nie je pripojeny k napajaciemu zdroju;

¢ Pred Cistenim zariadenie odpojte od zdroja napajania, nepouzivajte mokru handri¢ku ani tekuté Cistiace
prostriedky

Teplota a vihkost:

Pre zabezpecenie dlhodobej a stabilnej prevadzky routera je potrebné dodrziavat podmienky v prevadzkovom
prostredi zariadenia. PriliS nizka alebo vysoka vlhkost méze viest k uniku elektriny cez izolatory, k hrdzaveniu
komponentov a dokonca k urychleniu procesu starnutia zariadenia. Praca pri vysokej teplote vedie k rychlejSiemu
opotrebovaniu elektronickych obvodov. Rozsah teploty a vihkosti je definovany v tabulke nizSie:

Popis prostredia Teplota Relativna vlhkost’
Pouzite -40°C-60°C 0% — 95% nekondenzujluce
Skladovanie -40°C-85°C 0% - 95% nekondenzujuce

Nadmorska vyska nad morom

Ak je tato ikona zobrazenda na produkte, znamena to, Zze zariadenie je mozné pouzivat v nadmorskej vyske ma-
ximélne 2000 m nad morom.

Pel, prach

Padajuci prach a pel na povrch routera m6zu spésobit pohlcovanie statickej elektriny, Co stazuje dotyk kovovych
Casti spojovacich bodov. Vyrobok je antistaticky, ale pri prekro€eni maximalnej urovne hrozi poSkodenie kom-
ponentov DPS. Aby sa prediSlo vplyvu statickej elektriny na zariadenie, je potrebné: pravidelne Cistit zariadenie
od prachu; udrziavat primeranu Cistotu vzduchu v miestnosti; zabezpecte dobré uzemnenie zariadenia, aby ste
zabezpecili hladky prenos statickej elektriny.

Elektromagnetické rusenie

Silné elektromagnetické pole méze ovplyvnit vnutorné systémy routera. Aby ste znizili riziko poskodenia
zariadenia, uistite sa, Ze: napajaci systém je spravne chraneny; router by mal byt umiestneny mimo dosahu
vysokofrekvencného napajania, ako su zariadenia s vysokym prudom, indukéné systémy napajania. V pripade
potreby zmerajte elektromagnetické tienenie.

Uzemnenie

V okamihu uderu blesku sa objavi velmi velky prud a vzduch na vybojovej ceste sa okamzite zahreje na
20 000°C, tieto faktory urcite poskodia zariadenie. Riziko mézete znizit uplatnenim niekolkych pravidiel: uistite
sa, ze skrinka, v ktorej je zariadenie umiestnené, ma dobry kontakt so zemou; uistite sa, ze zasuvka ma prepa-
tovu ochranu; pouzivajte kvalitnu kabelaz; v pripade vonkajSich rozvodov sa odporuca pouzit systém ochrany
pred bleskom vedeny do zeme.

Poziadavky na montaz

Router sa instaluje na liStu TH35 alebo rovnu plochu, ku ktorej sa da priskrutkovat pomocou skrutiek. Uistite
sa, ze na mieste instalacie je dostatok miesta a Ze kolajnica alebo doska, na ktoru je zariadenie namontované,
unesie hmotnost najmenej 1 kg; uistite sa, ze miesto inStalacie ma chladiaci / vykurovaci systém, ktory udrzi
jednotku v prevadzke v optimalnych podmienkach.

Copyright © NSS Sp. z o.0.



2. INSTALACIA 8

Uzito¢né nastroje
Pri inStalacii routera mozno budete potrebovat nastroje ako: skrutkovace; antistaticky remienok na zapastie;
sietovy kabel. Uistite sa, ze k tymto nastrojom mate pristup.

2.2 INSTALACIA PRODUKTU
Zariadenie je mozné umiestnit na stél, namontovat na stenu alebo na DIN [iStu.
Instalacia na stenu

Ak ho chcete nain$talovat na stenu, vyvftajte montazne otvory a potom pouzite otvory pripravené v kryte na
montaz na stenu.

InStalacia na DIN liStu TH35
Router je navrhnuty na inStalaciu na Standardnu DIN listu TH35 pouzivanu v ovladacich a elektrickych skriniach,
mozno ho jednoducho nainstalovat podla nasledujucich krokov:

1. Namontujte drziak kolajnice TH35 na zariadenie pomocou skrutiek zo sady silou 1-1,2 Nm

2. Namontujte router na DIN listu TH35. Uistite sa, Ze je router vodorovny a stabilny
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_3. PRIPOJENIE ZARIADENIA
3.1 INSTALACIA KARTY SIM

Router je prispésobeny na pracu so SIM kartami, ktoré nainstalujeme podla nizSie uvedenych krokov:

1. Odskrutkuijte kryt chraniaci zasuvku a tlac¢idlo RESET 2. Vlozte kartu do zasuvky SIM1 ¢ipom smerom nadol,
ako je znazornené na zasuvke, a priskrutkujte kryt

3.2 PORTY RJ45

Pomocou ethernetového kabla pripojte jeden koniec k portu na routeri a druhy koniec ku koncovému zariadeniu;
port LAN1/WAN je mozné pouzit ako port LAN aj ako port WAN (Cast 4.2 .1.3), vdaka ¢omu mozno poskytnut
redundanciu pristupu na internet zariadeniam za routerom, ktoré su pripojené k portu LAN2.

UPOZORNENIE!

Ak sU k routeru pripojené zariadenia, ako je pracovna stanica, server, switch alebo iné sietové zariadenie, dizka
kébla neméze presiahnut 100 metrov.

Funkcia automatického preklopenia (Auto-MDI / MDIX) rozpozna, &i je pouzity ethernetovy kdbel CAT 5 Standardny
alebo krizeny. Port RJ45 nepouzivajte na pripojenie telefonneho kabla.

3.3 ANTENA

V suprave s routerom dostanete anténu s kablom zakonCenym zastrCkou, ktora pasuje do zasuvky na routeri.
Ak chcete nainstalovat anténu, umiestnite ju na vhodné miesto a potom priskrutkujte kabel k zasuvke antény
na routeri. Na zabezpecenie najlepsSieho signalu by mala byt anténa namontovana vertikalne.

UPOZORNENIE!
Anténa je pripevnena k povrchu pomocou magnetu. Uistite sa, Ze magnet neovplyvni zariadenie alebo povrch, ku
ktorému bude anténa pripevnena.

3.4 PRED ZAPNUTIM ROUTERA

e Skontrolujte, ¢i napajacie napétie zodpoveda Specifikacii zariadenia
e Skontrolujte, ¢i sU napajaci zdroj, router a miesto montaze spravne uzemnené
e Skontrolujte, i je router spravne pripojeny k inym zariadeniam

3.5 UVEDENIE ZARIADENIA DO PREVADZKY

Po zapnuti sa router automaticky inicializuje. Inicializacia je prezentovana nasledovne: po zapnuti napdjania sa
na cca 1 sekundu rozsvietia vSetky LED kontrolky, potom sa rozsvieti uz len kontrolka POWER, ked' kontrolka
SYSTEM zacne blikat na zeleno, zariadenie je pripravené na pouZzitie.
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3.6 WEBOVA SLUZBA ZARIADENIA

1. Pripojte pocita¢ k routeru pomocou ethernetového kabla pomocou lubovolného portu RJ45
2. Ru€ne nastavte IP adresu pocitaca na lubovolnu v rozsahu 192.168.1.xxx, masku podsiete na 255.255.255.0

Whasciwosci: Protokdt internetowy w wersji 4 (TCP/IPwd)
Ogdine
Przy odpowiedniej konfiguradi sied mofesz automatycznie uzryskad

niezbedne ustawienia protokofu IP. W przedwnym wypadku musisz
uzyskac ustawienia protokotu IP od administratora sied.

(") Uzyskaj adres IP automatycznie
@ Uzyj nastepujgcego adresu IP:
Adres TP; | 192.168. 1 . 100

|
Maska podsied: | 255.255.255. 0 |
|

Brama domysina: |

Uzyskaj adres serwera DNS automatycznie

(@) Uiy nastepujgcych adresdw serwerdw DNS:

Preferowany serwer DNS: | . . . |

Altermatywny serwer DMS: | . . . |

| Sprawdz przy zakonczeniu poprawnosc

Pt

[ o ]| anug

Obrazok 3.1 Nastavenia sietového adaptéra

3. Otvorte webovy prehliada¢ a do pola adresy zadajte 192.168.1.1 a potvrdte kldvesom Enter
4. Zadajte pouzivatela (predvolene admin) a heslo (predvolene password) a kliknite na tlacidlo Login

Obrazok 3.2 Okno logowania

5. Spravne vykonany postup bude mat za nasledok zobrazenie podobnej obrazovky; teraz mozete zacat spra-
vovat konfiguraciu routera
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Przeglad systemu
(o] d: i

Ustawienia sieciowe |0 urzadzeniu

Model

Uslawienia systemowe Numer seryiny

Wersia oprogramowania

Konserwacja

Wersja sprzetowa

| Modem LTE
Status
1Pv4
IPv6
Czas polaczenia

Zuzycie danych (miesieczne)

Modem LTE

BCS-RAG-1WIL
622484020498
323.04

V30

No SIM Card

00000

0 days, 00-:00-:00

0.0 MiB

Siec VPN Routing

| Stan urzadzenia
Data i godzina
Caas dziatania
Zajetodé CPU
RAM (DostepnalOgétem)

Flash (Dostepna/Ogétem)
| LAN
1Pvd

IPv6

Podtaczone urzadzenia

Lista urzadzen

2022-02-23 12:26:22 Wednesday
22:53:01

15%

39MB/128MB(30.47%)

83MB/128MB(64 84%)

192 168 126.253/21
1280: 7403101 fe73:2b22/64

1

Obrazok 3.3 Hlavna stranka webu

& aomin 2

Help

Model
Model urzadzenia.

Numer seryjny

Numer seryjny urzadzenia
Wersja oprogramowania
Wersja oprogramowania
zainstalowanego na urzadzeniu
Wersja sprzetowa

Wersja sprzetowa urzadzenia

Data | godzina

Data i godzina ustawiona na
urzadzeniu

Czas dziatania

Czas, kiéry uplynat od momentu
uruchomienia urzadzenia.
Zajetosc CPU

Procentowe uzycie procesora
RAM (Dostepna/Ogétem)
Wyswietla dostepna i ogélna ilosé
pamieci RAM

Flash (Dostgpna/Ogoiem)
Wyswietia dostepna i 0géing ilosé
pamigci FLASH

Zyzycie danych (miesigczne)

Wyswietla zuzycie danych w
obecnym okresie rozliczeniowym

UPOZORNENIE!

Pri prvom prihlaseni by ste mali zmenit predvolené heslo na dostato¢ne silné na dodatocné zabezpecenie zariadenia.
Kym heslo nezmenite, po prihlaseni sa zobrazi okno s upozornenim na zmenu hesla.
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L. 4. WEBSERVIS

4.1 STAV

Zalozka stavu obsahuje aktualne informacie o stave zariadenia v réznych kategériach. V pravom dolnom rohu
mbzete Udaje aktualizovat manualne alebo nastavit automatické obnovovanie v konkrétnych intervaloch.

411 Prehlad systému
Zalozka prehladu systému zobrazuje zakladné informacie o zariadeni rozdelené do skupin

Skupina Informacie

O zariadeni ¢ Model

e Sériové Cislo

¢ Verzia softvéru
¢ Verzia hardvéru

Stav zariadenia e Aktualny Cas nastaveny na zariadeni
* Cas od uvedenia do prevadzky

e \/yuzitie procesora

e VVyuzitie pamate RAM

e Vyuzitie pamate FLASH

Modem LTE e Stav SIM karty

® Pridelené operatorom IPv4
¢ Pridelené operatorom IPv6
e Cas pripojenia

e Mnozstvo Udajov pouzitych za mesiac
WAN e Stav portu WAN

® Pridelené operatorom IPv4
e Priradend adresa IPv6

° MAC adresa rozhrania

* Cas pripojenia

LAN e Adresa IPv4 routera

e Adresa IPv6 routera

e Pocet pripojenych zariadeni

4.1.2 Modem LTE
V zalozke LTE modem najdeme informacie o nasom pripojeni k mobilnej sieti rozdelené do skupin

Skupina Informacie

Modem * Model modemu

e \erzia modemu

e Sila signalu

e Stav SIM karty

e Cislo IMEI modemu

* Cislo IMSI karty SIM

» Cislo ICCID karty SIM

e Poskytovatel sluzieb

e Typ pripojenia (LTE, 3G atd.)

e Aktualne identifikacné ¢islo PLMN
e Kod miesta pre SIM kartu (LAC)
e CELL ID ¢islo

Siet e Stav pripojenia k sieti operatora

¢ |Pv4 adresa so skratenym zadanim masky podsiete
e Brana pre IPv4

e DNS pre IPv4

* |Pv6 adresa

e Brana pre IPv6

e DNS pre IPv6

e Cas pripojenia

Spotreba dat (mesacne) e Mnozstvo odoslanych dat (Tx)
e Mnozstvo prijatych dat (Rx)
e Celkové mnozstvo Udajov za poslednych 30 dni

Copyright © NSS Sp. z 0.0.
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4.1.3 Siet’

Zalozka siete zobrazuje informacie o pripojeni k LAN a volitelne k WAN cez kabel. Niektoré informacie su vidi-
telné po nastaveni portu LAN1 / WAN ako portu WAN.

Skupina Informacie
WAN-IPv4 e Nazov systémového portu
(viditelné iba vtedy, e Stav pripojenia
ked je port LAN1 / WAN e Typ pripojenia (DHCP / staticka IP)
nastaveny na WAN) ® |Pv4 adresa

e Brana pre IPv4
® DNS pre IPv4
e Cas pripojenia

WAN-IPv6 e Nazov systémového portu
(viditeI'né iba vtedy, e Stav pripojenia

ked' je port LAN1 / WAN e Typ pripojenia (DHCP / statické IP)
nastaveny na WAN) ® |Pv6 adresa

e Brana pre IPv6
e DNS pre IPv6
e Cas pripojenia

Bridge e Nazov rozhrania

e Stav STP

® |Pv4 adresa

¢ |Pv6 adresa

e Zoznam VLAN patriacich do rozhrania

4.1.4 VPN

Zalozka VPN obsahuje informacie o pripojeniach smerovaca k sieti VPN ako klienta a o tom, ktoré zariadenia
su pripojené k routeru ako klienti VPN.

Skupina Informacie

Klient e Nazov pripojenia smerovaca ako klienta
e Stav pripojenia k serveru VPN

e | okalna IP adresa routera

¢ |P adresa servera VPN

Server e Stav servera OpenVPN na routeri
e Stav servera Ipsec na routeri
Zoznam spojeni e Server pouzivany klientom
e |P klienta

e Cas pripojenia klienta

4.1.5 Routing
Zalozka routing obsahuje informacie z routing tabulky zariadenia.

Skupina Informacie
Smerovacia tabulka e Cielova adresa zariadenia
e Maska podsiete (IPv4) alebo predpona siete (IPv6)
® Brana

e Rozhranie pouzivané klientom
e Metrika smerovania

Pamat ARP ¢ |P adresa klienta
e MAC adresa priradena IP klientovi
e Rozhranie pouzivané klientom

Copyright © NSS Sp. z o.0.
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4.1.6 Zoznam zariadeni

Zalozka zoznamu zariadeni zobrazuje Udaje o klientoch pripojenych k routeru cez DHCP v dvoch skupinach.
Skupina klientov DHCP obsahuje zoznam klientov, ktorym router automaticky priradil IP, a skupina MAC Binding
zobrazuje zoznam klientov, ktori maju IP adresu priradenu k MAC / DUID adrese

Skupina Informacie

Klienti DHCP e Adresa IP klienta

e Adresa MAC/DUID klienta

e Zostdvajuci Cas na rezervovanie IP adresy pre klienta
MAC Binding e Adresa IP klienta

e Adresa MAC/DUID klienta

4.2 NASTAVENIA SIETE

4.2.1 Rozhrania
4.2.1.1 Link Failover

Zalozka Link Failover umoznuje nastavit redundanciu internetového pripojenia pomocou SIM karty alebo
portu LAN1 / WAN, ak je tento port nastaveny tak, aby fungoval ako WAN (€ast 4.2.1.3), v opacnom pripade
bude vidiet iba rozhranie SIM karty.

Skupina Interface Priorities je zodpovedna za vyber poradia rozhrani, ktoré ma router pouzit pri pristupe na
internet, zobrazuje zakladné udaje o pripojeni na internet a umoznuje nastavit parametre funkcie PING Detec-
tion, ktora kontroluje, €i su rozhrania pripojené k internet.

Ak vyberiete moznost Povolit’ sluzbu pri vybranom rozhrani, znamena to, ze rozhranie sa bude podielat na
redundancii pripojeni.

Status Link Failover Modem LTE Porty WAN Most Switch/VLAN Interfejs petli

| Priorytety interfejsow

Ustawienia sieciowe

Uzywane
Interfejs; i j i j
sy Priorytet Wiacz ustuge el Interfejs Typ polaczenia P Operacja
DHCP

1 [ ] WAN DHCP - @
Firewall

2 [ ] Cellular-SIM1 DHCP - |Z|

QoS

Obrazok 4.1 Povolenie servisnej funkcie

Centralna ¢ast tabulky umoznuje ziskat informacie o aktudlne pouzivanom rozhrani pri pripajani na internet
(pouzité pripojenie), nazve rozhrania (Interface), type pripojenia (typ pripojenia) a IP prijatej rozhranim (IP).

Link Failover Modem LTE Porty WAN Most Switch/VLAN Interfejs petli

Priorytety interfejséw
Ustawienia sieciowe I Tytety &

Uzywane

Interfejs; i : 5 .
sy Priorytet Wiacz ustuge TrmmE Interfejs Typ potaczenia P Operacja
DHCP
1 ® WAN DHCP - @
Firewall
2 [ ] Cellular-SIM1 DHCP 100.85.93.181 @
QoS

Obrazok 4.2 Informacje o interfejsach
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Konfiguracia funkcie PING Detection sa spusti kliknutim na ikonu papiera a ceruzky vedla zvoleného rozhrania.
Status Link Failover Modem LTE Porty WAN Most Switch/VLAN Interfejs petl
Ustawienia sieciowe Ilgrorviel interisw

Uzywane

Interfejs) i : a .
sy Priorytet Wiacz ustuge e Interfejs Typ polaczenia P Operacja
DHCP
1 [ ] WAN DHCP - zl
Firewall
2 L] Cellular-SIM1 DHCP 100.85.93.181 @

QoS

Obrazok 4.3 Ikona Ping Detecrion

Po kliknuti na vysSie uvedenu ikonu vyskoci okno pre konfiguraciu funkcie Softvér, v ktorom mézeme nastavit:
¢i sa ma funkcia spustit pre dané rozhranie (Softvér), adresy prvého a druhého servera dopytovaného funkciou
pre IPv4 (prvy server IPv4, druhy server IPv4); prvy a druhy server, ktory sa ma dotazovat, bude funkcia pre
IPv6 (IPv6 1. server, IPv6 2. server); Casovy interval medzi nasledujicimi volaniami funkcii, vyjadreny v se-
kundach (Interval); Casovy interval opatovného volania funkcie, ak servery prvykrat neodpovedaju, vyjadreny
v sekundach (¢as opakovania); ¢as, po ktory bude funkcia ¢akat na odpoved vyjadreny v sekundach (Cakacia
doba na odpoved); poC€et pokusov o vykonanie funkcie, kym router zisti, Ze rozhranie nema pripojenie na inter-
net (Maximalny pocet pokusov).

Detekcja Ping
Wiacz
|IPv4 pierwszy serwer | 3888 |
IPvd drugi serwer | 114.114.114.114 |
IPv6 pierwszy serwer | 2001:4860:4860::6668 |
IPv6 drugi serwer | 2400:3200::1 |
Interwat | 300 | S
Czas ponowienia | 5 | s
Czas oczekiwania na | 3 | s
odpowiedz
Maksymalna ilosc prob | 3 |

.

Obrazok 4.4 Konfiguracja Detekcja PING

Ak chcete zmenit poradie rozhrani, kliknite na Sipky vedla vybraného rozhrania, ¢im sa posunie nahor alebo
nadol v zozname priorit.

Link Failover Modem LTE Porty WAN Most Switch/VLAN Interfejs petli

Ustawienia sieciowe [[Sriovijintariei=cn

- Uzywane
Interfejs; i P i q
sy Priorytet Wiacz ustugg Tt Interfejs Typ polaczenia P Operacja
DHCP
1 ® WAN DHCP E #
Firewall
2 ] Cellular-SIM1 DHCP 100.85.93.181 @

QoS

Obrazok 4.5 Zmiana priorytetdw interfejséw

Skupina Nastavenia je zodpovedna za nastavenie ¢asu, po ktorom sa router pokusi prepnut na rozhranie s
vySSou prioritou vyjadrenou v sekundach (Return time), ak je tento €as nastaveny na Os, funkcia sa nepokusi
prepnut na vySSiu prioritu. Priorita, navySe v pripade nedostatku konektivity na vSetkych rozhraniach mézeme
prinutit reStart routeru volbou funkcie nidzového restartu.
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| Ustawienia
Czas powrotu 300 8
Awaryjny restart O

Obrazok 4.6 Nastavenia pre prepnutie na rozhranie s vySSou prioritou

4.2.1.2 Modem LTE

Zalozka Modem LTE umoznuje konfigurovat rozhranie zodpovedné za pripojenie k internetu cez SIM kartu. V
skupine nastaveni LTE modemu si mézeme vybrat: i chceme pouZit pripojenie IPv4 alebo IPv6 (typ protokolu);
poskytnut APN (APN) nasho poskytovatela; uzivatelské meno (Username); pristupové heslo (Password); PIN
kod pre SIM kartu (PIN kéd); telefonne Cislo internetového centra poskytovatela (Cislo pristupového centra);
typ opravnenia pripojenia pozadovany prevadzkovatelom (Typ opravnenia); typ pripojenia, ktoré bude router
pouzivat, napr. rezim ,iba 4G alebo ,automaticky” (typ siete); ¢i pouzit PPP (preferované PPP); telefonne
Cislo SMS centra operatora, vdaka ktorému bude router zvladat SMS spravy (SMS Centrum); spustit sluzbu
NAT na routeri (Povolit' NAT); spustit datovy roaming (Roaming); nastavit datovy limit pre SIM kartu (Datovy
limit); deni v mesiaci, ktory je dhom fakturacie dodavatela (Billing Day)

Status Link Failover Modem LTE Porty WAN Most

o | Ustawienia modemu LTE
Ustawienia sieciowe

Typ protokotu | IPvd w
Interfejsy

APN | internet
L Nazwa uzytkownika |
Firewall Hasto

Kod PIM

QoS

Mumer centrum dostepowego

VPN

Typ autoryzacji Auto bt

IP Passthrough Typ sieci

Auto v

Routing Preferowane PFP

Centrum SMS
VRRP

1< |

Whacz NAT

DDNS
Roaming

<]

Limit danych

Dzien rozliczeniowy dzien miesiaca

=

Ustawienia systemowe b

Konserwacja

Obrazok 4.7 Konfiguracia pripojenia k poskytovatelovi internetu

Skupina Nastavenia pripojenia je zodpovedna za to, kedy sa ma router pripojit na internet pomocou SIM
karty (rezim pripojenia): moze byt pripojeny stale pri vybere moznosti ,Vzdy pripojeny* alebo sa pripojit na
vas prikaz pri vybere moznosti ,Pripojenie na poziadanie“ - moznost po prijati SMS (SMS) alebo telefonic-
kého hovoru (Call). Okrem toho mézno nastavit pauzu medzi nasledujicimi pokusmi o pripojenie k operatorovi
vyjadrenu v sekundach (Reconnection interval) a dobu necinnosti, po ktorej sa router odpoji od operatora pri
vybere moznosti pripojenia na poziadanie, vyjadrenu v sekundach (Maximum idle time)
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| Ustawienia petaczenia

Tryb potaczenia | Zawsze potaczone v ‘

Interwat ponownych potaczen (s) | [ ‘

Obrazok 4.8 Vybrané nepretrzité spojenie s operatorom

Pripojenie na poziadanie
Ak chcete nakonfigurovat spojenie s operatorom na poziadanie:
1. Vo volbe ReZim pripojenia vyberte ,Pripojenie na poziadanie®,

| Ustawienia potaczenia

Tryb pofaczenia | Potaczenie na Zadanie V|
Interwat ponownych potaczen (s) | b |
Maks. czas bezczynnosci (s) | B0 |
Wywotanie potaczeniem O
Wywotanie SMS O

Obrazok 4.9 Wybrane potaczenie na zgdanie

2. Vyberte, Ci sa spojenie ma spustit telefonnym hovorom (Call) a/alebo SMS (SMS),

3. V pripade volby pomocou telefénneho spojenia zvolte skupinu telefénnych &isel, ktora to bude méct vykonat
(Caller Group), v pripade volby pomocou SMS sprav zvolte skupinu Cisel (skupina SMS) a text spravy (text
SMS). Skupiny Cisel su popisané v ¢asti 4.3.2,

| Ustawienia potaczenia

Tryb potaczenia ‘ Potaczenie na Zadanie V‘
Interwat ponownych potaczen (s) ‘ 5 ‘
Maks. czas bezczynnosci (s) ‘ 60 ‘
Wywotanie potaczeniem

Grupa dzwoniaca ‘ 1 v ‘
Wywotanie SMS

Grupa SMS ‘ 1 v ‘
Tresc SMS ‘ connectcommand ‘

Obrazok 4.10 Konfiguracja potaczenia na zadanie

4. Po vybere nastaveni kliknite na tlacidlo SAVE

UPOZORNENIE!
Konfiguracné Udaje uvedené vyssie su dané ako priklady. Pre ziskanie spravnych udajov pre pripojenie kontaktujte
operatora, ktory podporuje zvolenu SIM kartu.
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4.21.3 Port

V zalozke Port mdézeme nakonfigurovat, ako maju fungovat porty RJ45 v routeri. M&zZete ich vypnut alebo
zapnut (Stav); pre port LAN1 / WAN mdzeme nastavit rezim, v ktorom ma LAN alebo WAN fungovat (Typ);
rychlost, ktorou maju jednotlivé porty fungovat (Speed); typ pripojenia, ktory maju pouzivat porty Full duplex
/ Half duplex / Auto (Duplex).

Link Failover Modem LTE Party WAN Most Switch/VLAN Interfejs pet

| Ustawienia portow

Ustawienia sieciowe

Port Stan Typ Predkosc Duplex
Interfej
LA LAN1/WAN | up v‘ | lan v| ‘ auto v| | auto v‘
DHCP LANZ | up v‘ | lan v| ‘ auto v| | auto v‘

Obrazok 4.11 Konfiguracja dziatania portow RJ45

4.2.1.4 WAN

Zalozka WAN sa pouziva na konfiguraciu portu WAN na pripojenie k internetu. MézZno tu nakonfigurovat 5 typov
pripojenia: manudlna konfiguracia IP (staticka IP); DHCP klient pre IPv4 (DHCP klient); pomocou protokolu
PPPoE (PPPoE); DHCP klient pre IPv6 (DHCPv6 klient); pomocou technolégie Dual-Stack Lite (Dual-Stack
Lite). VSetky typy pripojenia budu popisané nizsie.

Manualna konfiguracia IP/Pevna IP

Ak chcete nakonfigurovat tento typ pripojenia, musite zadat: adresu IPv4 rozhrania WAN v routeri (adresa
IPv4); masku podsiete pre vyssie uvedeny IPv4 (maska podsiete); predvolenu branu pre IPv4 (brana IPv4);
IPv6 adresu WAN rozhrania v routeri (IPv6 adresa), pole vy$sie obsahuje predvolenu adresu rozhrania vypoci-
tanu na zaklade MAC adresy rozhrania v routeri; dizku prefixu pre IPv6 (Prefix Length), predvolent branu pre
IPv6 (IPv6 brana); velkost internetového ramca (MTU); adresy serverov DNS pre IPv4 (prvy server DNS IPv4,
druhy server DNS IPv4); adresy serverov DNS pre IPv6 (prvy server DNS IPv6, druhy server IPv6); povolte
funkciu NAT na strane routera (Enable NAT). Vyberom tohto typu pripojenia mézeme priradit aj dalSie IPv4
adresy pre WAN rozhranie v routeri.

Status Link Failover Modem LTE Porty WAN Most SWitch/VLAN Interfejs peti

| Ustawienia WAN
Ustawienia sieciowe

Interfejsy = WL

Port LANT/WAN
Typ pofaczenia Statyczne IP
Adres 1Pvd

Maska podsieci 255255 2550

IP Passthrough Brama IPv4

Routing Adres IPY6 1280::261:24.72f3:509

Diugoéc prefiksu
VRRP gt

Brama IPv6

DDNS
MTU 1500

Ustawienia systemowe Pierwszy serwer DNS IPv4 2388

Drugi serwer DNS IPv4

Konserwacja

Pierwszy serwer DNS IPv6

Drugi serwer DNS IPv6

UL B )

Wiacz NAT
Dodatkowe adresy IP

Adres IP Maska podsieci Operacja

Obrazok 4.12 Konfiguracia portu WAN pre pevnu IP
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Klient DHCP pre IPv4

Konfiguracia tohto typu pripojenia by sa mala vykonavat automaticky, ale mézeme sem zadat Udaje ako: vel-
kost internetového ramca (MTU); vybrat, ¢i chceme pouzit DNS servery dané DHCP serverom alebo ich zadat
ru¢ne (Pouzit DNS servery poskytovatela sluzby); ak nepouzZijeme vyssie uvedenld moznost, musime adresy
serverov DNS zadat ru¢ne (prvy server DNS IPv4, druhy server DNS IPv4); povolit funkciu NAT na strane
routera (Povolit NAT).

Status Link Failover Modem LTE Porty WAN Most Switch/VLAN Interfejs peti

| ustawienia WAN

Ustawienia sieciowe

Interfejsy — WAN1
DHCP Wiacz
B Port LANT/WAN
Typ potaczenia Klient DHCP
QoS
MTU 1500

VPN
Uzywaj serweréw DNS ustugodawcy

IP Passthrough Pierwszy serwer DNS [Pv4 338838

Routing Drugi serwer DNS [Pv4

SHIDIIIN
<

Wiacz NAT

Zapisz i
zatwierdz

Obrazok 4.13 Konfiguracia portu WAN pre klienta DHCP

VRRP

DDNS

Ustawienia systemowe

PPPoE

Ak chcete nakonfigurovat tento typ pripojenia, musite poskytnut prihlasovacie Udaje do siete poskytovatela
sluzieb, tj: pouzivatelské meno (User name); heslo (Password); Casovy interval medzi pokusmi o pripojenie k
sieti vyjadreny v sekundach (Interval detekcie pripojenia); velkost ramu (MTU); zvolit, ¢i pouzit adresy serve-
rov DNS poskytnuté poskytovatelom sluzieb alebo ich zadat manualne (Pouzite servery DNS poskytovatela
sluzieb); ak pouzivate vlastné DNS servery, uvedte ich adresy (prvy DNS server IPv4, druhy DNS server
IPv4); povolit funkciu NAT na strane routera (Povolit NAT).

Status Link Failover Modem LTE Porty WAN Most Switch/VLAN Interfejs petli
| Ustawienia WAN
Ustawienia sieciowe
Interfejsy — WAN_1
DHCP Wiacz
Faaual Port LANT/WAN
Typ potaczenia PPPoE v
QoS
VPN
IP Passthrough Intenwat wykrywania pofaczenia(s)
MTU 1500
VRRP
Uzywaj serwerdw DNS ustugodawcy (]
DDNS
Pierwszy serwer DNS IPv4 8888
Ustawienia systemowe Drugi serwer DNS IPv4 I:
Wiacz NAT

Konserwacja

Obrazok 4.14 Konfiguracia portu WAN pre PPPoE
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Klient DHCP IPv6

Konfiguracia tohto typu pripojenia by sa mala vykonavat automaticky, ale mézno tu poskytnut udaje ako: spdsob
pridelenia IP adresy pre router serverom DHCPV6 (typ poziadavky na adresu IPv6); dizku prefixu pre IPv6
(IPv6 Prefix Length); velkost internetového ramca (MTU); vybrat, i chcete pouzit DNS servery dané DHCP
serverom alebo ich zadat ru¢ne (Pouzit DNS servery poskytovatela sluzby); ak nepouzijete vyssie uvedenu
moznost, musite adresy serverov DNS zadat ru¢ne (prvy server DNS IPv6, druhy server IPv6); povolit funkciu
NAT na strane routera (Povolit NAT).

Link Failover Modem LTE Porty WAN Most Switch/VLAN Interfejs petii

| Ustawienia WAN

Ustawienia sieciowe

Interfejsy — WAN_1
DHCP Wiacz
FReal Port LAN1/WAN
Typ potaczenia Klient DHCPvG
QoS
Typ zadania o adres IPv6 None

VPN
Diugoéc prefiksu IPvE

IP Passthrough MTU 1500
Routing Pierwszy serwer DNS IPv6

Drugi serwer DNS IPvE
VRRP

a = 4]
>
2
<<

Wiacz NAT
DDNS

Ustawienia systemowe Zapiszi
zatwierdz

Obrazok 4.15 Konfiguracia portu WAN pre klienta DHCPv6

Dual-Stack Lite

Ak chcete nakonfigurovat tento typ pripojenia, musite zadat: adresu brany IPv6 (brana IPv6); adresu routera
AFTR (adresa servera AFTR DS-Lite); IPv6 adresu (lokalna IPv6 adresa); velkost internetového ramca (MTU);
adresy serverov DNS pre IPv4 (prvy server DNS IPv4, druhy server DNS IPv4); adresy serverov DNS pre IPv6
(prvy server DNS IPv6, druhy server IPv6); povolit funkciu NAT na strane smerovaca (Povolit NAT).

Status Link Failover Modem LTE Porty WAN Most Switch/VLAN Interfejs petli

| Ustawienia WAN
Ustawienia sieciowe

Interfejsy — WAN1

DHCP Wiacz

Firewall Port LAN1AWAN

Typ potaczenia Dual-Stack Lite
QoS

Brama IPv6

VPN

Adres serwera AFTR DS-Lite
IP Passthrough Lokalny adres IPv6

Routing MTU 1500
Pierwszy serwer DNS IPvd 8888
VRRP

Drugi serwer DNS |Pv4
DDNS
Pierwszy serwer DNS IPv6

Ustawienia systemowe Drugi serwer DNS IPvé

LTIDAY

Wracz NAT

Obrazok 4.16 Konfiguracia portu WAN pre Dual-Stack Lite




21 4. WEBSERVIS

4.2.1.5 Lokalne rozhranie

V zaloZke Local interface mbzete nakonfigurovat LAN rozhranie routera. Mézete tu nastavit: ¢i ma rozhranie
pouzivat protokol STP (SpanningTreeProtocol); adresu IPv4 rozhrania (IP adresa); masku podsiete (Maska
podsiete); adresu IPv6 rozhrania (adresa IPv6); velkost internetového ramca (MTU). Okrem zakladnej konfi-
guracie mozete pridat aj podporu viacerych IP adries pre lokdlne rozhranie.

Link Failover Modem LTE Party WAN Interfejs lokalny Switch/VLAN Interfejs petli

| Konfiguracja interfejsu lokalnego

Ustawienia sieciowe

Nazwa Bridge0
Interfejsy STP
[m]
DHCP Adres IP 192.168.126 253
Maska podsieci 2552552480
Firewall
QoS MTU 1500
VPN
Dodatkowe adresy IP
IP Passthrough
Adres IP Maska podsieci Operacja
Routing .
=

Obrazok 4.17 Konfiguracia lokalneho rozhrania

4.2.1.6 Switch

Zalozka Switch / VLAN sa pouziva na konfiguraciu moznosti VLAN. VLAN rozdeluje fyzické rozhrania zariade-
nia do logickych pracovnych skupin. KedZe router podporuje funkciu VLAN v Standarde IEEE 802.1Q, viete ho
nakonfigurovat tak, aby sa na jednom fyzickom porte stretavalo vela logickych sieti. So spravnou konfiguraciou
externého prepina¢a mézete poskytnut redundantny pristup k internetu do mnohych VLAN cez jeden LAN port.

Link Failover Modem LTE Porty WAN Interfejs Iokalny SWitch/VLAN Interfejs peti
Ustawienia sieciowe | Kenfiguracja LAN

e Nazwa VLAN ID Adres IP Maska podsieci MTU Operacja
o [ vian1 | [ ~| [ 192168.126 253 | [ 2552552480 | [1500 |

[ vian2 |[2 ~| [15216821 | [2s52552850 | [ 1500 |
Firewall
QoS

| Konfiguracja VLAN
VPN
VLANID LAN1 LAN 2 cPu Operacja

IP Passthrough ‘ 1 | ‘ Close V| ‘ Tagged V| ‘ Tagged V|
Routing ‘ 2 | ‘ Close V| ‘ Tagged V| ‘ Tagged V|

VRRP

Obrazok 4.18 Konfiguracia VLAN

4.2.1.7 Rozhranie pre slu¢ku

Zalozka rozhrania pre slu¢ky vam umoznuje konfigurovat nastavenia rozhrania slucky. Je to logické rozhranie
routera, ktoré nema ziadny fyzicky odraz. V smerovacich protokoloch IP sa toto rozhranie €asto pouziva ako ID
zariadenia. Okrem predvolenych hodnét mozete pridat svoje vlastné adresy.

4.2.2 DHCP

V zalozke DHCP mdzete nakonfigurovat ¢innost routera ako server DHCP alebo DHCPvV6 a ako zariadenie pre-
nasajuce konfiguraciu DHCP. Ak nastavite port LAN1/ WAN ako port WAN (Cast 4.2.1.3), mozete v skutoCnosti
nakonfigurovat dva servery DHCP, pre kazdé rozhranie samostatne (WAN, Bridge0).
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DHCP

Ak chcete nakonfigurovat router ako server DHCP: povolte sluzbu (Zapnut); vyberte rozhranie, ktoré ma dany
server obsluhovat (Interface); nastavte rozsah adresovania zadanim najniz8ej moznej adresy pre zariadenie
(pociatocna adresa) a najvy$Sej moznej adresy (koncova adresa); masku podsiete (Maska podsiete); Cas,
na ktory bude danému zariadeniu pridelena adresa, vyjadreny v minltach v rozsahu 5-1440 (Cas rezervacie);
DNS adresy pre IPv4 (prvy server DNS, druhy server DNS); adresu nazvového servera Windows (nazvovy

server Windows).
Serwer DHCP Serwer DHCPv6 Przekazywanie DHCP
Ustawienia sieciowe — Serwer DHCP 1
Interfejsy Wiacz o
DHCP Interfajs Bridged -
Firewall Adres poczatkowy 192.168.123.100
Adres koncowy 192.168.123.199
QoS
Maska podsieci 255.255.248.0
VPN
Czas rezerwacji(Min) 1440
IP Passthrough Pierwszy serwer DNS 192.168.1.1
Routing Drugi serwer DNS 8888
VRRP
Statyczne IP
DDNS
Adres MAC Adres IP Operacja
Ustawienia systemowe: .
y +

Obrazok 4.19 Konfiguracia servera DHCP

Ak chcete, aby zariadenie malo po pripojeni k routeru vzdy pridelenu rovnaku IP adresu, urobte nasledovné:
1. Kliknite na [f§ v sekcii Staticka IP v stipci Operacia

Statyczne IP

Adres MAC Adres IP Operacja

Obrazok 4.20 Pridanie pevnej adresy IP pre klienta DHCP Krok 1

2. Zadajte MAC adresu zariadenia a IP adresu, ktori ma zariadenie prijat

Adres MAC Adres IP Operacja
00:01:02:03:04:05 192.168.123.100

Obrazok 4.21 Pridanie pevnej adresy IP pre klienta DHCP Krok 2

3. Ak chcete pridat dalSie zariadenia, znova kliknite na
4. Po pridani vSetkych adries kliknite na tlaidlo Ulozit’
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Adres MAC Adres IP Operacja
00:01:02:03:04:05 192.168.123.100

~+ Serwer DHCP_2

-+ Serwer DHCP_3

Obrazok 4.22 Pridanie pevnej adresy IP pre klienta DHCP Krok 4

Ak chceme odstranit zariadenie zo zoznamu pevnych IP, klikneme na krizik pri danej polozke

Adres MAC Adres IP Operacja
00:01:02:03:04:05 192.168.123.100

Obrazok 4.23 Odstranenie zariadenia zo zoznamu statickych IP adries pre DHCP server

DHCPv6

Ak chcete nakonfigurovat router ako server DHCPV6: povolte sluzbu (Povolit); vyberte rozhranie, ktoré ma dany
server obsluhovat (Interface); nastavte rozsah adresovania zadanim najniz§ej moznej adresy pre zariadenie
(pociatoéna adresa) a najvyssej moznej adresy (koncova adresa); dizku predpony pre IPv6 (dizka predpony);
Cas, na ktory bude danému zariadeniu pridelena adresa, vyjadreny v mindtach v rozsahu 5-1440 (Eas rezervacie);
adresy DNS pre IPv4 (prvy server DNS, druhy server DNS).

Serwer DHCP Serwer DHCPvE Przekazywanie DHCP
Ustawienia sieciowe — Serwer DHCPVE 1

Interfejsy -
DHCP Interfejs Bridge0 v
— Poczatkowy adres 2001:D0B0:3000:3001:100

Koricowy adres 2001:D0B0:3000:3001:199

Czas rezerwacji (Min) 1440
IP Passthrough Plerwszy adres DNS 2001-D0B0:3000:3001::1
Routing Drugi adres DNS 2001:4860:4860::8688
VRRP Statyczne IP

DUID Adres IPv6 Operacja

DDNS

Obrazok 4.24 Konfiguracia servera DHCPv6

Ak chcete, aby zariadenie malo po pripojeni k routeru vzdy pridelenu rovnaku IP adresu, urobte nasledovné:
1. Kliknite na [f§ v sekcii Staticka IP v stipci Operacia

Statyczne IP

DUID Adres IPv6 Operacja

Obrazok 4.25 Pridanie pevnej IP adresy pre klienta DHCPV6 krok 1
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2. Zadajte DUID zariadenia a IP adresu, ktord ma zariadenie prijat

Statyczne IP

DUID Adres IPvé

‘ 1324154325432532645635432 | ‘ 2001:D0B0:3000:3001:220 |

Obrazok 4.26 Pridanie pevnej IP adresy pre klienta DHCPv6 Krok 2

3. Ak chcete pridat dalSie zariadenia, znova kliknite na
4. Po pridani vSetkych adries kliknite na tlac¢idlo Ulozit’

Statyczne IP

DuID Adres IPvG

1324154325432532645635432 2001:D0B0:3000-3001::220

~+ Serwer DHCPvE_2

~+ Serwer DHCPvE_3

Obrazok 4.27 Pridanie pevnej IP adresy pre klienta DHCPv6 Krok 4

Ak chcete odstranit zariadenie zo zoznamu pevnych IP, kliknite na krizik pri danej polozke

Statyczne IP

DUID Adres IPv6

| 13241543254325326456 35432 ‘ ‘ 2001:D0B0:3000-3001:220 |

Operacja

(%]

Operacja

[ ]

Operacja

Obrazok 4.28 Odstranenie zariadenia zo zoznamu statickych IP adries pre server DHCPv6

Presmerovanie DHCP

Funkcia prenosu DHCP vam umoziuje oznacit server DHCP, ktory je v inej sieti, ako je siet vytvorena routerom

s pripojenymi hostitelmi.

Ak chcete nakonfigurovat fungovanie tejto funkcie, musite: povolit funkciu (Zapnut) a poskytnut adresu exter-
ného servera DHCP (server DHCP). Volitelne mbzete zadat viac ako jednu adresu DHCP servera, mozete ich

zadat maximalne 10 a kazdu dalSiu oddelte v poli DHCP server bodkociarkou ,,;".
Serwer DHCP Serwer DHCPvE Przekazywanie DHCP

| Przekazywnie DHCP

Uslawienia sieciowe

Wiacz
Interfejs
A Serwer DHCP 192.168.126.1
DHCP

Firewall

Obrazok 4.29 Preposielanie DHCP
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4.2.3 Firewall
4.2.3.1 Bezpecénost

Predchadzanie utokom
Moznost ochrany DoS / DDoS umozriuje povolit ochranu routera pred Utokmi DoS a DDoS, ktoré by mohli
blokovat spravne fungovanie zariadenia

Status Zabezpieczenia ACL Przekierowanie portow

Zapobieganie atakom
Ustawienia sieciowe | Zapobieg

Ochrona DoS/DDoS 0

Interfejsy

Obrazok 4.30 Ochrana DoS/DDoS

Konfiguracia pristupu k zariadeniu
V tejto skupine nastaveni mézete konfigurovat, ako bude mozné s routerom komunikovat za u¢elom jeho kon-
figuracie (Service) a Ci to bude mozné cez lokalne pripojenie k zariadeniu (Local) alebo vzdialene (Remote).

| Konfiguracja dostepu do urzadzenia

DHCP
Ustuga Port Lokalnie Zdalnie
Firewall
e :
QoS
VPN
.
IP Passthrough
.
Routing
e o

VRRP

Obrazok 4.31 Konfiguracia pristupu k zariadeniu

Blokovanie stranok

Tato skupina je zodpovedna za zoznam webovych stranok (blokovanie URL) a kltu¢ovych slov (blokovanie
kltu€ovych slov), ktoré budu routerom blokované. Ak chcete pridat stranku alebo klu€ové slovo, kliknite na
vedla moznosti a potom zadajte stranku / klu€ové slovo. Po dokonceni konfiguracie kliknite na tlacidlo Ulozit'.

| Blokewanie stron

Blokowanie URL ‘ hitp:/f ‘
Ustawienia systemowe
Blokowanie stéw kluczowych ‘ ‘

Konsemwacja

Obrazok 4.32 Blokovanie stranok
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4.2.3.2 ACL
Zoznam riadenia pristupu, tiez znamy ako ACL, implementuje pravidla pristupu pre Specificku sietovu prevadzku.
Ked router prijme paket, bude analyzovany podla pravidla ACL aplikovaného na aktualne rozhranie. Po iden-

tifikacii, ¢i je datova sietova prevadzka povolena alebo nie, moze byt paket odovzdany koncovému zariadeniu
alebo zablokovany routerom.

Konfiguracia ACL

V tejto skupine mézete nastavit, ako sa ma zaobchadzat so sietovou prevadzkou, ktora nie je priradena Ziadnemu
pravidlu ACL. Nastavenie ,,Prijat” vo volbe Predvolena politika filtrovania umozruje Standardne spracovavat
takuto komunikaciu, t. j. odovzdavat pakety koncovym zariadeniam.

Zabezpieczenia ACL Przekierowanie poriow DMZ MAC Binding Wiasne reguty SPI

| Konfiguracja ACL

Domyséina polityka filtrowania Akceptuj v

| Lista kontroli dostepu (ACL)

Uslawienia sieciowe

Interfejsy

DHCP

D Akcja Protokot Zn’)dluwy adres IP Docelowy adres IP Wigcej szczegotow Opis Operacja
Firewall
QoS ) o X
| Konfiguracja interfejsow
A Interfejs ACL (ruch przychodzacy) ACL (ruch wychodzacy) ‘Operacja
IP Passthrough

Routing

VRRP

Obrazok 4.33 Konfiguracia ACL

Access Control List
Do tejto skupiny mézeme pridat pravidla ACL. Ak chcete pridat takéto pravidlo, postupujte nasledovne:
1. Kliknite na [§§ v stipci Operacia

| Lista kontreli dostepu (ACL)

1D Akcja Protokot Zrodiowy adres IP Docelowy adres IP Wiece] szczegolow Opis Operacja

Obrazok 4.34 Pridajte pravidlo ACL, krok 1

2. Vyberte Standardny typ alebo typ rozSireného pravidla. V pripade vyberu Standardného typu su udaje, ktoré
musite poskytnut obmedzené na: ID pravidlo v rozsahu 1-199; typ akcie: priznat (prijat), blokovat (odmietnut);
IP adresu siete, z ktorej paket pochadza (Zdrojova IP adresa); masku zastupnych znakov (maska zastup-
nych znakov zdroja); popis pravidla.

Ak zvolite roz8ireny typ, mbzete si vybrat protokol, na ktory sa bude pravidlo vztahovat, na obrazku nizsie su
priklady nastaveni rozSireného typu a IP protokolu
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Typ | rozszerzony v|
ID | 100 |
Akcja | zablokuj v|
Protokét | ip v|
Zrédiowy adres IP | 212.77.98.9 |
Zrédiowa maska wieloznaczna | 0.0.00 |
Docelowy adres IP | 192.168.126.253 |
Docelowa maska wieloznaczna | 0.00.0 |
| |

Obrazok 4.35 Pridajte pravidlo ACL, krok 2
1. Po zadani udajov kliknite na tlacidlo Ulozit

Konfiguracia rozhrani
V tejto skupine nastaveni priradujeme rozhraniam routera Specifické pravidla. Ak chcete rozhraniu priradit
konkrétne pravidlo, musite urobit nasledujuce:

1. Kliknite na [§ v stipci Operacia

| Konfiguracja interfejsow

Interfejs ACL (ruch przychodzacy) ACL (ruch wychodzacy) Operacja

Obrazok 4.36 Pridajte pravidio ACL, krok 1

2. Vyberte rozhranie, ktorému chcete priradit pravidlo
| Konfiguracja interfejsow
Interfejs ACL (ruch przychodzacy) ACL (ruch wychodzacy) Operacja
£ J | g | - &

Obrazok 4. Pridajte pravidlo ACL, krok 2

3. Vyberte pravidla pre prichadzajlucu a/alebo odchadzajuce prenosy

| Konfiguracja interfejséw

Interfejs ACL (ruch przychodzacy) ACL (ruch wychodzacy) Operacja
| Bridge0 v| | 100 v| | 100 v =

Obrazok 4.38 Pridajte pravidio ACL, krok 3




4. WEBSERVIS 28

4. Po zadani udajov kliknite na tla¢idlo Ulozit’

| Konfiguracja interfejséw

Interfejs ACL (ruch przychodzacy) ACL (ruch wychodzacy) Operacja
Bridge0 v 100 v 100 v [ ]

Obrazok 4.39 Pridajte pravidlo ACL, krok 4

4.2.3.3 Presmerovanie portov

V pripade pouzitia funkcie NAT v routeri (aby ste sa dostali k zariadeniam v tejto sieti mimo internej LAN siete)
musite pre dané zariadenie aktivovat presmerovanie portov. Prikladom pouZzitia presmerovania portov méze
byt webovy server, ktory sa nachadza v nasej internej sieti a radi by sme tuto stranku zdielali mimo nasej siete.
Po nastaveni presmerovania budu vSetky pakety so spravnym typom a portom presmerované na prislusné
zariadenie v internej LAN. Na nastavenie takéhoto presmerovania je potrebné urobit nasledovné:

1. Kliknite na [B§ v stipci Operacia
Zabezpieczenia ACL Przekierowanie portow DMZ MAC Binding Wiasne reguty SPI
| Mapowanie portéw

Zrodiowy adres IP Port zrodiowy Docelowy adres IP Port docelowy Protokot Opis Operacja

Obrazok 4.40 Presmerovanie portov krok 1

2. Uvedte:

— IP zariadenia, z ktorého prichadza poziadavka (zadanim adresy 0.0.0.0 budu presmerované pakety pricha-
dzajuce z akejkolvek adresy)

— Port, na ktorom sa externé zariadenie pokusa komunikovat

— IP zariadenia, na ktoré sa maju posielat pakety

— Port, na ktory maju byt pakety presmerované (zvycajne rovnake ako tie, ktoré prichadzaju z externého zariadenia)

— TCP / UDP protokol / oba

— Popis presmerovania

Zabezpieczenia ACL Przekierowanie portow DMZ MAC Binding Wiasne reguty SPI

| Mapowanie portéw

Zrodiowy adres IP Port zrodtowy Docelowy adres IP Port docelowy Protokat Opis Operacja
|nnnam Han H1921ss1100 ||sﬂ ||TCP v||wwvx1 | ]

Obrazok 4.41Presmerovanie portov krok 2
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3. Po vyplneni tdajov kliknite na tlacidlo Ulozit
Zabezpieczenia ACL Przekierowanie portow DMZ MAC Binding Wiasne reguty SPI

| Mapowanie portéw

Zrodiowy adres IP Port zrodiowy Docelowy adres IP Port docelowy Protokot Opis Operacja
|nnnom Han H1921ss1100 ||sﬂ ||TCP v||wwvx1 |

Obrazok 4.42Presmerovanie portov krok 3

4.2.3.4 DMZ

Funkcia DMZ funguije tak, ako keby sme ru¢ne presmerovali na danu IP adresu vSetky porty prichadzajice
z internetu. Pri pouzivani tejto funkcie budte velmi opatrni, pretoze méze vyrazne znizit bezpecnost vasej siete.
Ak chcete zapnut funkciu DMZ, urobye nasledujuce kroky:

1. Aktivujte funkciu (Aktivovat)

Status Zabezpieczenia ACL Przekierowanie portow DMZ

Ustawienia sieciowe I DNZ
Wiacz
EtERY Host DMZ [ 192168 1.100 |
DHCP Adres Zrédiowy [00000 |

Firewall

QoS

Obrazok 4.43 Funkcia DMZ krok 1

2. Zadajte:

— IP adresa zariadenia, na ktoré ma byt presmerovana prevadzka

— IP adresa zariadenia z externej siete, ktoré ma mat pristup do DMZ (zadanim 0.0.0.0/0 akceptujeme vSetky
prichadzajlce adresy)

Status Zabezpieczenia ACL Przekierowanie portow DMZ

Ustawienia sieciowe | Dz
Wiacz
=i Host DMZ | 192.168.1.100 |
DHCP Adres zrédtowy [00000 |

Firewall

QoS

Obrazok 4.44 Funkcia DMZ krok 2
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3. Po zadani udajov kliknite na tla¢idlo Ulozit

Zabezpieczeﬂia ACL Przekierowanie por[f)w DMZ
DMZ
Ustawienia sieciowe l
Wiacz
Interfejsy
Host DMZ [ 192 168.1 100 |
DHCP Adres rédiowy [00000 |

Firewall

QoS

Obrazok 4.45 Funkcia DMZ krok 3

4.2.3.5 MAC Binding

Tato funkcia priraduje pristup k sieti mimo routera konkrétnej skupine adries IP a MAC. Ak ma nejaké zariade-
nie IP adresu zadanu v tomto zozname, ale jeho MAC adresa sa liSi od adresy priradenej vy$sie uvedenej IP
adrese, takéto zariadenie nebude mat pristup k sieti mimo routera. Ak chcete pridat takéto filtrovanie, mali by
ste urobit nasledovné kroky:

1. Kliknite na [§g v stipci Operacia
Zabezpieczenia ACL Przekierowanie portow DMZ MAC Binding Wiasne reguly SPI
| Lista MAC Binding

MAC P Opis Operacja

Obrazok 4.46 Pridajte polozky do zoznamu MAC Binding krok 1

2. Zadajte:

— MAC adresu zariadenia
— IP adresu priradenu tejto MAC adrese

Zabezpieczenia ACL Przekierowanie portow DMZ MAC Binding VWiasne reguty SPI

| Lista MAC Binding

MAC P Opis Operacja
00:01:02:03:04:05 192.168.1.100 komputer [ x|

Obrazok 4. Pridajte polozky do zoznamu MAC Binding krok 2
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3. Po zadani udajov kliknite na tlacidlo Ulozit
Zabezpieczenia ACL Przekierowanie portow DMZ MAC Binding Wiasne reguty SPI
| Lista MAC Binding
MAC P Opis Operacja
00:01:02:03:04.05 192.168.1.100 komputer n

Obrazok 4.48 Pridajte polozky do zoznamu MAC Binding krok 3

4.2.3.6 Vlastné pravidla

V tejto zalozke mobzete pouzit prispdsobené polozky pravidiel firewall a iptables. Ak chcete pridat takéto pravidlo,

mali by ste urobit nasledujuce kroky:
1. Kliknite na {8 v stipci Operacia

Zabezpieczenia ACL Przekierowanie portow DMZ MAC Binding

| Wiasne reguty

Reguta Opis

Obrazok 4.49 Pridanie viastnej polozky iptables krok 1

2. Zadajte:
— text pravidla
— popis pravidla
Zabezpieczenia ACL Przekierowanie portow DMZ MAC Binding Wiasne reguiy
| Wiasne reguty
Reguta

Opis

Wiasne reguty

| Eg: -t filter -1 INPUT -s 192.168.3.240 j DROP

Obrazok 4.50 Pridanie vlastnej polozky iptables krok 2

SPI1
Operacja
SPI
Operacja
(%]
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3. Po zadani udajov kliknite na tla¢idlo Ulozit

Zabezpieczenia ACL

| Wiasne reguty

Requta

Przekierowanie portow DMZ MAC Binding Wiasne reguty sPI

Opis Operacja

| Eqg: -tfilter -1 INPUT -s 192.168.3.240 j DROP

=

4.2.3.7 SPI

Obrazok 4.51 Pridanie viastnej polozky iptables krok 3

Tato zalozka sa pouziva na povolenie a konfiguraciu sluzby SPI Firewall. V tabulke nizSie je uvedeny popis

funkcii tejto zalozky.

Zabezpieczenia ACL

Przekierowanie portow DMZ MAC Binding VWasne reguty SPI

| Firewall SPI
Whacz
(] Filtr Proxy
O Filtr Cookies
O Filtr Activex
O Filtr Java Applets
Filtr Multicast
0 Filtr IDENT(pert 113)
Blokada SNMP od WAN
Filtr przekierowari NAT WAN
Blokada anonimowych zapytan

WAN (ping)

Obrazok 4.52 Konfiguracia SPI

Funkcia Opis

Zapnut Povoli / zakaze funkciu brany firewall SPI

Filtr Proxy Blokuje HTTP dotazy obsahujuce retazec ,Host”

FiltrCookies Identifikuje poziadavky HTTP, ktoré obsahuju subory cookie, a spracovava ich,
aby zabranil itokom z ich vnutra v sieti

FiltrActivex Blokuje poZiadavky HTTP s priponou ,,.ocx“ alebo ,,.cab® na konci adresy URL

Filtr Java Applets

Blokuje poziadavky HTTP s ,..js“ alebo ,.class” na konci adresy URL

Filtr Multicast

Zabranuje multicast paketom vstupit do LAN

Filtr IDENT (port 113)

Blokuje pristup k portu 113 zo strany WAN

Blokovanie SNMP od WAN

Blokuje poziadavky SNMP zo strany WAN

Filter presmerovania NAT WAN

Zabrarnuje hostitelom v sieti LAN pouzivat adresu WAN smerovaca
na pripojenie k serverom v sieti LAN

Blokovanie anonymnych
poziadaviek WAN (ping)

Blokuje odpovede smerovaca na poziadavky
»ping“ prichadzajuce zo strany WAN
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4.2.4 QoS

Funkcia Quality of Service (QoS) sa pouziva na riadenie Sirky pasma pridelenej konkrétnej sluzbe v sieti. Ak sav
nasej sieti nachadzaju sluzby, ktoré na spravne fungovanie vyzaduju Specificku rychlost prenosu dat, tato funkcia
zabezpedi ich spravne fungovanie a taktiez viete obmedzit sietovi prevadzku pre konkrétne sluzby tak, aby ich
prevadzka neovplyviiovala chod celej siete. Pri konfiguracii sluzby QoS nezabudajte, ze v pripade konfiguracie v
zalozke QoS (Download) su cielovymi zariadeniami zariadenia umiestnené v lokalne;j sieti (Cielova IP adresa /
Port) a v pripade zalozky QoS (Odoslat) , su to zdrojové zariadenia (Zdrojova IP adresa / Port). Konfiguraciu
tejto funkcie ukdazem na priklade siete, v ktorej mame server s IP 192.168.1.100, ktorému pridelime 50 % Sirky
pasma a pre zvy$né pocitace bude k dispozicii dalSich 50 % Sirky pasma. Konfiguracia je podobna pre kartu
QoS (Download) a QoS (Upload), takze priklad nizSie bude vysvetleny na zéklade karty QoS (Download).
Aby ste to urobili, postupujte nasledovne:

1. Spustite funkciu (Enabled)

QoS(Pobieranie) QoS(Wysytanie)

| Przepustowosé tacza (pobieranie)

Whacz

Domyslna kategoria ‘ v|

Przepustowosc tacza ‘ | kbits/s

(pobieranie)

Obrazok 4.53 Funkcia QoS krok 1

2. Nastavte rychlost prepojenia (Priepustnost prepojenia (Stahovanie) / Priepustnost prepojenia (Odo-
vzdavanie)). V tomto priklade budeme predpokladat, ze mame odkaz s kapacitou 2048 Kb/s stahovanie
a nahravanie

3. Predvolenu kategériu zariadenia pridate stladenim [Eg v stipci Operacia v skupine Kategérie sluzieb. V tomto
pripade dostal nazov ,,pc” a bude podporovat vsetky pocitace okrem servera, takze ho musime nastavit ako
predvolenu kategoriu pre zariadenia, ktorym nebudu priradené Specialne pravidla (predvolena kategoria)

QoS(Pobieranie) QoS(Wysytanie)

| Przepustowos¢ tacza (pobieranie)

Wiacz

Domyslna kategoria | pc v|

Przepustowosc tacza | 2048 | kbits/s

(pobieranie)
| Kategorie ustug

Nazwa Przydziat(%) Maks. przep.(kbps) Min. przep.(kbps) Operacja

|pc | |5n | |1024 | ‘512 ‘

Obrazok 4.54 Funkcia QoS kroky 2 a 3

4. Pridajte dalSiu kategdriu kategorie s nazvom ,,server” s nastaveniami ako ,pc”, ktora bude sluzit serveru

5. Pridajte Specialne pravidlo pre server s nazvom ,serverrule”. V tomto priklade ma byt vSetka sietova prevadz-
ka zo/na server poskytovana so Sirkou pasma, takze vyplnite iba: cielovu IP adresu v pripade karty QoS
(stahovanie) a v pripade karty QoS (odosielanie), vyplnite zdrojovu IP adresu.

Copyright © NSS Sp. z o.0.
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QoS(Pobieranie) QoS(Wysytanie)
| Przepy $¢ tacza (pobi
Wiacz
Domyélna kategoria ~
Przepustowosc facza (pobieranie) | 2048 kbits/s

| Kategorie ustug

Nazwa Przydzial{%) Maks. przep.(kbps) Min. przep.(kbps) Operacja

c E | B

e E | B

| Reguty ustug

Nazwa Zrodtowy adres 1P Port zrodtowy Docelowy adres IP Port docelowy Protokot Kategorie ustug Operacja

[ senerule | | | ] | [ 1s21681 100 | | [ Wzystie | | server ~| [x]

Obrazok 4.55 Funkcia QoS kroky 4 a 5
Skupina nastaveni Pole Opis

Sirka pasma prepojenia
(downstream) / Sirka
pasma prepojenia
(upstream)

Zapnut

Aktivuje / deaktivuje funkciu

Predvolena kategoéria

Predvolend kategdria obmedzeni, ktora sa
pouZzije, ked nie su priradené ziadne pravidla

Sirka pasma prepojenia (stahovanie) / Sirka
pasma prepojenia (uplink)

Rychlost stahovania / nahravania interneto-
vého pripojenia

Kategdrie sluzieb Nazov Meno kategérie
Pridelenie(%) Percentualne pridelenie odkazu, ked sucet
Max. je vacsia ako Sirka pasma (stahovanie)
/ Sirka pasma (nahravanie), sucet pre vSetky
polozky nemdze prekrocit 100 %
Prietok (kbps) Maximalna pridelena Sirka pasma v kbps
Min. prietok (kbps) Minimalna pridelena Sirka pasma v kbps
Prevadzka Pridava / odstrariuje polozky
Servisné pravidla Nazov Nazov pravidla

Zdrojova IP adresa

IP zdrojového zariadenia; pre zéalozku QoS
(stahovanie) su to zariadenia mimo lokalnej
siete, pre zdlozku QoS (odosielanie) su to
zariadenia v lokalnej sieti. Ak toto pole po-
nechate prazdne, pravidlo bude platit pre
vSetky zariadenia.

Zdrojovy port

Port, na ktorom sa zdrojové zariadenie pokusa
komunikovat. Ak toto pole ponechate prazd-
ne, pravidlo bude platit pre vSetky porty.

Cielova IP adresa

IP cielového zariadenia; pre zalozku QoS
(stahovanie) su to zariadenia v lokalnej sieti,
pre zalozku QoS (odosielanie) su to zariade-
nia mimo lokélnej siete. Ak toto pole pone-
chate prazdne, pravidlo bude platit pre vSet-
Ky zariadenia.

Cielovy port Port, na ktorom sa cielové zariadenie pokusa
komunikovat. Ak toto pole ponechate prazd-
ne, pravidlo bude platit pre vSetky porty.

Protokol Protokol, pre ktory pravidlo plati (ANY - all,

TCP, UDP, ICMP, GRE)

Kategoria sluzby

Kategoria obmedzeni, ktoré sa budu vztaho-
vat na dané pravidlo

Prevadzka

Pridava / odstranuje polozky
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4.2.5VPN

VPN (Virtual PrivateNetworsk) je sluzba, ktora umoznuje bezpecne prepojit dve privatne siete, vdaka comu budu
moct zariadenia v jednej sieti komunikovat so zariadeniami v inej sieti cez zabezpecené komunika&né tunely.
Smerova¢ BCS-R4G-1W1L podporuje DMVPN, IPsec, GRE, L2TP, PPTP, OpenVPN. Okrem toho mézeme router
nakonfigurovat ako server pre IPsec a OpenVPN.

4.2.5.1 DMVPN

Dynamicka viacbodova virtualna privatna siet (DMVPN), ktora spaja mGRE a IPsec, je zabezpecenad siet, ktora si
vymiefa udaje medzi lokalitami bez odosielania prevadzky cez server VPN alebo router v priestoroch organizacie.

DMVPN Serwer IPsec IPsec GRE L2TP

| Konfiguracja DMVPN

Wiacz o

Adres HUB

Adres IP tunelu

Adres IP GRE HUB

Adres IP tunelu GRE

Maska podsieci GRE 2552552550

Klucz tunelu GRE

|
|
|
|
|
|
|
|
Algorytm kodowania | MD5 A |
|
|
|
|
|
|
|

Typ negocjacji Gtowny A ‘
Algorytm uwisrzytelniania DES 4 ‘
Grupa DH MODP768-1 v|
Klucz ‘
TypID Default w |
Czas Zycia IKE(s) 10800 ‘
Algorytm SA DES-MD5 v ‘
Grupa PF3 NULL hd |
Czas Zycia(s) 3600 ‘
Interwat czasu DPD(s) ‘ 30 ‘
Limit czasu DPD(s) | 150 |
Cisco Secret ‘ ‘
Czas przetrzymywania NHRP(s) ‘ 7200 ‘

Obrazok 4.56 Konfiguracia sluzby DMVPN




4. WEBSERVIS

36

Pole

Opis

Zapnut

Povoli / zakaze sluzbu DMVPN

Adresa HUB

IP adresa alebo doména rozbo¢ovac¢a DMVPN

IP adresa tunela

Lokalna adresa tunela DMVPN

IP adresa GRE HUB

IP adresa uzla GRE tunela

IP adresa tunela GRE

Lokalna adresa tunela GRE

Maska podsiete GRE

Maska lokalnej podsiete tunela GRE

KlIu¢ tunela GRE

KIu¢ tunela GRE

Typ vyjednavania

Rezim vyjednavania o pripojeni

Algoritmus autentifikacie

Algoritmus autentifikacie

Kdédovaci algoritmus

Sifrovaci algoritmus

DH skupina Urcuje skupinu DH (sila Sifrovacieho kltuc¢a), ¢im vysSie Cislo, tym bezpecnejsie pri-
pojenie, ale vypocet trva dihsie

Klae Klu¢ovy obsah

Typ ID Miestny typ ID, ak vyberiete iny ako ,predvoleny”, musite zadat ID

Zivotnost IKE (y)

Zivotnost vyjednavania IKE, rozsah 60-86400 sektnd

SA algoritmus

Vyber SA algoritmu

Skupina PFS

Ur&uje skupinu PFS (sila Sifrovacieho klu¢a), ¢im vyssie Cislo, tym je pripojenie bez-
pecnejSie, ale vypocet trva dihsie

Zivotnost (s)

Zivotnost IPsec SA, rozsah 60-86400

DPD ¢asovy interval (s)

DPD ¢asovy interval

Casovy limit DPD (s)

Casovy limit DPD

Cisco Secret

KIu¢ Cisco nhrp

Cas drzania NHRP (s)

Trvanie zadrzania NHRP

4.2.5.2 IPsec Server

IPsec je obzvlast uzito€ny na nasadenie virtualnych privatnych sieti a vzdialeného pristupu pouzivatelov cez
vytacané sukromné siete. Velkou vyhodou IPsec je, Ze bezpecnost je mozné zvladnut bez toho, aby ste museli
vykonavat zmeny na jednotlivych pouzivatelskych pocitaCoch. IPsec poskytuje tri moznosti bezpe&nostnych
sluzieb: Authentication Header (AH), EncapsulatingSecurityPayload (ESP) a Internet Key Exchange (IKE). AH v
podstate umoziuje autentifikaciu Udajov tychto subjektov. ESP podporuje autentifikaciu odosielatela aj Sifrovanie
udajov. IKE sa pouziva na vymenu Sifrovacich kédov. VSetky mézu chranit jeden alebo viacero datovych tokov
medzi hostitelmi, medzi hostitelom a branou a medzi branami.

Copyright © NSS Sp. z 0.0.
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DMVPN Serwer IPsec IPsec GRE L2TP

| Serwer IPsec

Whacz

Tryb IPsec | Tunelowy A4 |
Protokét IPsec | esp v|
Podsiec | |

Maska podsieci

Typ ID Domysiny A4 |

Zdalna maska podsieci

|
|
Zdalna podsiec | |
|
|

Typ zdalnego ID Domysiny v |

Konfiguracja IKE

Konfiguracja SA

o O

Opcje zaawansowane IPsec

2]

Opcje eksperta

Obrazok 4.57 Konfiguracia sluzby serwerlPsec

Pole Opis
Zapnut Povoli / zakaze funkciu servera IPsec
ReZim IPsec Servisny rezim prevadzky
Protokol IPsec Vyber protokolu
Podsiet Adresa lokalnej podsiete, ktoru IPsec chrani
Maska podsiete Maska vyssie uvedenej podsiete
Typ ID Miestny typ ID, ak vyberiete iny ako ,,predvoleny*, musite zadat ID
Vzdialena podsiet Vzdialend podsiet, ktord je chranena protokolom IPsec
Maska vzdialenej podsiete Maska vyssie uvedenej podsiete
Typ vzdialeného ID Vzdialeny typ ID, ak vyberiete iny ako ,predvoleny”, musite zadat ID
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Konfiguracja IKE

Algorytm uwierzytelniania DES ~
Algorytm kodowania MD5 ~
Grupa DH MODP768-1

Uwierzytelnianie lckalne

%]

<]
ol|®
%]
=||=
< < <

Zdalne uwierzytelnianie

XAUTH
Czas zycia(s) 10800
Lista XAUTH
Uzytkownik Haslo
Lista kluczéow udostepniania (PSK)
Selektor PSK

Obrazok 4.58 Konfiguracia servera IPsec parametrov IKE

Konfiguracja SA

Algorytm SA | DES-MD5 v|
Grupa PFS | NULL v|
Czas zycia(s) | 3600 |
Interwat czasu DPD(s) | 30 |
Limit czasu DPD(s) | 150 |
Obrazok 4.59 Konfiguracia servera IPsec parametrov SA

Opcje zaawansowane |Psec

Wracz kompresje O

Typ VPN przez IPsec | Zaden v|
Opcie eksperta | |

Zapisz

Obrazok 4.60 Konfiguracia servera IPsec pokrocilé parametre

Operacja

Operacja
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Pole

Opis

Konfiguracia IKE

IKE verzia

Verzia protokolu IKE

Rezim vyjednavania

Rezim vyjednavania o pripojeni

Algoritmus autentifikacie

Vyber autentifikacného algoritmu

Kédovaci algoritmus

Vyber Sifrovacieho klt¢a

DH skupina

Ur&uje skupinu DH (sila Sifrovacieho kltu¢a), ¢im vyssie Cislo, tym bezpecnejsie
pripojenie, ale vypocet trva dihsie

Miestna autentifikacia

Vyber miestneho overenia

XAUTH

Povoli / zakaze overenie XAUTH

Zivotnost (s)

Zivotnost vyjednavania IKE, rozsah 60-86400

Zoznam XAUTH

Pouzivatel'ské meno

Pouzivatel'ské meno na overenie

Heslo Heslo na overenie

Prevadzka Pridava / odstranuje polozky
Zoznam PSK

Selektor Poznam PSK

PSK Identifikacné €islo PSK

Prevadzka Pristupovy klu¢

Konfiguracia SA

SA algoritmus

Vyber SA algoritmu

Skupina PFS

Ur&uje skupinu PFS (sila Sifrovacieho klt¢a), &im vysSie €islo, tym je pripojenie
bezpecnejsie, ale vypocet trva dihsie

Zivotnost (s)

SA Negotiation Lifetime, rozsah 60-86400

DPD ¢asovy interval (s)

DPD ¢asovy interval

Casovy limit DPD (s)

Casovy limit DPD

Pokrocilé nastavenia IPsec

Povolit kompresiu

Umoznuje kompresiu hlavi¢iek paketov IP

Typ VPN cez IPsec

Vyberte protokol, na ktorom chcete spustit IPsec

Odborné moznosti

Pole sa pouziva na manualne pridanie nasledujucich poloziek do protokolu IPsec,
pricom kazda polozka by mala byt oddelena znakom ,,;“

4.2.5.3 IPsec

V tejto zalozke mozete nakonfigurovat pripojenie IPsec, v ktorom je router klientom. MéZzete nakonfigurovat az

3 pripojenia klientov.

Copyright © NSS Sp. z o.0.
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DMVPN Serwer IPsec IPsec GRE L2TP

| Konfiguracja IPsec

— IPsec_1

Wiacz

Brama |Psec | ‘

Tryb IPsec | Tunelowy - ‘

Protokét IPsec | ESP o ‘

Podsieé | ‘

Maska podsieci

Typ ID Domysiny v ‘

Zdalna maska podsieci

|
|
Zdalna podsiec | ‘
|
|

Typ zdalnego ID Domysiny v ‘

Konfiguracja IKE

(|

Konfiguracja SA

Opcje zaawansowane |[Psec

)

Opcje eksperta

Obrazok 4.61 Konfiguracia sluzby IPsec

Pole Opis
Zapnut Povoli / zakaze funkciu, mbzete nakonfigurovat az 3 tunely IPsec
Rezim IPsec Servisny rezim prevadzky
Protokol IPsec Vyber protokolu
Podsiet Adresa lokalnej podsiete, ktort IPsec chrani
Masku podsiete Maska vyssie uvedenej podsiete
Typ ID Miestny typ ID, ak vyberiete iny ako ,predvoleny”, musite zadat ID

Vzdialena podsiet

Vzdialena podsiet, ktord je chranena protokolom IPsec

Maska vzdialenej podsiete

Maska vyssie uvedenej podsiete

Typ vzdialeného ID

Vzdialeny typ ID, ak vyberiete iny ako ,predvoleny*, musite zadat ID
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Konfiguracja IKE
Wersja IKE

Tryb negocjacji

Algorytm uwierzytelniania
Algorytm kodowania
Grupa DH

Lokalne uwierzytelnianie
Lokalny klucz udostepniania
XAUTH

Czas zycia(s)
Konfiguracja SA
Algorytm SA

Grupa PFS

Czas zycia(s)

Interwat czasowy DPD(s)

Limit czasu DPD (s)
Opcje zaawansowane IPsec

Wiacz kompresje
Typ VPN przez IPsec

Opcje eksperta

Obrazok 4.62 Konfiguracia sluzby IPsec, konfiguracia IKE, SA

| IKEvi v|
[eom 7
| DES v|
| D5 vl
| MODPT88-1 v|
| psk vl
| |
O

| 10800 |
| DES-MDs v|
| NuLL vl
| 3600 |
E |
| 150 |
O

| Zaden v|
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Pole Opis
Konfiguracia IKE
IKE verzia Verzia protokolu IKE
Rezim vyjednavania Rezim vyjednavania o pripojeni
Algoritmus autentifikacie Vyber kédovacieho algoritmu
Kdédovaci algoritmus Vyber Sifrovacieho klt¢a
DH skupina Urcuje skupinu DH (sila Sifrovacieho klu¢a), ¢im vysSie Cislo,

ym bezpecnejSie pripojenie, ale vypocet trva dihsie

Miestna autentifikacia Vyber miestneho overenia
XAUTH Sifrovaci klug

Zivotnost (s) Povoli / zakaze overenie XAUTH

Zivotnost vyjednavania IKE, rozsah 60-86400
Zoznam XAUTH

Pouzivatel'ské meno na overenie

Algoritmus autentifikacie

Pouzivatel'ské meno

Heslo Heslo na overenie
Prevadzka Pridava / odstranuje polozky
Zoznam PSK
Selektor Identifikacné Cislo PSK
PSK Pristupovy klu¢
Prevadzka Pridava / odstrariuje polozky
Konfiguracia SA

SA algoritmus
Skupina PFS

Vyber SA algoritmu

Urcuje skupinu PFS (sila Sifrovacieho kluc¢a), ¢im vyssie Cislo,
tym je pripojenie bezpecénejsie, ale vypocet trva dihsie

Zivotnost (s) SA Negotiation Lifetime, rozsah 60-86400
DPD c¢asovy interval (s)
Casovy limit DPD (s)

DPD ¢asovy interval
Casovy limit DPD
Pokroc¢ilé nastavenia IPsec

Povolit kompresiu Umoznuje kompresiu hlavi¢iek paketov IP

Typ VPN cez IPsec Vyberte protokol, na ktorom chcete spustit IPsec

Odborné moznosti Pole sa pouziva na manualne pridanie nasledujlcich poloZiek do protokolu IPsec,

pricom kazda polozka by mala byt oddelena znakom ,,;“

4.2.5.4 GRE

Generic Routing Encapsulation (GRE) je protokol, ktory zapuzdruje pakety na smerovanie inych protokolov cez
siete IP. Ide o technolodgiu tunelovania, ktora poskytuje kanal, cez ktory mozno prenasat zapuzdrenu datovu
spravu a zapuzdrenie a dekapsulaciu mozno vykonavat na oboch koncoch. Tunelovy prenos GRE sa méze
pouzit za nasledujucich okolnosti:

¢ Tunel GRE méze prenasat datové pakety multicast, ako keby to bolo skutocné sietové rozhranie. Singleuse-
ofIPSec neposkytuje multicastové Sifrovanie.

e Zadany akceptovany protokol nie je mozné smerovat.

¢ Na prepojenie dvoch dalSich podobnych sieti je potrebna siet' s r6znymi adresami IP.

Copyright © NSS Sp. z 0.0.
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DMVPN

Senwer IPsec IPsec

| Konfiguracja GRE

— GRE 1

Wiacz

Adres IP tunelu

Adres IP

Wirtualny adres IP
Maska podsieci
Wirtualny adres IP tunelu
Globalne przekazywanis ruchu
Zdalna podsiec

Maska podsieci tunelu
MTU

Klucz

Wiacz NAT

GRE

L2TP

255.255.255.0

O

Obrazok 4.63 Konfiguracia sluzby GRE

Pole

Opis

Zapnut

Povoli / zakaze sluzbu

IP adresa tunela

Vzdialena IP adresa

IP adresa

IP adresa

Virtualna IP adresa

IP adresa zariadenia uvedena v tuneli GRE

Masku podsiete

Masku podsiete

Virtualna IP adresa tunela

IP adresa vzdialeného tunela GRE

Global Traffic Relay

Ak povolite tuto funkciu, vSetka sietova prevadzka sa bude posielat cez tunel GRE

Vzdialena podsiet

Adresa IP siete pre tunel GRE

Maska podsiete tunela

Maska podsiete pre tunel GRE

MTU

Maximalna velkost ramu

KIag

Sifrovaci kIti& pre tunel GRE

Povolit NAT

Povoli / zakaze NAT
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4.2.5.,5L2TP

LayerTwoTunnelingProtocol (L2TP) je rozSirenie Point-to-Point TunnelingProtocol (PPTP), ktoré pouzivaju po-
skytovatelia internetovych sluzieb (ISP) na vytvaranie virtualnych miestnych sieti (VPN) na internete.

DMVPN Serwer IPsec IPsec GRE L2TP

| Kenfiguracja L2TP

— L2TP 1

Whacz

Adres IP serwera

Mazwa uzytkownika

Hasto
Uwierzytelnianie Auto -
Globalne przekazywanie ruchu O
Adres sieci wirtualne] | |
Maska podsieci wirtualna ‘ ‘
Klucz ‘ ‘
Opcje zaawansowane
Obrazok 4.64 Konfiguracie sluzby L2TP
Pole Opis
Zapnut Povoli / zakdaze sluzbu
IP adresa servera IP adresa / doména servera L2TP
Pouzivatel'ské meno Pouzivatel'ské meno sluzby L2TP
Heslo Heslo sluzby L2TP
Overenie Vyber rezimu overenia
Global Traffic Relay Ak povolite tuto funkciu, vSetka sietova prevadzka sa bude posielat cez tunel L2TP
Adresa virtualnej siete Adresa IP siete pre tunel L2TP
Maska virtudlnej podsiete Maska podsiete pre tunel L2TP
Krag Sifrovaci klGg tunela L2TP
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Opcje zaawansowane

Wirtualny adres IP ‘ ‘

Wirtualny adres IP serwera ‘ ‘

Wiacz NAT
WWtacz MPPE O
Kompresja adresu/pola kontrolnego (PPF) O
Kompresja pal protokotu (PPP) (]
Mapa asynchroniczna (PPP) ‘ fffr ‘
MRU | 1500 |
MTU | 1500 |
Interwat wykrywania facza(s) ‘ 60 ‘
Maksymalna ilosc prob ‘ 0 ‘
Opcje eksperta ‘ ‘

Obrazok 4.65 Konfiguracia sluzby L2TP, pokrocilé nastavenia

Pole

Opis

Pokrocilé nastavenia

Povoli / zakaze rozsirené moznosti

Virtualna IP adresa

IP adresa klienta L2TP, ak je toto pole prazdne, adresa bude pridelend zo servera

Virtualna IP adresa servera

IP adresa tunela L2TP

Povolit NAT

Povoli / zakaze NAT

Povolit MPPE

Povoli / zakaze Sifrovanie MPPE

Kompresia adresy/riadiaceho
pola (PPP)

Potrebné pre inicializaciu PPP, mbzZete ponechat predvolend hodnotu

Kompresia protokolového
pola (PPP)

Potrebné pre inicializaciu PPP, mézete ponechat predvolenu hodnotu

Asynchrénna mapa (PPP) Jedna z hodnét potrebnych na inicializaciu PPP,
mozete ponechat predvolend hodnotu, rozsah O-ffffffff

MRU Maximalna velkost MRU

MTU Maximalna velkost MTU

Interval detekcie spojenia (s)

Interval detekcie spojenia, rozsah 0-600

Maximalny pocet pokusov

Maximalny pocet pokusov o pripojenie cez L2TP, rozsah 0-10

Odborné moznosti

Pole sa pouziva na manudlne pridavanie nasledujucich poloZziek do protokolu L2TP,
pricom kazda polozka by mala byt oddelena znakom ,,;“
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4.2.5.6 PPTP

Point-to-Point TunnelingProtocol (PPTP) je protokol, ktory umoZzfiuje korporaciam rozsirovat ich vlastnu podni-
kovu siet prostrednictvom sukromnych ,tunelov” na verejnom internete. Vysledkom je, Ze spolo¢nost vyuziva
rozlahlu siet ako jednu velku lokalnu siet.

DMVPN Serwer IPsec IPsec GRE L2TP PPTP

| Konfiguracja PPTP

— PPTP_1

Wiacz

Adres IP serwera

Hasto

Nazwa uzytkownika |
Uwierzytelnianie |

Globalne przekazywanie ruchu O

Adres sieci wirutlane] | |

Maska podsieci wirtualna | |

Opcje zaawansowane

Obrazok 4.66 Konfiguracia sluzby PPTP

Pole Opis
Zapnut Povoli / zakaze sluzbu PPTP
IP adresa servera IP adresa / doména PPTP servera
Pouzivatel'ské meno Pouzivatel'ské meno pre sluzbu PPTP
Heslo Heslo pre sluzbu PPTP
Overenie Vyber rezimu overenia
Global Traffic Relay Ak povolite tuto funkciu, vSetka sietova prevadzka sa bude posielat cez tunel PPTP
Adresa virtualnej siete Adresa IP siete pre tunel PPTP
Maska virtualnej podsiete Maska podsiete pre tunel PPTP
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Opcje zaawansowane

Wirtualny adres IP | |

Wirtualny adres IP serwera | |

Wiacz NAT
Wiacz MPPE O
Kompresja adresu/pola kontrolnege (PPP) O
Kompresja pol protokotu (PPP) O
Mapa asynchroniczna (PPP) | bijiiiid |
MRU | 1500 |
MTU | 1500 |
Interwat wykrywania taczais) | 60 |
Maksymalna ilos¢ prob | 0 |
Opcje eksperta | |

Obrazok 4.67 Konfigurécia sluzby PPTP, pokrocilé nastavenia

Pole Opis
IP adresa klienta PPTP

Virtualna IP adresa

Virtualna IP adresa servera

IP adresa tunela PPTP

Povolit NAT

Povoli / zakaze NAT

Povolit MPPE

Povoli / zakaze Sifrovanie MPPE

Kompresia adresy/riadiaceho
pola (PPP)

Potrebné pre inicializaciu PPP, mbzZete ponechat predvolend hodnotu

Kompresia protokolového
pola (PPP)

Potrebné pre inicializaciu PPP, mbzete ponechat predvolenu hodnotu

Asynchrénna mapa (PPP) Jedna z hodnét potrebnych na inicializaciu PPP, mdzete ponechat predvolenu
hodnotu, rozsah O-ffffffff

MRU Maximalna velkost MRU

MTU Maximalna velkost MTU

Interval detekcie spojenia (s)

Interval detekcie spojenia, rozsah 0-600

Maximalny pocet pokusov

Maximalny pocet pokusov o pripojenie PPTP, rozsah 0-10

Odborné moznosti

Pole sa pouziva na manudlne pridavanie nasledujucich poloziek do protokolu
PPTP, pricom kazda polozka by mala byt oddelena znakom ,,;”

4.2.5.7 Klient OpenVPN

OpenVPN je open source protokol virtualnej sukromnej siete (VPN), ktory ponuka zjednoduseny bezpe&nostny
rémec, modularny dizajn siete a multiplatformu.

Medzi vyhody OpenVPN patri:

® bezpecnostné opatrenia, ktoré funguju proti aktivnym aj pasivnym utokom,

e kompatibilita so vSetkymi hlavnymi operacnymi systémami,

¢ vysoka rychlost (zvy€ajne 1,4 MB za sekundu),

e moznost konfigurovat viacero serverov na spracovanie viacerych pripojeni sucasne,
e vSetky funkcie Sifrovania a autentifikacie kniznice OpenSSL,

e pokrocilé riadenie Sirky pasma,

® r6zne moznosti tunelovania,

e kompatibilné s Cipovymi kartami, ktoré podporuju Windows Crypt API.
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DMVPN

Serwer IPsec IPsec

| Konfiguracaj klienta OpenVPN

— Klient OpenVPN_1

Wiacz

Protokét

Adres IP serwera

Port

Tryb pracy

Uwierzytelnianis

Globalne przekierowanie ruchu
Wiacz uwierzytelnianie TLS
Wiacz NAT

Kompresja

Interwat wykrywania facza(s)
Limit czasu wykrywania facza(s)
Szyfrowanie

MTU

Maksymalny rozmiar ramki
Poziom raportowania

Opcje eksperta

Trasowanie lokalne

Podsie¢

GRE L2TP

4]

=
=}
bl
<

tun (routing)

Certyfikat X 509

Brak

AES-128-CBC

1500

ERROR

AL i

PPTP

Klient OpenVPN Serwer OpenVPN

Maska podsieci

Certyfikaty

Operacja

-+ Klient OpenVPN_2

~+  Klient OpenVPN_3

Obrazok 4.68 Konfiguracia sluzby klienta OpenVPN
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Pole Opis
Zapnut Povoli / zakaze klientsku sluzbu OpenVPN, suc¢asne je mozné spustit
maximalne 3 sluzby
Protokol Vyberat protokol pouzivany pre pripojenie UDP / TCP

IP adresa servera

IP adresa / doména servera OpenVPN

Pristav Port, na ktorom pocuva server OpenVPN
Rozhranie Vyber rozhrania pouzivaného na pripojenie
Overenie Vyber spésobu overovania

Virtualna IP adresa

Virtualna IP adresa klienta

Virtualna adresa servera

Virtudlna IP adresa servera

Globalne presmerovanie dopravy

Ked' je tato funkcia povolena, vSetka sietova prevadzka
sa bude posielat cez tunel OpenVPN

Povolit overenie TLS

Povolit / zakazat overenie TLS

Pouzivatel'ské meno

Pouzivatel'ské meno pre sluzbu OpenVPN

Heslo Heslo OpenVPN
Povolit NAT Povoli / zakaze NAT
Kompresia Povoli (VOC) / Zakaze kompresiu Udajov

Interval detekcie spojenia (s)

Interval detekcie spojenia, rozsah 10-1800

Casovy limit na najdenie odkazu (s)

Casovy limit na najdenie odkazu, po uplynuti tohto ¢asového limitu
sa zariadenie pokusi znova objavit odkaz

Sifrovanie

Vyber typu Sifrovania

MTU

Maximalna velkost MTU

Maximalna velkost ramu

Maximalna velkost ramu

Urovef podévania sprav

Uroveti podrobnosti pre denniky sluzieb

Odborné moznosti

Pole sa pouziva na manualne pridavanie dalSich polozZiek do protokolu OpenVPN,

pricom kazda polozka by mala byt oddelena znakom ,,;“

Lokalne trasovanie

Podsiet

Adresa lokalnej siete OpenVPN

Masku podsiete

Maska podsiete OpenVPN

Prevadzka

Pridava / odstrariuje polozky

Copyright © NSS Sp. z o.0.
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4.2.5.8 Server OpenVPN

Router BCS-R4G-1W1L podporuje sluzbu servera OpenVPN, takze mézeme vytvorit bezpecné pripojenie typu
point-to-point alebo siet-to-siet.

DMVPN Serwer IPsec IPsec GRE LoTP PPTP Kient OpenVPN Serwer OpenVPN Centyfikaty
| Konfiguracja serwera OpenVPN
Wiacz
Protokél uoP v
Uwierzytelnianie
Lokalne wirtualne [P |:|
Zdalne witualne IP [ ]
Wiacz NAT
Interwal wykrywaria facza
Limit czasu wykrywania facza
Maksymalny rozmlar ramki
Poziom raportowania
Konta
Nazwa utytkownika Hasto Operacja
Lokalne trasy
Podsieé Maska Operacia
Podsie¢ Kliencka
Nazwa Maska Operacja

Zapisz

Obrazok 4.69 Konfiguracia servera OpenVPN
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Pole Opis
Zapnut Povoli / zakaze sluzbu servera OpenVPN
Protokol Vyber komunika¢ného protokolu UDP / TCP
Pristav Port, na ktorom ma server naclvat’
IP servera IP adresa rozhrania, ktoré sa ma zuc&astnit pripojenia, ponechanie tohto pola prazd-

ne spodsobi, ze vSetky aktivne pripojenia sa zu¢astnia tunelovania

Prevadzkovy rezim

Vyber rezimu tun / tap

Overenie

Vyber typu autentifikacie

Lokalna virtualna IP

Lokalna IP adresa tunela

Vzdialena virtualna IP

IP adresa vzdialeného tunela

Klientska podsiet

Adresa IP siete pre tunel

Maska podsiete klienta

Maska podsiete pre tunel

Interval opatovného vyjedndavania

()

Interval medzi pokusmi o vyjednanie spojenia

Maximalny pocet klientov

Maximalny pocet klientov pripojenych k serveru, rozsah 1-128

Povolit CRL

Povoli / zakaze CRL

Povolit komunikaciu medzi klientmi

Povoli / zakdze moznost pripojenia medzi réznymi klientmi OpenVPN

Povolit duplikaciu klienta

Povoli / zakaze moznost pripojenia viacerych klientov na jeden certifikat

Povolit NAT

Povoli / zakaze NAT

Kompresia

Povoli (LZO) / zakaze (Ziadna) kompresiu komunikacie

Interval detekcie spojenia (s)

Casovy interval detekcie pripojenia

Sifrovanie

Vyber typu Sifrovania komunikacie

MTU

Maximalna velkost MTU

Maximalna velkost ramu

Maximalna velkost ramu

Urovef podévania sprav

Urovef podrobnosti pre denniky sluZieb

Odborné moznosti

Pole sa pouziva na manualne pridavanie dalSich poloziek do protokolu OpenVPN,
pricom kazda polozka by mala byt oddelena znakom ,,;“

Lokalne trasovanie

Podsiet Adresa lokalnej siete OpenVPN
Maska Maska podsiete OpenVPN
Prevadzka Pridava / odstranuje polozky

Konto

Pouzivatel'ské meno

Pouzivatel'ské meno klienta OpenVPN

Heslo

Heslo klienta OpenVPN

Prevadzka

Pridava / odstranuje polozky

Copyright © NSS Sp. z o.0.
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4.2.5.9 Certifikaty

Tato zalozka sa pouziva na import/export certifikatov potrebnych pre spravne fungovanie sluzieb suvisiacich

s OpenVPN a IPsec.

DMVPN Serwer IPsec

| Klient OpenVPN

— Klient OpenVPN_1

cA
Certyfikat publiczny
Klucz pryveatny

TA

Klucz udostgpniania

PKCS312

-+ Kiient OpenVPN_2

=+ Kiient OpenVPN_3

IPsec

GRE L2TP PPTP Klient OpenVPN Serwer OpenVPN Certyfikaty

Progais | npun | Gopor | v |
prasgui | impor | ciom J Vot
— - [
— - [

Obrazok 4.70 Import/ekxport certifikatov pre klientov OpenVPN

Pole

Opis

CA

Import / export certifikatu CA

Verejny klu¢

Import/export verejného kltuca

Sukromny kltu¢

Import/export sukromného kltuc¢a

TA

Import / export klu€¢a TA

Zdielat klu¢

Import/export statického kluca

PKCS12

Import / export certifikatu PKCS12

| Serwer OpenVPN

— Serwer OpenVPN

cA

Klucz publiczny
Klucz prywatny
DH

TA

CRL

Klucz udostepniania

R - [
— - oo
— [
— - [
— - e |

Obrazok 4.71 Import / export serverovych certifikatov OpenVPN

Pole

Opis

CA

Import / export certifikatu CA

Verejny k¢

Import/export verejného kltuca

Sukromny klu¢

Import/export sukromného kltuca

DH Import / export klu¢a DA
TA Import / export klt€¢a TA
CRL Import / export certifikatu CRL

Zdielat klu¢

Import/export statického kluca
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| IPsec
— IPsec_1
o R - Ui |
cuntiot o I - | -
o [ - | [ ]
=+ IPsec 2
=+ IPsec 3
Obrazok 4.72 Import / export certifikatov pre klientov IPsec
Pole Opis
CA Import / export certifikatu CA
Lokalny certifikat Import / export lokalneho certifikatu
Vzdialeny certifikat Vzdialeny import / export certifikatu
Sukromny klué Import/export sukromného kltuca
CRL Import / export certifikatu CRL

| Serwer IPsec

— Serwer IPsec

Obrazok 4.73 Import / export serverovych certifikatov IPsec

Pole Opis
CA Import / export certifikatu CA
Lokalny certifikat Import / export lokélneho certifikatu
Vzdialeny certifikat Vzdialeny import / export certifikatu
CRL Import / export certifikatu CRL
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4.2.6 IP Passthrough

Funkcia IP Passthrough odovzda IP adresu pridelenu poskytovatelom sluzby jednému zariadeniu pripojenému
k rozhraniu LAN routera.

Ak chcete povolit funkciu, musite urobit nasledujice kroky:

1. Povolte funkciu (Povolit)

2. Nastavte rezim, v ktorom ma funkcia fungovat

3. Nastavte MAC adresu prijimajuceho zariadenia, ak bol zvoleny rezim ,,DHCPS-Fixed”

IP Passthrough

| IP Passthrough

Whacz

Tryb przekazywania | DHCPS-Fixed v |

MAC | |

Obrazok 4.74 Konfiguracia funkcje IP Passthrough

4.2.7 Routing
4.2.7.1 Staticky routing

Staticky routing su manualne pridané polozky roteru. Informacie o smerovani paketov sa pridavaju manualne,
nie automaticky ur¢ené prostrednictvom dynamického routeru. Po pridani zaznamov budu konkrétne baliky
nasmerované na uzivatelom definovanu trasu.

Ak chcete pridat polozku do tabulky, musite:

1. Kliknite na [§§ v stipci Operacia

2. Zadajte adresu IPv4 / IPv6 cielovej siete (Ciel)

3. Zadajte masku podsiete / dizku predpony pre cielovu siet (Maska podsiete / Dizka predpony)

4. Rozhranie routera, cez ktoré maju pakety unikat smerom k cielovému zariadeniu (Rozhranie)

5. Adresa nasledujuceho routera, cez ktory maju pakety prechadzat (Brana)

6. Nastavte prioritu trasy, ¢im mensie &islo, tym vyssia priorita (Vzdialenost)

7. Kliknite na tlagidlo Ulozit’

Routing statyczny RIP OSPF Filtry Routingu

| Routing statyczny

(s | e | (oo ] [mEswm G B
EEE | (== | (oo +] [wEnwe G | B
[ | [(mmmm | (oo~ [omsie Nt | =
(w558 | [(mm | [coawo~] [oomsie L | =
(0000 | [ee0o | [camrs ~] [mosssare [ B

Obrazok 4.75 Konfiguracia poloziek statického routeru
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4.2.7.2 RIP

RIP (Routing Information Protocol) je dynamicky smerovaci protokol uréeny pre malé siete. Tento protokol pou-
ziva pocitadlo skokov na meranie vzdialenosti od zdrojového zariadenia k cielovému zariadeniu, ktoré sa nazyva
metrika. V RIP je pocet skokov z routeru do priamo pripojenej siete 0 a poc¢et skokov do po sebe nasledujucich
sieti sa zvySi o 1. Na obmedzenie ¢asu konvergencie mbze byt metrikou celé &islo od 0 do 15, pricom kazda
metrika je vacsia nez alebo rovné 16 je definované ako nekone¢no, takze cielova siet alebo hostitel je nedostup-
ny, takze RIP nie je dobrou volbou pre rozlahlé siete. Aby sa zlepsil vykon a zabranilo sa slu¢kam smerovania,
RIP podporuje funkciu zdielania horizontu, ktora brani aktualnemu routeru prijimat sietové informécie od inych
routerov. Kazdy router, ktory pouziva RIP, udrZiava smerovaciu tabulku, ktord obsahuje cesty na dosiahnutie
vSetkych cielovych sieti. Na spustenie protokolu RIP je potrebné sluzbu zapnut (Povolit) a nakonfigurovat,
router dava aj moznost rozSirenej konfiguracie protokolu po vybere moznosti Zobrazit pokroc¢ilé moznosti.

Routing statyczny RIP OSPF Filtry Routingu

| Konfiguracja RIP

Wiacz

Odstep rozgtoszeniowy | 30 | s
Czas starzenia | 180 | 5
Czas usuwania | 120 | 5
Wersja | v2 V|
Pokaz opcje zaawansowane

Default Information Originate O

Domyslna metryka 1

Przekazywanie tras bezp. podt. O

Przekazywanie tras statycznych O

Przekazywanie OSPF O

Obrazok 4.76 Pociato¢na konfiguracia protokolu RIP
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RIP Settings
Pole Opis
Zapnut Povoli / zakaze podporu RIP
Interval vysielania Casovy interval medzi postupnym odoslanim informacii o traséch, hodnota

vyjadrena v sekundach

Doba starnutia Definuje ¢as starnutia trasy. Ak do tejto doby router nedostane aktualizacny paket
pre danu trasu, metrika trasy sa nastavi na hodnotu 16, t.j. siet bude uréena ako
nedostupnd, hodnota je vyjadrena v sekundach

Cas odstranenia Cas, po ktorom budu trasy s metrickou hodnotou 16 Uplne odstranené zo
smerovacej tabulky, hodnota je vyjadrena v sekundach

Verzia Verzia RIP, ktoru router pouziva (v1 alebo v2)

Zobrazit rozSirené moznosti Zobrazi/skryje rozsirené moznosti

Predvoleny zdroj informacii Povoli / zakaze vysielanie prikazu Default Information Originate

Predvolena metrika Naklady na prechod cez tento router, o tolkoto sa zvysi metrika pri prechode cez
tento router

Presun priamych tras pripojeny Povoli / zakaze presmerovanie priamo pripojenych sieti

Metriky Po zapnuti moznosti ,,Presun priamych tras pripojeny” nastavte pre fiu cenu
prechodu

Prechadzanie statickych tras Povoli / zakdze presmerovanie tras zo statického smerovania

Metriky Po povoleni moznosti ,,Prejst statické trasy“ nastavte pre fu cenu prechodu

Prenos OSPF Povoli / zakaze presmerovanie trasy z OSPF

Metriky Ked' je povoleny ,,OSPF Pass-Through”, musite prefi nastavit cenu prechodu

Zarzgdzanie dystansem/metrykami

Dystans Adres IP Maska Nazwa ACL Operacja
Metryka Tryb polityki Interfejs Nazwa ACL Operacja

Polityka filtrowania
Typ polityki Nazwa polityki Tryb polityki Interfejs Operacja
Interfejs pasywny
Interfejs pasywny Operacja
Interfejs

Podzielony

Interfejs Wysylaj wersje  Odbieraj wersje horyzont

Tryb uwierzytelniania Klucz uwierzytelniania tancuch uwierzytelniajacy Operacja
Sasiad

Adres Operacja
Siec

Adres IP Maska Operacja

Obrazok 4.77 Pokrocila konfiguracia protokolu RIP
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Skupina nastaveni Pole Opis
Sprava vzdialenosti / metrik | Vzdialenost Nastavuje administrativnu vzdialenost
IP adresa IP adresa trasy RIP
Maska Maska podsiete trasy RIP
Néazov ACL Nazov ACL trasy RIP
Prevadzka Pridava / odstrafnuje polozky
Metriky Nastavuje hodnotu metriky
Rezim politiky Na ¢o odkazuje politika. Vyberte si z ,,in” alebo ,,out”
Rozhranie Vyber rozhrania
Néazov ACL Nazov ACL pre cestu RIP
Prevadzka Pridava / odstrafiuje polozky
Pravidla filtrovania Typ politiky Typ politiky

Néazov politiky

Nazov politiky

Rezim politiky Na ¢o odkazuje politika. Vyberte si z ,.inn” alebo ,out”
Rozhranie Vyber rozhrania
Prevadzka Pridava / odstranuje polozky

Pasivne rozhranie

Pasivne rozhranie

Vyber pasivneho rozhrania, ktoré bude prijimat pakety RIP,
ale nebude ich odosielat’

Prevadzka Pridava / odstranuje polozky

Rozhranie Rozhranie Vyber rozhrania
Odoslana verzia Verzia paketov RIP odoslanych z rozhrania
Prijata verzia Verzia paketov RIP, ktoré rozhranie prijima
Rozdeleny horizont Povolit / zakazat funkciu rozdeleného horizontu
ReZim overenia Vyberte, ¢i ma byt komunikany klU¢ Sifrovany (text alebo

md>5)

Autentifikacny klu¢ Komunikacény klu¢ovy obsah pre RIPv2
Autentifikany retazec Sifrovaci kli¢ pre RIPv2
Prevadzka Pridava / odstrafiuje polozky

Sused IP adresa IP adresa suseda
Prevadzka Pridava / odstranuje polozky

Siet IP adresa Adresa IP rozhrania na vysielanie paketov RIP
Maska Maska podsiete rozhrania na vysielanie paketov RIP
Prevadzka Pridava / odstranuje polozky

4.2.7.3 OSPF

OSPF (Open ShortestPath First) je smerovaci protokol zalozeny na Internal Gateway Protocol vyvinutom IETF.
Ak vas router chce spustit OSPF, malo by existovat ID routera, ktoré mdézete nakonfigurovat manualne. Ak
ID routera nebolo nakonfigurované, systém automaticky vyberie adresu IP rozhrania ako ID routera. Poradie

vyberu je nasledovné:

¢ Ak je nakonfigurovana adresa pre rozhranie slucky, ako identifikator routera sa pouzije naposledy nakonfigu-
rovana adresa IP pre rozhranie slucky;
¢ Ak nie je nakonfigurovana Ziadna adresa rozhrania sluc¢ky, systém vyberie rozhranie s najva¢Sou IP adresou

ako ID routera.

Tento protokol vysiela pat typov paketov:

e Paket Hello

e Paket balik (balik s popisom databazy)
e Paket LSR (paket Ziadosti o stav spojenia)

e Paket LSU (bali¢ek aktualizacie stavu odkazu)
e Paket LSAck (bali¢ek potvrdenia odkazu Sate)

Copyright © NSS Sp. z o.0.
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Sused a susedia

Ked sa OSPF router spusti, posle Hello pakety cez rozhranie OSPF. Po prijati Hello paketu OSPF router skontroluje
parametre definované v pakete. Ak bude konzistentny, vytvori sa susedsky vztah. Nie vSetky zodpovedajlice
strany v susedskom vztahu mézu vytvorit sietovy vztah. Zavisi to od typu siete. Len ked' si obe strany Uspesne
vymenia DD pakety a dosiahne sa synchronizacia LSDB, modZe sa vytvorit skutoéné susedstvo. LSA popisuje
topoldégiu siete okolo routera, LSDB popisuje topoldgiu celej siete.

Routing statyczny RIP OSPF Filtry Routingu

| Konfiguracja OSPF

Wiacz

1D routera ‘ ‘

Typ ABR ‘ cisco W ‘
Zgodnosc¢ z RFC1563

Nieprzezroczyste LSA (OSPF) ]

Opéénienie obliczen SPF ‘ 0 ‘ ms
Czas inigjalizacji SPF ‘ 50 ‘ ms
Maksymalny czas SPF ‘ 5000 ‘ ms
Przepustowosd referancyjna ‘ 100 ‘ mbit

Obrazok 4.78 Predkonfiguracia protokolu OSPF

Konfiguracia OSPF
Pole Opis
Zapnut Povoli / zakdze OSPF
ID smerovaca ID smerovaca (IP adresa) pre pakety LSA
Typ ABR Typ ABR (cisco, ibm, standard, shortcut)
Sulad s RFC1583 Povoli / zakaze sulad s RFC1583
Nepriehladné LSA (OSPF) Povoli / zakaze nepriehladné pakety LSA
Oneskorenie vypoctu SPF Nastavuje ¢as oneskorenia pre vypocty SPF, rozsah 0-6000000 milisekund
Cas inicializacie SPF Nastavuje €as inicializacie SPF, rozsah 0-6000000 milisekund
Maximalny ¢as SPF Nastavuje maximalny ¢as SPF, rozsah 0-6000000 milisekund
Referen¢na Sirka pasma Referen¢na Sirka pasma, rozsah 1-4294967 Mbit
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Interfejs
Interfejs Interwat Hello(s) Czas starzenia(s) Czas retransmisji(s) Opdinienie transmisji(s) Operacja
Zaawansowane opcje interfejsu
Interfejs Potaczenie Koszt Priorytet Uwierzytelnianie ID klucza Klucz Operacja
Interfejs pasywny
Interfejs pasywny Operacja

Obrazok 4.79 Konfiguracia rozhrani protokolu OSPF

Pole

Opis

Rozhranie

Rozhranie

Vyber rozhrania, na ktoré sa zaznam vztahuje

Interval Hello (s)

Casovy interval medzi po sebe nasleduijticimi vysielaniami paketu Hello.
Ak sa tento ¢as liSi na susednom smerovaci, nebude mozné urcit suseda,
rozsah 1-65535 sekund

Doba starnutia (s)

Cas, po ktorom router urdil, 7e sused je nedostupny po tom, &o neprijal paket Hello
od suseda. Ak je tento ¢as na susednom routeri iny, nebude mozné urcit suseda

Cas opatovného prenosu (s)

Ked router upozorni svojho suseda na LSA, vyzaduje sa potvrdenie.
Ak pocas obdobia opakovaného prenosu nie je prijaty Ziadny potvrdzovaci paket,
LSA bude znova odoslany susedovi. Rozsah 3-65535 sekund

Oneskorenie prenosu (s)

Cas oneskorenia, po ktorom zaéne &as starnutia LSA

Prevadzka Pridava / odstranuje polozky

Pokrocilé moznosti rozhrania
Rozhranie Vyber rozhrania, na ktoré sa zaznam vztahuje
Siet Vyber typu pripojenia pre OSPF
Naklady Naklady OSPF na rozhranie. Rozsah 1-65535
Priorita Priorita OSPF pre rozhranie. Rozsah 1-255
Overenie Vyber typu autentifikacie

Jednoduché: zadame heslo, ktoré nasledne potvrdime
MD5: zadajte Sifrovaci kli¢ a heslo, ktoré je potom potrebné potvrdit

Sifrovaci kIté

MD5 Sifrovaci klu¢

Heslo

Komunikacéné heslo

Prevadzka

Pridava / odstrariuje polozky

Pasivne rozhranie

Pasivne rozhranie

Pasivny vyber rozhrania

Prevadzka

Pridava / odstraruje polozky
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Sie¢
Adres IP Maska ID strefy Operacja
Sasiad
Adres IP Priorytet Poll Operacja
Strefa
1D strefy Strefa Bez sumowania Uwierzytelnianie Operacja
Obrazok 4.80 Konfiguracia siete protokolu OSPF
Pole Opis
Siet’
IP adresa IP adresa lokalnej siete
Maska Maska podsiete lokalnej siete
ID zény ID oblasti, do ktorej router patri
Prevadzka Pridava / odstranuje polozky
Sused
IP adresa IP adresa suseda
Priorita Priorita suseda
Anketa Casovy interval vysielania paketu Hello susedovi
Operécia Pridava / odstranuje zaznamy
Zéna
ID zény ID ¢islo zény OSPF (IP adresa)
Typ zény Typ zény (STUB, NSSA), zéna backbone (ID 0.0.0.0) nemdze byt nastavena ako

STUB alebo NSSA

Ziadne zhrnutie

ZakdaZe sumarizaciu trasy

Overenie

Vyber typu overenia (jednoduché, MD5)

Prevadzka

Pridava / odstranuje polozky

Zaawansowane opcje stref

Zasieg strefy

ID strefy

Filtry stref

D strefy

Wirtualne potaczenia stref

ID strefy Adres ABR

Uwierzytelnianie Klucz szyfrowania Hasto

P Maska Bez rozglaszania Cost

Typ filtra Nazwa ACL

Interwat Hello Czas starzenia  Czas retransmisji

Obrazok 4.81 Konfiguracia OSPF konfiguracia rozsirenej zony

Opoinienie
transmisji

Operacja

Operacja

Operacja
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Pole Opis

Rozsah zony
ID zény ID zény pre rozhranie, na ktorom je spusteny OSPF (IP adresa)
IP IP adresa
Maska Masku podsiete
Bez trasy Povoli / zakaze blokovanie tras vysielanych mimo zény
Naklady Cena, rozsah 0-16777215
Prevadzka Pridava / odstraruje polozky

Z6nové filtre
ID zény ID zony, ktora sa ma filtrovat
Typ filtra Typ zénového filtrovania
Nazov ACL Nazov ACL, ktory je nastaveny na karte Routing Filtering (Cast 4.2.7.4)
Prevadzka Pridava / odstrariuje polozky

Pripojenie virtualnej zény

ID z6ny ID ¢&islo zony OSFP
adresa ABR Adresa smerovaca ARB, ktory je v kontakte s inymi zénami
Overenie Typ overenia (jednoduché, MD5)

Sifrovaci klu¢

Sifrovaci kiti¢ pre MD5

Heslo

Autentifikacné heslo

Interval Hello

Interval medzi vysielanim paketov Hello, rozsah 1-65535

Doba starnutia

Cas, po ktorom router urdi, Ze sused je nedostupny po tom, ¢o neprijal paket Hello
od suseda, rozsah 1-65535

Cas retransmisie

Interval medzi pokusmi o odoslanie LSA, rozsah 1-65535

Oneskorenie prenosu

Cas oneskorenia prenosu LSA, rozsah 1-65535

Prevadzka

Pridava / odstranuje polozky

Przekazywanie

Typ przekazywania

Metryka Typ metryki Mapa tras Operacja

Opcje zaawansowane przekazywania

Zawsze przekazuj trasy domysine

[m]
Metryka domysina przekazywanej trasy I:
Typ metryki domysinej przekazywanej trasy

Zarzgdzanie dystansem

Typ strefy Dystans Operacja

Obrazok 4.82 Konfiguracia protokolu OSFP pre smerovanie tras routeru
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Pole

Opis

Prenos

Typ preposielania

Typ routingu z jakiego maja by¢ przekazywane trasy

Metriky Metryka routera przekazujacego. Zakres 0-16777214
Typ metriky Typ metryki

Mapa trasy Nazwa mapy trasy

Prevadzka Dodaje/usuwa wpisy

Pokrocilé moznosti preposielania

VZzdy posielat predvolené trasy

Povoli / zakaze vysielanie predvoleného presmerovania trasy po spusteni

Predvolena metrika pre presmero-

vanu trasu

Predvolena metrika nahravania. Rozsah 0-16777214

Typ predvolenej
presmerovanu trasu

metriky  pre

Predvoleny typ metriky (0,1,2)

Manazment vzdialenosti

Typ z6ny Typ z6ny
Vzdialenost Rozsah, do ktorého ma presmerovanie trasy dosiahnut. Rozsah 1-255
Prevadzka Pridava / odstranuje polozky

4.2.7.4 Filtre routingu

V tejto zalozke mézete nakonfigurovat filtre pre smerovanie.

Routing statyczny RIP

| Lista kontroli dostepu (ACL)

Filtry Routingu

Nazwa Akcja Dowolne P Maska Operacja
| IP Prefix-List
Nazwa Akcja Dowolne P Maska Diugosé GE Diugosé LE Operacja
Obrazok 4.83 Konfiguracia filtrov pre routing
Pole Opis
ACL Access Control List
Nazov Néazov polozky ACL
Akcia Typ akcie, na ktord sa ma zaznam vztahovat (povolit, zamietnut)
Akykolvek Ked je zagiarknuté, nemusite zadavat IP adresu a masku podsiete
IP IP adresa
Maska Masku podsiete
Prevadzka Pridava / odstraruje polozky
IP Prefix-List
Nazov Néazov polozky
SequenceNumber Prefix list moze byt pouzity v mnohych pravidlach, kazdé pravidlo
zodpoveda jednému poradovému Cislu, rozsah 1-4294967295
Akcia Typ akcie, na ktorl sa ma zaznam vztahovat (povolit, zamietnut)
Akykolvek Ked' je zaciarknuté, nemusite zadavat IP adresu a masku podsiete
P IP adresa
Maska Masku podsiete
Dizka Minimalny pocet bitov v maske podsiete, rozsah 0-32
Dizka LE Maximalny pocet bitov v maske podsiete, rozsah je 0-32
Prevadzka Pridava / odstranuje polozky

Copyright © NSS Sp. z 0.0.
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4.2.8 VRRP

V tejto zalozke mozete nakonfigurovat sluzbu VRRP (Virtual Router RedundancyProtocol). Tato sluzba umoznuje
hostitelom automaticky prepinat medzi routermi v pripade zlyhania jedného z nich, €o zaistuje vysSiu spolahlivost
siete. Ked' je VRRP spravne nakonfigurovany na vSetkych routeroch v sieti, servisné mechanizmy automaticky
vyberu virtualny korenovy router, ktory bude smerovat sietovu prevadzku mimo siet. Vyber hlavného zariadenia
sa vykonava nastavenim priority zariadenia. Po vytvoreni hlavného routera pravidelne posiela ,zivd“ spravu
vSetkym podriadenym routerom, ak zalozné routery nedostanu ,,zivd“ spravu po urc¢itom ¢ase, mechanizmus
VRRP vyberie novy hlavny router na zaklade prioritne priradenych zariadeni. Ak aktualny korefiovy router prijme
spravu zo zariadenia s vy$Sou prioritou, prejde na nizSiu Uroven a nové zariadenie s vy$Sou prioritou sa stane
korefiovym routerom. Konfigurdcia zariadeni v sieti je obmedzena na zadanie virtudlnej IP adresy routera ako
predvolenej adresy brany.

Ak chcete nakonfigurovat sluzbu, postupujte nasledovne:

1. Povolte sluzbu (Povolit)

2. Vyberte rozhranie routera, ku ktorému su pripojené zariadenia v lokalnej sieti

3. Nastavte ID ¢islo skupiny routerov, ktoré musi byt rovnaké na vSetkych routercoh v skupine (ID skupiny)

4. Nastavte IP adresu virtualneho routera, ¢o musi byt adresa uz pridelena jednému z routerov v skupine a nie

dodato¢na logicka adresa (virtualna IP).

. Nastavte prioritu routera (Priorita)

. Nastavte frekvenciu odosielania ,zivych* sprav vyjadrenu v sekundach (Interval vysielania (s))

7. Povolte / zakazte preemptivny rezim, ktory umoznuje zaloznému routeru s vy$Sou prioritou zabranit koreno-
vému routeru s nizSou prioritou

8. Nastavenie serverov DNS (prvy server IPv4 / druhy server IPv4)

9. Nastavte parametre suvisiace so sluzbou PING Detection, ako napriklad: interval ping (Interval), interval
medzi nasledujucimi pokusmi o dopyt, ak prvy zlyha (Retry time), maximalny ¢as ¢akania na odpoved ping
(Waiting limit), maximalny pocet pokusov vykonat ping otazku (Maximalny pocet pokusov)

(o206

VRRP

| status VRRP
Status NIEDOSTEPNY

| Konfiguracja VRRP
Wiacz
Interfejs | Bridgel v |
Wirtualne 1D routera | 1 |
Wirtualne IP | |
Priorytet | 100 |
Interwat rozgtaszania (s) | 1 |
Tryb wywiszczania O
Pierwszy serwer IPv4 | 8888 |
Drugi serwer IPv4 | 114.114.114.114 |
Interwat (ICMP) | 300 | s
Czas ponowienia (ICMP) | 5 | s
Limit oczekiwania (ICMP) | 3 | 5
Maksymalna ilosc prob (ICMP) | 3 |

Obrazok 4.84 Konfiguracia sluzby VRRP
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4.2.9 DDNS

V tejto zalozke mézeme nakonfigurovat sluzbu DDNS (DynamicDomainName System), vdaka ktorej sa mézeme
pripojit k ndSmu routeru pomocou registrovaného nazvu domény, ak nas poskytovatel sluzby ponuka verejnu,
variabilnu alebo pevnu IP adresu. Pred spustenim nastavenia si musite zaregistrovat ucet u jedného z posky-
tovatelov sluzieb DDNS.

Ak chcete nakonfigurovat sluzbu, postupujte nasledovne:

1. Povolte sluzbu (Povolit)

2. Vyberte poskytovatela sluzieb (typ sluzby)

3. Vyplrite polia, ktoré poskytovatel sluzieb vyzaduje na pripojenie (pozrite si priru¢ku poskytovatela sluzieb)
4. Kliknite na tlacidlo Ulozit

DDNS

| Status DDNS

Stan

| Konfiguracja DDNS

<]

Wiacz

Nazwa

Typ ustugi DynDNS A

Nazwa uzytkownika

ID uzytkownika

Hasto

Serwer

Sciezka serwera

Nazwa hosta

Append IP

OO

Uzywaj HTTPS

Obrazok 4.85 Konfiguracia sluzby DDNS
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4.3 SYSTEMOVE NASTAVENIA

4.3.1 Zakladné nastavenia
4.3.1.1 Hlavné

V tejto zalozke moézeme konfigurovat zakladné Udaje o zariadeni, ako je jeho nazov (Device name), ¢as do
odhlasenia v pripade necinnosti vyjadreny v sekundach (Logout when idle(s)) a povolit / zakazat Sifrovanie
hesla (Password Sifrovanie). Okrem toho tu mézeme stahovat, mazat a importovat (kliknite na Prehladavat,
vyberte subor na disku a potom kliknite na Importovat) subory suvisiace s certifikdtom a HTTPS klu¢om.

Giowne Data i czas Email
| System
Nazwa urzadzenia | ROUTER |
Wylogowanie przy bezczynnosci (s) | 1800 |
Szyfrowanie haset

| certyfikaty HTTPS

conn =m [
S = e

Obrazok 4.86 Hlavné nastavenia

4.3.1.2 Datum a ¢as

V tejto zalozke mbzete zmenit nastavenia datumu a ¢asu. Router Standardne pouziva server NTP pool.ntp.org,
ale mézeme nastavit synchronizaciu s prehliadacom alebo manualne nastavit datum a ¢as pomocou moznosti
Typ synchronizacie. Volba Aktualny éas zobrazuje aktudlny datum a &as, vo volbe Casové pasmo mozete
nastavit Casové pasmo, v ktorom sa router nachadza a pri moznosti Prvy NTP server a Druhy NTP server
mo&zete zadat IP adresy NTP serverov. Okrem toho mézeme na zariadeni spustit funkciu NTP servera (Enable
NTP server).

Giowne Data i czas Email

| Konfiguracja czasu systemowego

Aktualny czas 2022-04-06 16:29:01 Sro

Strefa czasowa | 1 Poland (Warsaw) V‘

Typ synchronizacji | synchronizacja z serwerem v ‘

Pierwszy serwer NTP | pool.ntp.org "

Drugi serwer NTP | - ‘
| Serwer NTP

Whacz serwer NTP O

Obrazok 4.87 Funkcia Datum a ¢as
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4.3.1.3 Email

V tejto zalozke mbzete nakonfigurovat Udaje pre e-mailovy Ucet, ktory mbézeme pouzit na odosielanie upozorneni

na alarmy, ktoré sa objavia na routeri (Cast 4.3.7.2). Ak chcete spustit sluzbu odosielania e-mailovych sprav

z routera na konkrétne e-mailové adresy, musite urobit nasledovné kroky:

1. Aktivujte funkciu (Enable)

2. Nakonfigurujte e-mailovy Ucet, ktory bude odosielatelom spravy, Specifikujte: e-mailovu adresu, heslo pre
tento ucet, adresu servera SMTP, port, na ktorom sluzba SMTP funguje a typ Sifrovania hesla. Spravnost
konfiguracie je mozné skontrolovat kliknutim na tlacidlo Test.

Gtowne Data | czas Email

| Konfiguracja klienta SMTP

Wiacz

Adres email | XOO000X(@I00X.COM |
Hasto | -------- |
Serwer SMTP | smtp.gmail.com |
Port | 465 |
Szyfrowanis | TLsissL v|

Obrazok 4.88 Konfiguracia e-mailovych uctov krok 1 a 2

3. Prijemncov spravy pridate kliknutim na [f§ v stipci Operacia v skupine Zoznam e-mailovych adries a do-
plniac e-mailovu adresu a popis prijemcu

| Lista adreséw email

Adres email Opis Operacja
-
@
@

Obrazok 4.89 Konfiguracia e-mailovych uctov krok 3

4. Cielovu skupinu vytvorite kliknutim na [B v stipci Operacia v skupine e-mailovych adries zadanim ID sku-
piny od 1 do 100 a popisu a pridanim e-mailovej adresy (vyberte konkrétnu adresu v okne Zoznam a kliknite
na B, kliknutie na BJ prida vSetky adresy do skupiny) a kliknite na tlacidlo Ulozit'.

| Lista grup email

QOpis description1
Lista Wybrane
. {aaaaaaa@aaaa.com
bbbbbbb@bbbb.com
. fcececcce@ccce.com

Obrazok 4.90 Konfiguracia e-mailovych uctov krok 4
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4.3.2 Telefony a SMS

4.3.2.1 Telefény

V tejto zalozke modzete vytvorit zoznam telefonnych Cisel a zoskupit ich tak, aby ste sa mohli pripojit k internetu
pomocou telefénneho spojenia alebo SMS a dostavat SMS upozornenia o stave zariadenia. Ak chcete pridat
telefén do zoznamu a vytvorit skupinu, postupujte nasledovne:

1. Kliknite na §8 v Zozname telefénnych Cisel

2. Zadajte Cislo s predvolbou krajiny (napr. +48) a popisom

Telefony SMS

| Lista numeréw telefonéw

Numer Opis Operacja
@
E9

Obrazok 4.91 Pridanie telefonnych &isel kroky 1 a 2

3. Kliknite na g v Zozname telefénnych &isel

4. Pridajte telefénnu skupinu zadanim jej ID skupiny z rozsahu 1-100 a popisu a pridajte do nej predtym pri-
dané telefénne &isla (vyberte konkrétne &islo v okne Zoznam a kliknite na B, kliknutim na BJ pridate vSetky
telefénne Cisla do skupiny) a kliknite na tlac¢idlo Ulozit

| Grupy numeréw telefondw

Opis grupa testowa

Lista Wybrane

+48222111333 - . +48111222333 -
a
<]

., @ .

Obrazok 4.92 Pridanie teleféonnych Cisel kroky 3 a 4
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4.3.2.2 SMS
V tejto zalozke mozete spravovat SMS modul v routeri.

Zakladné nastavenia

V tejto skupine nastavte typ SMS spravy (rezim SMS), spustite funkciu ovladania routera cez SMS (Management
via SMS), typ autentifikacie pri ovladani cez SMS (Authentication type), ak zvolite autentifikaciu telefénnym
Cislom a heslo, zadajte heslo, ktoré sa bude pouzivat (Heslo), vyberte skupinu &isel, ktora sa ma pouzit pre
SMS spravy (Skupina teleféonnych cisel).

Telefony SMS

| Ustawienia podstawowe

Tryb SMS | TEXT v|
Zarzadzanie poprzez SMS

Typ uwierzytelniania ‘ hasto+numer telefonu A4 ‘
Hasto ‘ password ‘
Grupa numerdw telefonow ‘ 1 v‘

Obrazok 4.93 Cast Zakladné nastavenia v zalozke SMS

Posielanie SMS
V tejto skupine mézete poslat SMS z routera, aby sme napriklad skontrolovali, ¢i SIM karta funguje spravne.
Ak chcete odoslat SMS, zadajte Cislo prijemcu SMS (Telefénne ¢Eislo) a jej obsah (Obsah), potom kliknite na
tlacidlo Odoslat.

| Wyslij SMS

Numer telefonu ‘ ‘

Tresc ‘ ‘

Wyslij

Obrazok 4.94 Skupina Odoslat SMS v zélozke SMS
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Dorucéena posta / Posta na odoslanie

V tychto skupinach mézeme zobrazit doruc¢enu postu a postu na odoslanie. V oboch pripadoch mézeme spravu
filtrovat zadanim datumu zaciatku, datumu ukoncéenia a Cisla odosielatela alebo prijemcu. Ak chceme vygcistit
konkrétnu postovu schranku, klikneme na tla¢idlo Vymazat v§etko.

| Skrzynka odbiorcza

o 5 o e [ vt
Nadawca Czas Tres¢

>|10 v] Ididnl ]

| Skrzynka nadawcza

o W) o e — oo
Odbiorca Czas Tresc Status

FE T o we[ e

Obrazok 4.95 Posta na odoslanie a Doru¢ena posta na karte SMS

Box Pole Opis

Prijimanie Odosielatel Telefénne Cislo odosielatela spravy
Cas Datum a ¢as dorucenia spravy
Obsah Obsah spravy

Vysielanie Prijemca Telefénne Eislo prijemcu spravy
Cas Datum a €as odoslania spravy
Obsah Obsah spravy
Status Stav spravy

4.3.3 Uzivatelia

4.3.3.1 Hlavny ucet

V tejto zalozke mézete konfigurovat pristupové Udaje k Uctu, v ktorom ste prave prihlaseni. V pripade admi-
nistratorského uctu tu mézete zmenit uzivatelské meno a heslo. Ak chcete zmenit heslo k uctu, zadajte staré
heslo, nové heslo a zopakujte nové heslo a potom kliknite na tlacidlo Ulozit.

Konto glowne Zarzadzanie kontami

| Zmiana ustawien konta

Nazwa uzytkownika

MNowe hasto

Stare hasto ‘
Potwierdz nowe hasto ‘

Obrazok 4.96 Zmena nastavenia hlavného Uc¢tu
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4.3.3.2 Vedenie uctov
V tejto zalozke mozete pridat dalSich pouzivatelov na obsluhu routera (maximalne 5), staci urobit nasledovné:
1. Kliknite na [ v stipci Operacia

2. Zadajte: meno nového pouzivatela, heslo nového pouzivatela a vyberte rozsah prav: iba na Citanie nastaveni
routera alebo na Citanie a zmenu nastaveni routera

Konto gidwne Zarzadzanie kontami
| Lista uzytkownikéw
Nazwa uzytkownika Hasto Uprawnienia Operacja
]

Obrazok 4.97 Pridanie nového pouzivatela

3. Kliknite na tlacidlo Ulozit

4.3.4 SNMP
4.3.4.1 SNMP

V tejto zakladke mézete povolit sluzbu SNMP na smerovaci a vykonat jej poCiato€nu konfiguraciu, na to je
potrebné urobit nasledujuce kroky:

1. Povolte sluzbu (Povolit)

2. Nastavte port, na ktorom ma sluzba fungovat (Port)

3. Vyberte verziu protokolu SNMP, ktoru chcete pouzZit (verzia SNMP)

4. Uvedte nazov lokality, v ktorej sa zariadenie nachadza, a kontaktné Gdaje osoby zodpovednej za zariadenie

SNMP Widoki MIB VACM Trap MIB

| Konfiguracja SNMP

Wiacz

Port [ 161 |
Wersja SNMP ‘ SNMPy3 V‘
Lokalizacja ‘ Warszawa ‘
Dane kentaktowe ‘ admin@admin.com ‘

Obrazok 4.98 Pociatocna konfiguracia sluzby SNMP

4.3.4.2 MIB zobrazenia

V tejto zalozke mézete pridat zobrazenia, vdaka Comu mézete obmedzit pristup k jednotlivym vetvam stromu

MIB, pre pridanie dalSieho zobrazenia urobte nasledovné:

1. Kliknite na [f§ v stipci Operacia

2. Zadajte nazov zobrazenia

3. Filtrovanie zobrazenia, ak zvolite hodnotu ,,contained in” budete mat pristup k celému MIB stromu obsiah-
nutému v danom OID c¢isle a ak zvolite hodnotu ,outside” budete mat pristup ku vSetkym vetvam stromu
okrem tych patriace k danému OID &islu

4. Cislo OID pre pohlad
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SNMP Widoki MIB VACM Trap MIB
| Lista widokow
Nazwa widoku Filtr QD Operacja
EE— @
]

Obrazok 4.99 Konfiguracia zobrazeni SNMP

4.3.4.3 VACM

Tato zakladka sa pouziva na konfiguraciu komunikacie SNMP pre router. M6ze mat dve verzie v zavislosti od
toho, ktoru verziu protokolu SNMP pouzijete na karte SNMP (Cast 4.3.4.1)

Pre SNMPv1/SNMPv2

Vo verziach SNMPv1 / v2 tu moZzete nakonfigurovat, ktoré komunity budu mat pristup ku ktorym zobrazeniam

stromu MIB (Cast 4.3.4.2). Ak chcete pridat komunitu, urobte nasledovné:

1. Kliknite na &8 v stipci Operacia

2. Zadajte nazov komunity

3. Nastavte Uroven pristupu pre komunitu, mézeme nastavit opravnenia na Citanie dat (iba na Citanie) alebo
Citanie a zmenu nastaveni (Citanie-zapis)

. Urcite, ku ktorému zobrazeniu bude mat komunita pristup

5. Nastavte IP adresu (so skratenym zadanim masky podsiete) zariadenia, ktoré bude mat pristup do danej

komunity, ak zadate 0.0.0.0/0, kazdé zariadenie bude mat pristup do komunity
6. Po zadani vSetkych udajov kliknite na tla€idlo Ulozit

N

SNMP Widoki MIB VACM Trap MIB

| Lista uzytkownikéw SNMP v1 i v2

Spofecznosé Uprawnienia Widok MIB Siec Operacja
| odczytzapis ~| [ ~| [00000 | [x]
[owar 7 [ ] [ @

Obrazok 4.100 Konfiguracia zalozky VACM pre SNMPv1 a SNMPv2

Pre SNMPv3

Vo verzii SNMPv3 tu mozete pridavat pouzivatelov a nasledne ich priradovat ku konkrétnym skupinam povoleni.

Ak chcete pridat skupinu povoleni, musite urobit nasledovné kroky:

1. Kliknite na §§ v Skupine pouzivatelov SNMPv3

2. Zadajte nazov skupiny

3. Vyberte spbésob autorizacie k zariadeniu (Uroven zabezpecenia); to bude mat vplyv na to, aké udaje budete
musiet zadat pri vytvarani pouzivatela na autorizaciu a Sifrovanie

4. Vyberte zobrazenie, ku ktorému ma skupina pristup z hladiska nastaveni ¢itania (zobrazenie ,,zapis*)

5. Vyberte zobrazenie, ku ktorému ma skupina pristup z hladiska nastaveni itania a Uprav (zobrazenie ,,éitanie
a zapis“)

6. Vyberte, ku ktorému zobrazeniu ma skupina pristup v poli sprav Inform (Zobrazit ,,inform”)

7. Kliknite na tlagidlo Ulozit
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Ak chcete pridat pouzivatela, musite urobit nasledujice kroky:

1. Kliknite na |§§ v Skupine pouzivatelov SNMPv3

2. Zadajte meno pouzivatela

3. Vyberte skupinu, do ktorej ma pouzivatel patrit

4. Vyberte metédu Sifrovania hesla, tato moznost je dostupnd, ak ma skupina, do ktorej pouzivatel patri, v poli
Uroven zabezpedenia vybraté moznosti ,Auth / NoPriv” alebo ,,Auth / Priv”

. Zadajte heslo pouzivatela (ak sa vyzaduje)

6. Vyberte spbsob Sifrovania paketov, tato moznost je dostupna, ak ma skupina, do ktorej pouzivatel patri, v

poli Uroven zabezped&enia vybrati moznost ,,Auth / Priv*
7. Zadajte heslo na Sifrovanie balika (ak sa vyzaduije)
8. Kliknite na tlacidlo Ulozit’

6]

SNMP Widoki MIB VACM Trap MIB

| Grupy uzytkownikéw SNMPv3

Nazwa grupy Poziom bezpieczenstwa Widok “tylko odczyt™ Widok "odczyt-zapis™ Widok “inform™ Operacja

‘grlﬂ ‘ ‘ Haslo/Szyfrowanie V| | none v‘ | none V| | none v‘ -

| Lista uzytkownikéw SNMPv3

Nazwa uzytkownika Nazwa grupy Szyfrowanie hasia Hasto Szyfrowanie Klucz szyfrowania Operacja

[[var | o o] [ s = | [res v [ ‘ (%)

Obrazok 4.101 Konfiguracia zalozky VACM pre SNMPv3

4.3.4.4 Trap

V tejto zalozke moZete nakonfigurovat funkciu Trap pre SNMP, t.j. odosielanie upozorneni o zmenach v konfiguracii
na zariadenie, ktoré je SNMP serverom. Ak chcete nakonfigurovat tuto sluzbu, musite urobit nasledovné kroky:
1. Povolte sluzbu (Povolit)

2. Vyberte verziu SNMP, pre ktorl sa ma sluzba spustit

3. Zadajte adresu servera

4. Zadajte port, na ktorom beZi sluzba na serveri

5. Ak si vyberiete verziu SNMPv3, mali by ste si dodato¢ne vybrat pouzivatela, s ktorym budeme sluzbu ob-
sluhovat a spdsob jeho autorizacie

SNMP Widoki MIB VACM Trap MIB
| SNMP Trap

Whacz

Wersja SNMP SNMPY2 v|

Adres serwera

Port

Nazwa

1 1r.10

Obrazok 4.102 Konfiguracia zalozky SNMP Trap
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4.3.4.5 MIB

V tejto zalozke si mbzete stiahnut sibor MIB. Ak to chcete urobit, vyberte subor, ktory chcete stiahnut, a potom
kliknite na tlaCidlo Stiahnut.

SNMP Widoki MIB VACM Trap MIB

| Pobieranie MIB

Plik MIB LTE-ROUTER-MIBb + ‘

Obrazok 4.103 Zélozka MIB

4.3.5 AAA

V tejto zalozke mézete nakonfigurovat model AAA (AuthenticationAuthorization Accounting). Model AAA sluzi na
kontrolu pouzivatelov, ktori sa pokusaju prihlasit do zariadenia a v pripade spravnej identifikacie kontroluje, ku
ktorym sluzbam ma pouzivatel pristup a nasledne hlasi ich pracu na zariadeni. Tento model méze byt zalozeny
na lokalnej databaze uzivatelov alebo na autentifikacnych serveroch.

Model funguje v troch moduloch:

1. Autentifikacia — kontroluje, ¢i ma pouzivatel opravnenie na pristup k zariadeniu
2. Autorizéacia — kontroluje, ku ktorym sluzbam ma pouzivatel pristup
3. Hlasenie - hlasi operacie vykonané pouzivatelom

4.3.5.1 Radius

V tejto zalozke mobzete konfigurovat pristup k autentizaénému serveru Radius.
Ak chcete nakonfigurovat pripojenie, postupujte nasledovne:

1. Aktivujte sluzbu

2. Zadajte IP adresu servera

3. Zadajte port, na ktorom server poc¢uva

4. Zadajte komunikacény Sifrovaci klu¢

5. Kliknite na tlacidlo Ulozit’

Radius Tacacs+ LDAP Autoryzacja

| Konfiguracja Radius

Wiacz
Adres serwera ‘ 192.168.1.100 ‘
Port serwera ‘ 1812 ‘

Hasto ‘ '''' ‘

Obrazok 4.104 Konfiguracia modelu AAA server Radius
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4.3.5.2 Tacacs+

V tejto zalozke mobzete konfigurovat pristup k overovaciemu serveru Tacacs +
Ak chcete nakonfigurovat pripojenie, postupujte nasledovne:

1. Aktivujte sluzbu

2. Zadajte IP adresu servera

3. Zadajte port, na ktorom server po¢uva

4. Zadajte komunikacény Sifrovaci klu¢

5. Kliknite na tlacidlo Ulozit’

Radius Tacacs+ LDAP Autoryzacja

| Konfiguracja Tacacs+

Wiacz

Adres serwera ‘ 192.168.1.100 ‘
Port serwera ‘ 45 ‘
Hasto

. ‘

Obrazok 4.105 Konfiguracia modelu AAA server TACACS+

4.3.5.3 LDAP

V tejto zalozke mézete konfigurovat pristup k LDAP autentifikatnému serveru.
Ak chcete nakonfigurovat pripojenie, postupujte nasledovne:

1. Aktivujte sluzbu

2. Zadajte IP adresu servera

3. Zadajte port, na ktorom server po€uva

4. Zadajte Base DN (mali by ste ho ziskat od spravcu servera)
5. Vyberte sp6sob Sifrovania komunikacie so serverom

6. Poskytnite serveru pouzivatelské meno

7. Zadajte heslo servera

8. Kliknite na tlacidlo Ulozit’

Radius Tacacs+ LDAP Autoryzacja

| Konfiguracja LDAP

Wiacz

Adres serwera |

Port serwera | 389
Szyfrowanie | Brak -

Nazwa uzytkownika |

|
|
Base DN | |
|
|
|

Hasto |

Obrazok 4.106 Konfiguracia modelu AAA server LDAP
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4.3.5.4 Autorizacia

V tejto zalozke mbzete nastavit' sluzby, ku ktorym budu mat pristup pouzivatelia autentifikovani konkrétnymi
servermi (databazami). M6zete si vybrat ziadnu databazu, lokalnu databazu alebo pouzit externé databazy,
ktoré uchovavaju informacie o uzivateloch (RADIUS, TACACS + alebo LDAP). Ak sluzbe priradime tri typy au-
tentifikacie, priorita pouzivania databazy bude nasledovna: 1> 2> 3.

Radius Tacacs+ LDAP Autoryzacja

| Kenfiguracja autoryzacji

Ustuga 1 2 )

Obrazok 4.107 Konfiguracia modelu AAA zalozka Autorizacia

4.3.6 Dial'kové riadenie

4.3.6.1 Device Managment

V tejto zalozke mbZete nakonfigurovat pripojenie k centralizovanému systému spravy zariadeni s nazvom Devi-
ceHub. Ak chcete spravne nakonfigurovat pripojenie, pozrite si dokumentaciu vyrobcu softvéru. Prvou polozkou
na karte je stav pripojenia k serveru DeviceHub (Status).

Ak chcete nakonfigurovat pripojenie smerovaca k systému, postupujte nasledovne:

1. Zadajte IP adresu servera, na ktorom je spusteny DeviceHub

2. Vyberte metodu autentifikacie

3. Ak vysSie vyberieme moznost ,autentifikacny kod“, zadajte overovaci kod

4. Ak vyberiete moznost ,ucCet", zadajte svoje pouzivatelské meno a heslo

5. Kliknite na tlacidlo Ulozit’

Device Management Cloud VPN

| Device Management

Status Rozlaczony

Adres serwera ‘ ‘

Metoda uwierzytelniania ‘ Kod uwierzytelniajacy v‘

Kod uwierzytelniajacy ‘ ‘

Polacz

Obrazok 4.108 Zalozka Dialkové riadenie, konfiguracia pripojenia k DeviceHub
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4.3.6.2 Cloud VPN

V tejto zalozke mbzete nakonfigurovat pripojenie k serveru CloudVPN. Ak chcete spravne nakonfigurovat pri-
pojenie, pozrite si dokumentéaciu vyrobcu softvéru.

Ak chcete nakonfigurovat pripojenie na strane smerovaca, postupujte nasledovne:

1. Zadajte IP adresu servera CloudVPN

2. Port, na ktorom server pocuva

3. Kbd opravriujuci pripojenie

4. Nazov zariadenia v systéme

5. Kliknite na tlacidlo Pripojit’

Device Management Cloud VPN

| Konfiguracja CloudVPN

Serwer |

Kod autoryzacyjny |

|
Port | 18443 |
|
|

MNazwa urzadzenia |

| Status CloudVPN

Status Rozlaczone
Lokalne IP -
Zdalne IP -

Czas potaczenia

Obrazok 4.109 Konfiguracia pripojenia CloudVPN

V skupine Stav sluzby mézZete Citat stav pripojenia k serveru, virtualnu IP, virtualnu IP servera CloudVPN, Cas,
kedy je router pripojeny k sluzbe.

| Status CloudVPN
Status Rozlaczone
Lokalne IP -
Zdalne IP --

Czas pofaczenia -

Obrazok 4.110 Status pripojenia CloudVPN
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4.3.7 Udalosti
4.3.7.1 Zoznam udalosti

V tejto zalozke si mo6zeme precitat vSetky alarmy, ktoré si zvolime zaznamenat v zalozke Nastavenia udalosti
(Cast 4.3.7.2). Pomocou prislusnych tlacidiel mézeme: oznacit vybranu udalost ako precitanu, zmazat vybranu
udalost, oznacit vSetky udalosti ako precitané, zmazat vSetky udalosti.

Lista zdarzen Ustawienia zdarzen

Oznacz jako przeczytane m Oznacz wszystko jako przeczytane

Status Typ zdarzenia Czas Wiadomos¢

|<|>|1o v] 16z do | ||E|

Obrazok 4.111 Zalozka Zoznam udalosti

4.3.7.2 Nastavenia udalosti

V tejto zalozke mbZete nastavit, aké udalosti z prevadzky zariadenia sa budu zaznamenavat a akym spésobom
budu hlasené. V predvolenom nastaveni sluzba hlasi vSetky udalosti lokalne, ale po vhodnej konfiguracii mézeme
prijimat e-mailové upozornenia, SMS spravy alebo udalosti SNMP Trap.
Aby odosielanie udalosti fungovalo, je potrebné, postupujte nasledovne:

1. V tabulke udalosti vyberte, aké udalosti sa maju danym spésobom hlasit

2. Vyberte skupinu telefonnych Cisel, na ktoré sa ma SMS sprava odoslat (konfiguracia telefénnych skupin v
Casti 4.3.2.1).

3. Vyberte skupinu e-mailovych adries, na ktoré sa maju posielat e-mailové spravy (konfiguracia skupin e-ma-
ilovych adries v Casti 4.3.1.3).

4. Ak chcete hlasit udalosti SNMP Trap, nakonfigurujte protokol SNMP v Casti 4.3.4

5. Kliknite na tlacidlo Ulozit

Lista zdarzen Ustawienia zdarzen

| Konfiguracja zdarzen

Wiacz
Grupa odbiorcow (SMS)
Grupa odbiorcéw (EMAIL)
Email (] sms [
Zdarzenie Zapisz Grupa odbiorcow Grupa odbiorcow SNmP [
(EMAIL) (SMS)
System uruchomiony O ] 0
System zrestartowany O O [m]
Zmiana czasu systemowego 0 0O O
VPN uruchomainy O ] O
VPN zatrzymany O ] 0
WAN uruchomoiny O ] 0
WAN zatrzymany O O O
Zmiana facza O O O
Staby sygnat O O O
Modem uruchomiony O ] 0
Modem zatrzymany O ] 0
Statystyki danych modemu
wyczyszczone O O O
llos¢ danych komdrkowych zbliza sie do
limitu D m} [}
ilos¢ danych komérkowych przekroczyta

limit [} ] O

Obrazok 4.112 Konfiguracia zalozky Nastavenia udalosti
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4.4 UDRZBA

4.4.1 Nastroje
4.41.1 Ping

Zalozka Ping umoznuje vyvolat prikaz Ping, ktorym mézete skontrolovat, napriklad, ¢i zariadenie s danou IP
komunikuje s routerom. Ak chcete vykonat takyto test, zadajte adresu IP zariadenia a potom kliknite na tlacidlo
Ping. Prikaz sa bude vykonavat dovtedy, kym nestlagite tlacidlo Stop.

Ping Traceroute Analiza pakietow Qxdmilog

| IP Ping

PING 8.8.8.5 (6.8.8.8): 56 data bytes

64 bytes from 8.8.8.8: seq=0 ttI=115 time=145.441 ms
64 bytes from 8.8.8.8: seq=1 ttI=115 time=36.356 ms
64 bytes from 8.8.8.8: seq=2 ttl=115 time=49.717 ms
64 bytes from 8.8.8.8: seq=3 ttl=115 time=46.254 ms
64 bytes from 8.8.5.8: seq=4 ttI=115 time=36.844 ms
64 bytes from 8.8.8.8: seq=5 ttI=115 time=42.594 ms
64 bytes from 8.8.8.8: seq=6 ttI=115 time=39.994 ms
64 bytes from 8.8.8.8: seq=7 ttI=115 time=47.937 ms
64 bytes from 8.8.8.8: seq=8 ttl=115 time=36.578 ms
64 bytes from 8.8.8.8: seq=9 ttI=115 time=39.215 ms
64 bytes from 8.8.8.8: seq=10 ttl=115 time=41.852 ms

--- 8.8.8.8 ping statistics —
12 packets transmitted, 11 packsts received, 8% packet loss
round-trip minfavg/max = 36.356/51.162/145.441 ms

Obrézok 4.113 Funkcia Ping

4.4.1.2 Traceroute

Tato funkcia vam umoznuje vyvolat prikaz Traceroute, ktory je zodpovedny za zobrazenie cesty, ktorou musia
pakety prejst z daného zariadenia, aby sa dostali k zariadeniu Specifikovanému v poli Adresa hostitela. Pre
vykonanie tohto prikazu zadajte IP adresu a nasledne kliknite na tlaCidlo Trace, funkciu mézeme pocas prace
zastavit kliknutim na tlacidlo Stop, avS§ak po zobrazeni celej trasy sa funkcia automaticky zastavi.

Ping Traceroute Analiza pakictéw Qxdmiog

| Traceroute

traceroute to 212.77.98.9 (212.77.98.9), 30 hops max, 38 byte packets
110.9.33.129 (10.9.33.129) 137.739 ms 26.150 ms 31.289 ms
210.158.229.2 (10.158.229.2) 29.222 ms 26.621 ms 23.397 ms

3 L

4 * % E

5* *

Obréazok 4.114 Funkcia Traceroute
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4.41.3 Analyza paketov

Pomocou tejto funkcie mézeme analyzovat paketovu prevadzku na danom rozhrani smerovaca. Ak chcete
vykonat takuto analyzu, vyberte rozhranie, ktoré chcete skontrolovat, potom volitelne zadajte IP a port, ktory
chcete skontrolovat, a kliknite na tlacidlo Start. VSetka sietova prevadzka sa ulozi do suboru PCAP, ktory je
mozné otvorit napriklad pomocou softvéru Wireshark. Ak chcete zastavit zaznamenavanie sietovej prevadzky,
kliknite na tlacidlo Stop. Stiahnite si vytvoreny sibor pomocou tladidla Stiahnut. Pomocou funkcie Advanced
mdzeme manudlne zadat pravidlo iptables, ktoré vyfiltruje navStevnost, ktora nas zaujima a ulozi ju do suboru.

Ping Traceroute Analiza pakietow Qxdmlog

| Analiza pakietow

Interfejs ‘ Any w ‘

Adres IP ‘ ‘

Port ‘ ‘

Zaawansowane

Podaj interfejs, adres I, port i inne ustawienia potrzebne do wykonania
pliku pcap. Np.: -i any host 192.168.1.1 and 443 .

Obrazok 4.115 Funkcia Analyza paketov

4.4.1.4 Qxdmlog

V tejto zalozke mbzete vytvorit log subor v Standarde QXDM, ktory si nasledne mézeme stiahnut na disk
a analyzovat pomocou prislusného softvéru. Pre vytvorenie takéhoto suboru kliknite na tlaCidlo Start, pockajte
Casovy usek, ktory vas zaujima, a potom kliknite na tlacidlo Stop, stiahnite si takto pripraveny subor pomocou
tlacidla Stiahnut.

Ping Traceroute Analiza pakietow Qxdmlog

Obrazok 4.116 Funkcia QXDMlog
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4.4.2 Debugger

4.4.2.1 Debbuger modemu

Na tejto karte mézete Citat protokoly tykajuce sa GSM modemu a tiez odosielat’ AT prikazy do modemu. Volba
Pocet zobrazenych riadkov umozriuje nastavit, kolko riadkov sa zobrazi v okne Obsah. Okrem toho mdze
pomocou tladidla Stiahnut stiahnut sibor dennika zodpovedny za modem GSM a tiez vymazat denniky. V
pravom dolnom rohu mdézZeme nastavit predvoleny ¢as obnovenia okna dennika.

Debugger modemu Debugger firewalla
| Debugger modemu
Komenda | Eg: AT+CGREG? ‘
llos¢ wyswietlanych lini | 20 ~
Tresc 2022-04-07 10:23:56: [SEQQ.ID0J<<< +CGREG: 1,"E321" "446A810",7 -

2022-04-07 10:23:58: [SEQO,ID0]<<< +QIND: "csq",23,99

2022-04-07 10:23:58: [SEQO,ID0)<<< +CGREG: 1,"E321","446A836",7
2022-04-07 10:24:01: [SEQQ.ID0J=<< +QIND: "
2022-04-07 10:25:22- [SEQQ.ID0}=<< +QIND: "
2022-04-07 10:25:31: [SEQO,ID0]<<< +QIND: "csq
2022-04-07 10:26:35: [SEQO,ID0]<<< +CGRE!
2022-04-07 10:26-35: [SEQO.ID0]=<< +QIND: "csq
2022-04-07 10:28-43: [SEQQ,ID0]=<< +CGRE!
2022-04-07 10:28:46: [SEQD,ID0]<<< +QIND: "csq
2022-04-07 10:28-55° [SEQO.ID0]<<< +CGREG: 1,"E321" "446A810",7

2022-04-07 10:28-58: [SEQO,ID0]=<< +QIND: "csq",23,99

2022-04-07 10:29:59: [SEQQ,ID0J<<< +CGREG: 1,"E321","446A838" 7

2022-04-07 10:30:04: [SEQO,ID0J<<< +QIND: "csq”,20,99

2022-04-07 10:30-53: [SEQO.ID0J=<< +CGREG: 1,"E321" "446A810",7

2022-04-07 10:30-58: [SEQO.ID0]=<< +QIND: "csq",23,99

2022-04-07 10:32:05: [SEQQ,ID0}«<< +CGREG: 1,"E321" "446A838" 7

2022-04-07 10:32:09: [SEQO,ID0}<<< +CGREG: 1,"E321","446A810",7 =

zdarzenia

Obrazok 4.117 Funkcia Debugger modemu

4.4.2.2 Debugger firewallu

V tejto zaloZke mézete &itat protokoly suvisiace s prevadzkou brany firewall v routeri a tieZ odosielat prikazy
iptables do modulu brany firewall. Okrem toho si m6zete stiahnut sibor dennika brany firewall pomocou tlacidla
Stiahnut a vycistit protokoly pomocou tla¢idla Vymazat’

Debugger modemu Debugger firewalla

| Debugger firewalla

Komenda Eg- -tnat-nvL INPUT |

Tresé

zdarzenia

Obrazok 4.118 Funkcia Firewall Debugger
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4.4.3 Systémovy dennik
4.4.3.1 Udalosti

Tato zalozka zobrazuje vSetky systémové denniky. Pomocou polozky Poéet zobrazenych riadkov mézete
nastavit pocet riadkov, ktoré sa budu zobrazovat v okne dennika. V pravom dolnom rohu mézeme nastavit, ako
Casto sa ma okno s protokolmi obnovovat, pric¢om tlacidlo Clear slizi na vymazanie okna protokolov.

Zdarzenia Pobieranie Ustawienia
| Zdarzenia
llosc wyswietlanych lini 20 ~

Thu Apr 7 09:31:18 2022 daemon.info zebra[1384]: icmp_detect_thread:1203 cellulard icmp_detect result=2
Thu Apr 7 09:36:26 2022 daemon.info zebra[1384]: icmp_detect_thread:1203 cellular0 icmp_detect result=2
Thu Apr 7 09:41:32 2022 daemon.info zebra[1384]: icmp_detect_thread:1203 cellular0 icmp_detect result=2
Thu Apr 7 09:46:39 2022 daemon.info zebra[1384]: icmp_detect_thread:1203 cellular0 icmp_detect result=2
Thu Apr 7 09:50:11 2022 daemen.info zebra[1384]: cell_pppeoe_set: 1246 [cellular)] update lzase!

Thu Apr 7 09:51:45 2022 daemon.info zebra[1384]: icmp_detect_thread:1203 cellulard icmp_detect result=2
Thu Apr 7 09:56:52 2022 daemon.info zebra[1384]: icmp_detect_thread:1203 cellular0 icmp_detect result=2
Thu Apr 7 10:00:00 2022 cron.info crond[2728]: USER root pid 17102 cmd fetcfinit.d/sysntpd restart

Thu Apr 7 10:01:00 2022 cron.info crond[2728]: USER roet pid 17654 cmd hwelock -u -w

Thu Apr 7 10:01:58 2022 daemon.info zebra[1384]: icmp_detect_thread:1203 cellular0 icmp_detect result=2
Thu Apr 7 10:03:45 2022 authpriv.info dropbear[15142]: Child connection from 192.168.126.231:54779

Thu Apr 7 10:03:47 2022 authpriv.notice dropbear{19142]: Auth succeeded with blank password for root' from 192.168.126.231:54779
Thu Apr 7 10:07:04 2022 daemon.info zebra[1384]: icmp_detect_thread:1203 cellular0 icmp_detect result=2
Thu Apr 7 10:09:02 2022 authpriv.info dropbear[19142]: Exit (root): Idle timeout

Thu Apr 7 10:12:11 2022 daemen.info zebra[1384]: icmp_detect_thread:1203 cellular icmp_detect result=2
Thu Apr 7 10:17:17 2022 daemon.info zebra[1384] icmp_detect_thread:1203 cellularQ icmp_detect result=2
Thu Apr 7 10:22:23 2022 daemon.info zebra[1384] icmp_detect_thread:1203 cellularQ icmp_detect result=2
Thu Apr 7 10:27:29 2022 daemon.info zebra[1384]: icmp_detect_thread:1203 cellular0 icmp_detect result=2
Thu Apr 7 10:32:36 2022 daemon.info zebra[1384]: icmp_detect thread:1203 cellular® icmp_detect result=2
Thu Apr 7 10:37:42 2022 daemon.info zebra[1384]: icmp_detect thread:1203 cellular® icmp_detect result=2

Wycyzsé
zdarzenia

Obrazok 4.119 Funkcia udalosti

4.4.3.2 Stahovanie
V tejto zalozke si mdzete stiahnut protokolové subory

Zdarzenia Fobieranie Ustawienia
| Pobieranie
Pobierz
wszystko
Nazwa pliku Rozmiar pliku (KB) Czas utworzenia Operacja
vpnlog 2 2022/02/23 12:51:10 IL
system log 743 2022/04/07 10:42:49 Iil
htipd.log 690 2022/04/07 10:42:20 Iil
firewall log 0 2022/03/30 11:01:51 Iil
cellularlog 553 2022/04/07 10:42:48 Iil

Obrazok 4.120 Funkcja Pobieranie
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4.4.3.3 Log Settings

V tejto zalozke mbzete nakonfigurovat, ako sa budu ukladat systémové protokoly. Na externom serveri mozete
ukladat konfiguraciou skupiny Vzdialeny server, poskytnutim IP adresy takéhoto servera a portu, na ktorom
sluzba poc¢uva protokoly. Okrem toho mézeme definovat maximalnu velkost suboru ulozeného v lokalnej paméti
zariadenia a typy udalosti, ktoré sa budu v systéme zaznamenavat.

Zdarzenia Pobieranie Ustawienia

| Serwer zdalny

Wiacz O
Adres serwera | |
Port | 514 |

| Przechowywanie lokalne

Przestrzen dyskowa | Lokalnie V|
Rozmiar | 2048 | KB
Sczegotowosc | Info V|

Obrazok 4.121 Funkcia nastavenia

4.4.4 Aktualizacia

V tejto zalozke si mdzete precitat verziu softvéru aktualne nainstalovanu na routeri a aktualizovat softvér. Ak
pocas aktualizacie vyberiete moznost Obnovit vyrobné nastavenia, celd konfigurdcia zariadenia sa obnovi
na vyrobné nastavenie.

Aktualizacja

| Aktualizacja

\Wersja oprogramowania 32.3.04

Resetowanie ustawien do ustawien O

fabrycznych

Obrazok 4.122 Funkgcja aktualizacia

4.4.5 Zalohovanie
V tejto zalozke mozete exportovat alebo importovat nastavenia pre router a resetovat ho na vyrobné nastavenia.

Kopia zapasowa

| Import kenfiguracji

Plik konfigruacyjny | Przegladaj

| Pobieranie konfiguracji startowej

| Przywracanie ustawien fabrycznych

Obrazok 4.123 Funkcia zalohovanie
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4.4.6 Restart

V tejto zalozke mbzete restartovat zariadenie. MoZete to urobit okamzite alebo nastavit jednoduchy plan restartu
v troch rozsahoch: denne, tyzdenne, mesacne.

Restart

| Uruchom ponownie

Frestartuj teraz

| Harmonogram

Wiacz O

Cykl Codziennie V| |0 | : |D

Zapisz

Obrazok 4.124 Funkcja restart

A UPOZORNENIE!
Pred restartovanim zariadenia sa uistite, Ze vSetky nastavenia ste ulozili pomocou tladidla Ulozit a potvrdili v
pravom hornom rohu.
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5.1 TABULKA

BCS-R4G-1W1L

Porty

2x 10/100Mbps; 1x WAN + 1x LAN lub 2x LAN; Full/Half duplex

GSM modul

1x slot na karte SIM
1x SMA

Vybavenie

CPU: ARM Cortex-A7
RAM: 128MB DDR3
Flash: 128MB

Ukazovatele

1x Napajanie
1x Systém
1x SIM
3x Sila signalu

Spotreba energie

Standardne 1,8W; maximalne 2.2W

Vykon 9-48 VDC; 2-pinovy PTB konektor PTB 5.08 mm
Kryt Kovovy

Rozmery 108 x 90 x 26 mm

InStalacia Stolova, nastenna, DIN lista TH35

Extra ochrana

IP30
Ochrana proti prepétiu
Ochrana proti prepolovaniu na napajacom zdroji

Pracovné podmienky

Pracovné: -40°C - 60°C
Skladovanie: -40°C - 85°C
Vihkost: 0% -95% nekondenzujuca pri 25°C

5.2 SOFTVER

BCS-R4G-1W1L

Sietové protokoly

IPv4/IPv6, PPP, PPPoE, SNMP v1/v2c/v3, TCP, UDP, DHCP, RIPv1/v2,0SPF,
DDNS, VRRP, HTTP, HTTPS, DNS, ARP, QOS, SNTP, Telnet,VLAN, SSH, atd.

VPN DMVPN, IPsec, OpenVPN, PPTP, L2TP, GRE
DDNS DynDNS, FreeDNS, 3322, DuckDNS, Oray, No-IP, ChangelP, EasyDNS, Google,
OVH, DnsExit, Sitesolutions, Dynsip, Zoneedit, LoopiaDNS, DHIS, vlastné
Bezpecnost Access Control, DMZ, Port Mapping, MAC Binding, SPI Firewalls,
DoS&DDoSProtection, Filtering (IP&Domain), IP Passthrough
Ovladanie Web, CLI, SMS, On-demanddialup, SNMP v1/v2/v3, DeviceHub
AAA Radius, Tacacs+, LDAP, LocalAuthentication

Typy pouzivatelov

Dva typy Urovni pristupu

Redundancia

VRRP, WAN Failover

5.3 KLUCOVE VLASTNOSTI

e Spolupraca s mnohymi operatormi sieti GSM

e Automatické prepinanie medzi kablovou sietou a GSM

e CPU v triede NXP

e Odolné puzdro IP30

¢ Tri moznosti montaze (na stél, na stenu, na liStu DIN)

e Prevadzka v Sirokom rozsahu tepl6t (-40°C az 60°C) a 0-95% nekondenzujucej vihkosti
e V/stavané protokoly VPN ako IPsec, OpenVPN, GRE, L2TP, PPTP, DMVPN

e Hardware Watchdog obnovuje pInu funkénost po poruchach

e Podpora ACL, DMZ, DDoS ochrana, filtre sietovej prevadzky, SPI firewall

e Podpora AAA (Radius, TACACS +, LDAP, lokalne overenie)

¢ Jednoduchd konfiguracia a udrzba pomocou DeviceHub, WEB GUI, CLI a SNMP

Copyright © NSS Sp. z 0.0.
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