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WAZNE ZABEZPIECZENIA | OSTRZEZENIA

Prosimy o uwazne przeczytanie ponizszych srodkéw ostroznosci i ostrzezen przed uzyciem tego produktu,
aby uniknac¢ szkdd i strat.

WAZNE

¢ Nie wystawiaj urzadzenia na dziatanie czerni, pary ani kurzu. W przeciwnym razie moze to spowodowac pozar
lub porazenie pradem.

¢ Nie instaluj urzadzenia w miejscu wystawionym na dziatanie promieni stonecznych lub w wysokiej temperatury.
Wozrost temperatury w urzadzeniu moze spowodowaé pozar.

¢ Nie wystawiaj urzadzenia na dziatanie wilgoci. W przeciwnym razie moze to spowodowac pozar.

e Urzadzenie musi by¢ zainstalowane na twardym i ptaskim podtozu w celu zagwarantowania bezpieczenstwa
pod obciazeniem i w przypadku trzesienia ziemi. W przeciwnym razie moze to spowodowaé upadek lub
przewrdcenie sie urzadzenia.

¢ Nie umieszczaj urzadzenia na dywanie lub kotdrze.

e Nie blokuj otworow wentylacyjnych urzgdzenia ani wentylacji wokot urzadzenia. W przeciwnym razie temperatura
w urzgdzeniu wzrosnie i moze spowodowac pozar.

e Nie umieszczaj zadnych przedmiotéw na urzadzeniu

¢ Nie demontuj urzadzenia bez fachowej instrukciji.

e Aby unikng¢ obrazen ciata lub uszkodzenia urzadzenia, wytgcz urzadzenie przed odtgczeniem kabla.

e Stabilizator napiecia i odgromnik sa opcjonalne w zaleznosci od zrédta zasilania i otaczajgcego Srodowiska.
OSTRZEZENIE

e Aby unikng¢ pozaru, eksplozji i innych niebezpieczenstw, nalezy prawidtowo uzywac baterii.

¢ Prosze wymieni¢ zuzyta baterie na baterig¢ tego samego typu.

¢ Nie uzywaj innego przewodu zasilajgcego niz okreslony. Prosze, uzywaj go prawidtowo. W przeciwnym razie
moze to spowodowac pozar lub porazenie prgdem.

e Upewnij sie, ze urzadzenie jest uziemione (przekrdj przewodu miedzianego:> 2,5 mm2, rezystancja uziemienia:
<4 Q).

OGLOSZENIE SPECJALNE
¢ Niniejsza instrukcja stuzy wytacznie jako odniesienie.
¢ Wszystkie projekty i oprogramowanie tutaj moga ulec zmianie bez wczesniejszego pisemnego powiadomienia.

e Zawsze postepuj zgodnie z wytycznymi zawartymi w instrukcji. Nie odpowiadamy za jakiekolwiek problemy
spowodowane przez nieautoryzowane modyfikacje lub proby naprawy.

e Wszystkie znaki towarowe i zarejestrowane znaki towarowe sg wtasnoscia ich odpowiednich wtascicieli.

e W przypadku jakichkolwiek watpliwosci lub kontrowersji prosimy o zapoznanie sie z naszym ostatecznym
wyjasnieniem.

¢ Aby uzyskaé wiecej informacji, prosze odwiedzi¢ naszg strone internetowa.
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5 PRZEGLAD

L. 1. PRZEGLAD

1.1 WPROWADZENIE DO PRODUKTU

Produkt jest rodzajem zarzagdzanego przetacznika, zapewnia port Ethernet 16/24 * 10 / 100M PoE i 2 tacza uplink
Porty Combo 1000M, obstuguja zarzadzanie siecia warstwy 2 i funkcje zarzadzania PoE w oparciu o Siec, ktéra
pomaga realizowac szybkie przekazywanie danych.

1.2 CECHY PRODUKTU

e Zapewnia zarzadzanie siecig w warstwie 2 przez Internet.

e Obstuga transmisji na odlegto$¢ 250 metréw.

e Obstuga portéw Combo 2 * 1000 M.

e Obstuga samodostosowujacych sie portéw RJ45 16/24 * 10 / 100M

¢ Obstuguje jeden port konsoli.

e Zgodnos¢ ze standardami IEEE802.3, IEEE802.3u, IEEE802.3ab / z i IEEE802.3X.

e Standardowa sie¢ VLAN 802.1Q (dostep / trunk / hybrydowa)

e Wszystkie porty automatycznie dostosowuja sie do trybu MDI / MDIX.

e Automatyczne uczenie i starzenie sie adreséw MAC, pojemnos¢ listy adresow MAC to 4K.
e Kontrola przeptywu IEEE802.3X w trybie petnego dupleksu i kontrola przeptywu w trybie pétdupleksu
wstecznego.

e Obstuga zasilania AC 100 ~ 240 V.

e Zgodne ze standardami IEEE802.3af i IEEE802.3at, oba porty 1 i 2 obstuguja Hi-PoE 60 W.
e Obstuga zarzadzania zuzyciem energii PoE.

e Obstuga zarzadzania siecia SNMP V1 /V2/ V3.

e Obstuga platformy zarzadzania siecia iLinksView.

e Obstuga pierscieniowego protokotu sieciowego STP / RSTP.

¢ Obstuga recznej agregaciji i statycznego LACP.

e Obstuga dublowania wielu do jednego.

e Obstuga wigzania adresu MAC portu.

e Doskonata ochrona obwodu izolowanego.

e Ochrona odgromowa do poziomu 4.




STRUKTURA URZADZENIA

L. 2. STRUKTURA URZADZENIA

2.1 STRUKTURA 24-PORTOWEGO PRZELACZNIKA POE

2.1.1 PRZEDNI PANEL

Panel przedni urzadzenia pokazano na rysunku 2-1.
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Rysunek 2-1 Panel przedni urzadzenia

W tabeli 2-1 przedstawiono opis panelu przedniego 24-portowego przetacznika PoE.

Nr Parametr Funkcja

1 RJ45 port Port Ethernet, obstuga samodostosowania 10/100 M

o Combo port Port Ethernet, obstuga samodostosowania 10/100/1000 M

P Port Swiattowodowy obstuguje 1000 M.

3 Przycisk resetu D’fugo namgnu przyf:lsk, aby zresetowac urzadzenie i odzyskaé
konfiguracje domysina.

4 Port szeregowy konsoli Port debugowania urzadzenia

Zuzycie energii PoE - . . "

5 wskaznik Wyswietlanie aktualnego zuzycia energii

6 Kontrolka facza Downlink Biezacy stan tacza portu i stan PoE.

7 Kontrolka portu combo Port combo wskazuje tacze/dziatanie
Status systemu:

8 Kontrolka systemu ® Podczas uruchamiania urzadzenia lampka miga szybko
® Gdy urzadzenie dziata prawidtowo, lampka miga powoli

9 Kontrolka zasilania Aktualny stan zasilania urzadzenia.

Tabela 2-1 Panel przedni urzadzenia
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2.1.2 PANEL TYLNI
Panel tylni urzadzenia pokazano na rysunku 2-2.
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Rysunek 2-2 Panel tylni urzadzenia

Opis panelu tylnego zawiera tabela 2-2.

Nr Parametr Funkcja

1 Witacznik zasilania Wiaczanie i wytaczanie urzadzenia sterujacego
2 Gniazdo zasilania Obstuga AC 100~240 V

3 Zacisk uziemienia Uziemienie

Tabela 2-2 Panel tylni urzadzenia

2.2 PANEL PRZEDNI 16-PORTOWEGO PRZELACZNIKA POE
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Rysunek 2-3 Panel urzadzenia
Wiecej informaciji zawiera tabela 2-3.
Nr Parametr Funkcja
1 RJ45 port Port Ethernet, obstuga samodostosowania 10/100 M
5 Combo port Port Ethernet, obstuga samodostosowania 10/100/1000 M
P Port Swiattowodowy obstuguje 1000 M
3 Przycisk resetu Dtugo nacisnij przycisk, aby zresetowaé urzadzenie
4 Port szeregowy konsoli Port debugowania urzadzenia
Zuzycie energii PoE - . L "
5 wskaznik Wyswietlanie aktualnego zuzycia energii
6 Kontrolka tacza Downlink Biezacy stan tacza portu i stan PoE
7 Kontrolka portu combo Port combo wskazuje tacze/dziatanie
Status systemu:
8 Kontrolka systemu ® Podczas uruchamiania urzgdzenia lampka miga szybko
® Gdy urzadzenie dziata prawidtowo, lampka miga powoli
9 Kontrolka zasilania Aktualny stan zasilania urzadzenia.

Tabela 2-3 Panel urzadzenia
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LI\ 3. LOGOWANIE DO SWITCHA

3.1 LOGOWANIE

Nalezy zalogowac sie do przetacznika zanim bedzie mozna go skonfigurowac, uzytkownicy moga intuicyjnie
zarzadzac przetgcznikiem Ethernet z serii PFS42 za posrednictwem sieci.

PC Device

LI —

Rysunek 3-1

Dostep do przetacznika mozna uzyskac za posrednictwem przegladarki internetowej, upewnij sie, ze komputer
jest potaczony do sieci, w ktérej znajduje sie przetacznik. Nie wymaga dodatkowej konfiguracii, jesli uzywasz
przetacznika po raz pierwszy, teraz mozesz sie logowac za posrednictwem sieci.

1. Zmien adres IP i maske podsieci karty sieciowej komputera na 192.168.1.50 i 255.255.255.0 odpowiednio.

2. Otworz przegladarke internetowa, wprowadz 192.168.1.110 w pasku adresu i pamietaj, ze 192.168.1.110 to
domysiny adres zarzgdzania przetacznikiem.

3. Ustaw hasto administratora, ktére nie powinno by¢ mniejsze niz 8 znakéw, a nastepnie kliknij Zapisz.

Device Initialization

Username admin

Password

| Weak | Midde | Strong

Confirm Password

Password is no less than 8 digits, containing number, letter and common characters.
It shall contain at least two types.

Save

Rysunek 3-2

4. Wprowadz konto uzytkownika i hasto, a nastepnie kliknij Zaloguj sie, aby zalogowac¢ sie do urzadzenia.

Username: | admin

Password: | g

Rysunek 3-3
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5. Interfejs informaciji o systemie przetacznika zostanie wyswietlony, jesli nazwa uzytkownika i hasto sg poprawne.
e iLinksView jest domyslnie wigczony, a domysina nazwa uzytkownika to admin, a domysine hasto to
It_91_il_02_nmp.

e Korzystajac z iLinksView do zarzadzania urzadzeniem, nalezy pamietaé, ze nazwa uzytkownika i hasto
musza by¢ takie same, jak ustawione w iLinksView, w przeciwnym razie iLinksView nie moze wykryé
urzgdzenia.

3.2 WPROWADZENIE DO INTERFEJSU INTERNETOWEGO

a o oo il A Ad
VeV PO PE o9 D aamm

Rysunek 3-4

Jak pokazano na rysunku 3-4, caty interfejs zarzadzania WEB jest podzielony na kilka czesci, ktére
zawieraja sekcje wyswietlania informaciji o urzadzeniu, pasek nawigacji, sekcje konfiguraciji itp.

3.2.1 SEKCJA WYSWIETLANIA INFORMACJI O PORCIE

Na rysunku 3-5 pokazano, ze wys$wietlanie informaciji o porcie jest podzielone na stan portu WAN i stan portu
LAN. Jest w stanie wyswietli¢ aktualny stan tacza portu, predkos¢ portu, tryb dupleksu i tak dalej.

Port Link Speed Duplex Media Type VLAN Description
23 Down 100M Full Copper 1

24 Down 100M Full Copper 1

LAN

Port Link Speed Duplex Media Type VLAN Description
1 Down 100M Full Copper 1

2 Down 100M Full Copper 1

3 Down 100M Full Copper i

4 Down 100M Full Copper 1

i Up 100M Full Copper 1

6 Down 100M Full Copper 1

7 Down 100M Full Copper 1

8 Down 100M Full Copper 1

9 Down 100M Full Copper 1

10 Down 100M Full Copper 1

Rysunek 3-5
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3.2.2 PASEK NAWIGACJI

Pasek nawigacji kontroluje, co jest wyswietlane w sekcji konfiguracji. Zawartos¢ paska nawigaciji jest
wyswietlana w formie listy i podzielona wedtug kategorii. W razie potrzeby najpierw kliknij nazwe grupy, jezel
potrzebujesz skonfigurowac jakas pozycje, kliknij pozycje podrzedne po rozwinieciu listy. Na przyktad, najpierw
kliknij Zarzadzanie portami, jesli chcesz sprawdzi¢ przeptyw biezgcego portu, a nastepnie kliknij Statystyki
portu, patrz rys 3-6 po wiecej szczegotow.

Port Management

Device
PoE

Rysunek 3-6

3.2.3 KONFIGURACJA SEKCJI WYSWIETLANIA
Sekcja konfiguracji wyswietli zawartos¢ wybrang z paska nawigacji i mozna ja sprawdzié, a konfiguracje zmo-

dyfikowac¢ w sekcji konfiguracji. Cztery moduty konfiguracyjne zostang wprowadzone w kolejnych czterech
rozdziatach, ktére obejmuja konfiguracje systemu, zarzadzanie portami, zarzgdzanie urzadzeniami i PoE.

Copyright © NSS Sp. z 0.0.
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YU 4. KONFIGURACJA SYSTEMU

4.1 PRZEGLAD KONFIGURACJI SYSTEMU

Kliknij informacje o systemie, aby zobaczy¢, co pokazano na rysunku 4-1.

> Network Configuration
> Software Update
> Password Change

> Restore Default

> System Reboot

> Log Information
Port Management
Device

PoE

Rysunek 4-1

4.1.1 INFORMACJA O SYSTEMIE

Na rysunku 4-2 przedstawiono interfejs wyswietlania informacji o systemie przetacznika, na ktérym mozna
wyszukac¢ model urzadzenia, adres MAC i wersje oprogramowania.

System Info Current Time Cpu Usage

> Network Configuration Device Type 24 ports PoE switch(240W)

> Software Update MAC 90:02:29:da:91.99

> Password Change Software Version 1.3.0000.0.T Build Date:2016-12-08
> Restore Default

> System Reboot

> Log Information

Port Management
Device Management
PoE

Rysunek 4-2

Copyright © NSS Sp. z o.0.
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4.1.2 OBECNY CZAS

Zobacz Rysunek 4-3, aby zapoznac sie z interfejsem wyswietlania czasu systemowego przetacznika, gdzie
mozna ustawi¢ aktualny czas i strefe czasowa urzadzenia.

System Info Current Time Cpu Usage

3 Network Configuration Current Time 2016-10-20 10 43 : 50

> Software Update Time Zone GMT+08:00

> Password Change

SyncPC || Refresh |

> Restore Default

> System Reboot

> Log Information

Device Management
PoE

Rysunek 4-3

4.1.3 UZYCIE PROCESORA

Zobacz Rysunek 4-4, aby zapoznac sie z interfejsem wys$wietlania uzycia procesora przetacznika, gdzie mozna
zobaczy¢ zuzycie procesora, gdy urzadzenie jest uruchomione.

System Confi System Info Current Time Cpu Usage
> Network Configuration Last5(seconds) 54%

> Software Update Last1(minute) 54%

> Password Change Last5(minutes) 54%

> Restore Default

> System Reboot

> Log Information

Port Management

Device Management
PoE

Rysunek 4-4

Copyright © NSS Sp. z 0.0.
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4.2 KONFIGURACJA SIECI

Kazdy host potrzebuje adresu IP do komunikacji sieciowej. Adres IP (Internet Protocol) to 32-bitowy adres
uzywany w Internecie, jest to rodzaj jednolitego formatu adresu zapewnianego przez protokoét IP, ktéry jest zwykle
wyswietlany za pomoca 4 liczb dziesigetnych. Adres IP to logiczny adres dystrybuowany dla kazdej sieci i hosta
w Internecie, ktory jest uzywany do identyfikacji kazdego hosta i realizowania komunikacji miedzysieciowe;.

IPV4

Mode

* Static (. DHCP
» Software Update IP Address 192. 168. 1 110
> Passwerd Change Subnet mask 255. 256. 285. O
> Restore Default Default Gateway 192, 168. 1 1
> System Reboot MAC Address 90:02:a9:da:67 cf
» Log Information

Save
Port Management it —

Device Management

PoE

Rysunek 4-5

Interfejs konfiguracji IP, na ktérym mozna sprawdzi¢ adres IP urzadzenia, maske podsieci, brame domysing i adres
MAC, przedstawia Rysunek 4-5. DomysIny adres IP przetgcznika to 192.168.1.110, ktéry mozna zmodyfikowac
w tym interfejsie.

Konfiguracja adresu znajduje sie w tabeli 4-1.

Parametr Funkcja

Adres IP zarzadzania przetgcznikiem, ktéry moze modyfikowacé
Adres IP . o

IP zarzadzania przetgcznikiem
Maska podsieci Adres maski podsieci Przetacznika, moze modyfikowac¢ konfiguracje.
Brama domysina Zmien trase domysina
Adres MAC Fizyczny adres Przetacznika, ktérego nie mozna zmienic.

Tabela 4-1
UWAGA

Nie nalezy losowo modyfikowaé maski podsieci przetacznika. Logowanie do przetacznika moze by¢ niemozliwe,
jesli zostanie zmodyfikowana niewtasciwie.

Copyright © NSS Sp. z o.0.
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4.3 DHCP
Protokét DHCP (Dynamic Host Configuration Protocol) stuzy do dynamicznego przydzielania adresu IP i innych
parametréw konfiguracji sieci dla urzadzen sieciowych.

DHCP przyjmuje tryb komunikacji klient / serwer, klient tworzy aplikacje konfiguracyjna na serwerze, a
serwer powraca do adresu IP i innych odpowiednich informaciji konfiguracyjnych przydzielonych przez klienta,
co ma na celu realizacje dynamicznej konfiguracji adresu IP i tak dalej.

W typowym zastosowaniu DHCP zazwyczaj obejmuje jeden serwer DHCP i kilka klientéw (takich jak komputer
stacjonarny i laptop), co pokazano na rysunku 4-6.

DHCP client DHCP client DHCP sever

DHCP client DHCP client

Rysunek 4-6

PRZYKLADY KONFIGURACJI
1. Wymagania dotyczgce sieci:

a) Skonfiguruj przetacznik jako klienta DHCP, automatycznie uzyskaj adres IP zarzadzania przetacznikiem.
2. Kroki konfiguraciji:

a) Zaznacz ,,DHCP”, tak jak pokazano na Rysunku 4-7.

IPV4

Mode Static = DHCP

> Software Update 1P Address 192. 168. 1 . 110

> Password Change Subnet mask 255, 2556. 255. O
> Restore Default Defauit Gateway 162, 168. 1 1
> System Reboot MAC Address 4c:11:bF:24:00:47

> Log Information

Save

Port Management

Device Management
PoE

Rysunek 4-7
b) Kliknij ,Zapisz”.

Copyright © NSS Sp. z 0.0.
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4.4 AKTUALIZACJA OPROGRAMOWANIA

W ponizszym interfejsie zapewnia funkcje aktualizacji plikéw systemowych przez SIEC dla Przetgcznika.
Najnowsza wersje pliku systemowego mozna pobrac ze strony internetowe;j.

Upgrade

> System Info

» Network Configuration Select Fimwara File Browse.. || Upgrade
’ Software. Um
> Password Change

> Restore Default

> System Reboot

> Log Information

Port Management
Device Management

PoE

Rysunek 4-8

4.5 ZMIANA HASLA

Mozesz zmieni¢ hasto logowania uzytkownika w nastepujacym interfejsie; nazwa uzytkownika to admin, ktorej
nie mozna modyfikowac, a domysine hasto fabryczne to admin.

S Modify Password
> System Info

Network Configuration HESALTI: TR

> Software Update Old Password
New Password

> Restore Default

> System Reboot Confirm Password

> Log Information
Port Management

To use iLinksView, you need to make username and password of iLinksView and the switch the same. The username (admin) cannot be changed
Device Management

PoE

Rysunek 4-9

4.6 PRZYWROC WARTOSCI DOMYSLNE

Mozesz wybrac¢ funkcje domysing, gdy konieczne jest przywrdcenie konfiguracji przetacznika z powrotem do
poczatkowych ustawien domysinych systemu. Z wyjatkiem adresu IP zarzadzania i hasta logowania, wszystkie
inne informacje zostang przywrdcone do domysinych ustawien fabrycznych.

UWAGA

Gdy przetacznik zostanie zresetowany przez nacisniecie przycisku resetowania, wszystkie konfiguracje zostang
przywrdcone do domysinych ustawien fabrycznych, adres zarzadzania zostanie przywrécony do 192.168.1.110,
a uzytkownik bedzie musiat zmieni¢ hasto przy pierwszym logowaniu.

Default
> System Info
> Network Configuration ‘ Defautt
> Software Update
> Password Change
> System Reboot
> Log Information

Port Management

Device Management
PoE

Rysunek 4-10
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4.7 RESTART SYSTEMU

Nalezy zapisa¢ konfiguracje przed ponownym uruchomieniem urzadzenia. W przeciwnym razie wszystkie
konfiguracje zostang utracone po ponownym uruchomieniu. Musisz ponownie zalogowa¢ sie do interfejsu
sieciowego urzgdzenia po ponownym uruchomieniu urzadzenia.

Maintain
> System Info

> Network Configuration pagualBebact

> Software Update

> Password Change

> Restore Default

> Log Information

Port Management
Device Management

PoE

Rysunek 4-11

4.8 INFORMACJE DZIENNIKA

Zobacz Rysunek 4-12, aby zapozna¢ sie z interfejsem wyswietlania dziennika systemowego, w ktérym mozna
sprawdzi¢ niektore informacje dziennika systemowego podczas pracy urzadzenia, co ma utatwi¢ personelowi
konserwacyjnemu analize problemow.

mC Log @
> System Info
> Network Configuration Start Time 2016-10-19 Bl 10: 54 : 40 End Time 2016-10-20 B 10 : 54 : 40
> Software Update Level All -l  search
> Password Change No. Log Time Level Description
> Restore Default
> System Reboot
Port Management
Device Management
PoE
GO VAR N IR T
 ciear |

Rysunek 4-12

PRZYKLAD KONFIGURACJI

1. Skonfiguruj ,Czas Rozpoczecia” i ,Czas Zakonczenia”, ustaw okres, ktéry ma zostac¢ przeszukany.
2. Wybierz poziom zdarzenia, w tym btad, ostrzezenie i informacje.
3. Kliknij ,Wyszukaj”.

Copyright © NSS Sp. z 0.0.
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L. 5: ZARZADZANIE PORTAMI

5.1 KONFIGURACJA PORTU

Konfiguracji portu mozna uzy¢ do skonfigurowania kazdego podstawowego parametru zwigzanego z portem
przetacznika. Podstawowy parametr portu bedzie miat bezposredni wptyw na tryb pracy portu, skonfiguru;j
zgodnie z praktycznymi wymaganiami.

System Config

[Port Configuratio

Port Description Link Enable Speed Duplex Status Speed Duplex Setting  Flow Control Status Flow Control Setting
e 1 Down |On 100M Full Auto v off On
+ i Sestye ‘; Down |On 100M Ful Auto off On
5 FortSposd Limt 3 Down |On 100M Ful Auto oft On
> et S ool 4 Down [On 100M Full Auto ofr On
> Long Distance 5 Down |On 100M Ful Auto ofr On
Device Management 6 Down |On 100M Ful Auto oft On
PoE 7 Down  On 100M Full Auto off On
8 Down |On 100M Full Auto oft On
9 Down |On 100M Ful Auto oft On
10 Up Oon 100M Full Auto oft On
1 Down |On 100M Full Auto oft On
12 Down [On 100M Ful Auto ofr On
13 Down | On 100M Ful Auto oft On
1 Down |On 100M Ful Auto ofr On
15 Down | On 100M Ful Auto off On
16 Down |On 100M Ful Auto off On
17 Down On 1000M Full Auto off On
18 Down  |On 1000M Full Auto off On
save J Refresh
Rysunek 5-1

Interfejs konfiguracji portu przetacznika przedstawia rysunek 5-1, w tym interfejsie mozna sprawdzi¢ opis, stan
tacza, stan szybkosci dupleksu, stan kontroli przeptywu kazdego portu, mozna réwniez dodac¢ informacje o
opisie portu, skonfigurowac stan wigczenia i wytaczenia , predkos¢, tryb dupleksu i funkcje kontroli przeptywu

kazdego portu.

e Port: Wyswietla numer portu przetacznika;
e Opis portu: dodaje informacje o opisie portu;
e Wiacz: Stuzy do konfiguracji wiaczania / wytaczania portu.

W tabeli 5-1 przedstawiono konfiguracje statusu portu.

Status

Funkcja

tacze do konfiguracji jest wtaczone

Off

tacze do konfiguracji jest wytaczone.

Tabela 5-1

¢ I 3cze do konfiguracji jest wtaczone

Aby uzyskac¢ informacje o wyswietlaniu stanu portu, zobacz tabele 5-2.

Status Funkcja
Gora Oznacza to, ze tacze ma status ,wtaczony”.
Dot Oznacza to, ze tacze ma status ,wytaczony”

Tabela 5-2
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e Predkos¢ - aktualna: Wyswietla aktualny stan predkosci portu.

W tabeli 5-3 przedstawiono wyswietlanie dupleksowe szybkosci portu.

Port

Obecna predkosé

Tryb szybkiego dupleksu

Port Ethernet

Auto (domysinie)

Tryb automatycznej negocjaciji

10M Petny 10M Petny dupleks
10M pét 10M Pétdupleks
100M Petny 100M Petny dupleks
100M pot 100M Pétdupleks

1000M Petny

1000M Petny dupleks

Port $wiattowodowy

10000M-X

1000M Petny dupleks

¢ Predkos¢ —konfig:

UWAGA

Tabela 5-3

stuzy do konfigurowania trybu portu dupleksu szybkosci.

Woptynie to bezposrednio na komunikacje portu, jesli zmienisz tryb dupleksu szybkosci portu; wiec modyfikuj
ten parametr ostroznie.

W tabeli 5-4 przedstawiono konfiguracje portu dupleksu szybkosci.

Port

Tryb predkosci

Definicja

Port Ethernet

Auto (domysinie)

Samodostosowanie sig szybkosci portu w trybie dupleksu

10M Petny Tryb dupleksu predkosci portu 10 M petny dupleks
10M pot Tryb dupleksu szybkosci portu 10 M pét dupleks

100M Petny Tryb dupleksu szybkosci portu 100 M pét dupleksu
100M pot Tryb dupleksu predkosci portu 100 M petny dupleks

1000M Petny

Tryb dupleksu predkosci portu 1000 M petny dupleks

Port $wiattowodowy

10000M-X

Port Swiattowodowy jest ustawiony na tryb petnego dupleksu
1000M

Tabela 5-4

e Kontrola przeptywu: Stuzy do ustawienia funkcji kontroli przeptywu. Domyslna konfiguracja jest wtaczona).

W interfejsie sterowania przeptywem w porcie, "on" stuzy do wtgczania funkcji sterowania przeptywem w
porcie, a ramki pauzy moga by¢ wysytane lub odbierane normalnie, natomiast "off" stuzy do wytaczania funkcji
sterowania przeptywem w porcie.

UWAGA

W przypadku portu Ethernet nalezy wtgczy¢ funkcje kontroli przeptywu portéw, aby zsynchronizowaé predkosé
przychodzaca i wychodzaca w przypadku utraty pakietéw wynikajacej z réznych predkosci.
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5.2 DUBLOWANIE PORTOW

Dublowanie portéw (zwane monitorem portu) to proces kopiowania pakietu przechodzacego przez port lub
kilka portéw (nazywanych portem zrédtowym) do innego portu (nazywanego portem docelowym) potaczonego
z urzadzeniem monitorujgcym w celu analizy pakietéw. Stuzy on do monitorowania sieci i rozwigzywania
probleméw z siecig. Patrz rysunek 5-2.

> Port Configuration

> Port Statistics

> Port Speed Limit
> Broadcast Storm Control
> Long Distance

Device Management

PoE

System Config Port Mirroring
Monitored Packets  Disable '
Dest Port 1 v
1
2
3
4
5
6
7
8
9
10
|
12
13
14
15
16
AT
18
Save ‘ ’ Refresh I

Rysunek 5-2

e Port docelowy: port monitora. Wybierz tylko jedng pozycje. Domysina konfiguracja jest wytagczona.
e Port zrodtowy: monitorowany port. Wybierz co najmniej jeden element (y).
e Witacz kopie lustrzana: dostepne sg cztery tryby: Wytacz, Tylko Tx, Tylko Rx, Wtacz.

Informacje na temat konfiguracji funkcji dublowania portéw znajdujg sie w tabeli 5-5.

Nazwa Funkcje
Wytacz (domysine) Whytacz funkcje monitorowania
Tylko nadawanie Monitoruj pakiety wyjsciowe
Pakiety lustrzane
Tylko odbieranie Monitoruj pakiety wejsciowe
Wtacz Monitoruj pakiety wejscia / wyjscia

Port Docelowy

Port monitora. Wybierz tylko jedna pozycje. Domysina konfiguracja jest wytaczona.

Port Zrédtowy

Monitorowany port. Wybierz co najmniej jeden element (y).

Tabela 5-4
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PRZYKLADY KONFIGURACJI

1. Potgczenie internetowe

a) Wiacz funkcje dublowania portéw, aby port 1 mdégt monitorowac pakiety portéow 2 i 3.

2. Ustawienia

a) Wiacz funkcje dublowania portéw i wybierz strumienie danych do monitorowania.

b) Wybierz port zrodtowy.

c) Wybierz port docelowy. Teraz interfejs jest pokazany na rysunku 5-3.

System Config

> Port Configuration

> Port Statistics

> Port Speed Limit

> Broadcast Storm Control
> Long Distance

Device Management

PoE

Port Mirroring

Monitored Packets

Dest Port

1

w o ~N ;O G kB W M

< [ o S . N R
w ~ O O A O N = O

Ingress&Egress

1

v

v

Sre Port W Src Port

Save

|

Refresh

Rysunek 5-3
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5.3 STATYSTYKI PORTOW

Rysunek 5-4 przedstawia interfejs statystyk portu przetgcznika. Tutaj wyswietla sig ilos¢ pakietow przychodzgcych
/ wychodzacych kazdego portu, statystyki konfliktdw, ilos¢ utraconych pakietow, pakiet btedéw CRC itp.
Wydajnos¢ pracy portu jest niska, jesli liczba btednych pakietéw jest zbyt duza, sprawdz potaczenie kabla portu
lub potwierdz, czy odpowiedni port przeciwny ma problem, czy nie.

System Config Port Statistics

Counter Mode Selection:  Transmit Packet & Receive Packet

> Port Configuration

> Port Mirroring Port Transmit Packet Receive Packet
il 0 0
> Port Speed Limit 2 0 0
3 0 0
> Broadcast Storm Control
> Long Distance 4 L 0
) 5 0 0
Device Management
6 0 0
PoE
7 0 0
8 0 0
9 0 0
10 5 3
11 0 0
12 0 0
13 0 (o]
14 0 0
15 0 0
Clear ] l Refresh l
Rysunek 5-4

5.4 OGRANICZENIE PREDKOSCI PORTU

Tutaj mozna ustawi¢ parametry ograniczenia predkosci portu, ograniczy¢ szybkos$¢ wymiany
przychodzacych / wychodzacych pakietow danych. Patrz rysunek 5-5.

System Config Port Speed Limit
> Port Configuration Eod Tx Rate(Mbps) Rx Rate(Mbps)
> Port Mirroring ! 0 0
> Port Statistics : 0 0
> Broadcast Storm Control 4 0 0
> Long Distance 5 0 0
Device Management 6 0 0
PoE 7 0 0
8 0 0
5 0 0
10 0 0
1 0 0
12 0 0
13 0 0
14 0 0
15 0 0
16 0 0
17 0 0
18 0 0

Save

Rysunek 5-5

Zobacz Rysunek 5-5, aby ustawi¢ polityke ograniczenia predkosci dla kazdego portu.
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Aby zapoznac sie z parametrami ograniczenia szybkosci portu, patrz Tabela 5-6.

Nazwa Funkcja

Port Stuzy do ustawiania szybkosci ruchu wychodzacego portu. Zakres wartosci wyno-
si od 0 do 63 Mb / s. DomysIna konfiguracja to 0, nie ma ograniczenia predkosci.

Szybkos¢ transmisji Oznacza to, ze tacze ma status ,wytaczony”
Stuzy do ustawiania szybkosci ruchu przychodzacego do portu. Zakres wartosci

Szybkos¢ odbioru wynosi od 0 do 63 Mb / s. Domysina konfiguracja to 0, nie ma ograniczenia
predkosci.

Tabela 5-6
PRZYKLADY KONFIGURACJI

1. Potaczenie internetowe

a) Ustaw limit szybkosci portu 1 i portu 2. Predko$¢ kazdego portu jest mniejsza niz 50 Mb / s.
2. Ustawienia

a) Ustaw predkosc Tx / Rx portu. Patrz rysunek 5-6.

System Config Port Speed Limit
> Port Configuration e Tx Rate(Mbps) Rx Rate(Mbps)
> Port Mirroring

> Port Statistics

> Broadcast Storm Control

> Long Distance
Device Management 6

PoE 7

ollo||lollo||lellel|le|lellle||lellollelle|lelle|le
olle|llaolle||lo|lel|le|lelle|lellolelle|llelle|le

Rysunek 5-6

b) Kliknij przycisk Zapisz.
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5.5 KONTROLA BURZY ROZGLOSZENIOWEJ

Burza rozgtoszeniowa odnosi sie do zjawiska: ramki rozgtoszeniowe w sieci sa wielokrotnie przekazywane, co
ma wptyw na prawidtowa komunikacje. Znacznie zmniejsza wydajnos¢ sieci. Kontrola burzy moze ograniczy¢
przeptywy rozgtoszeniowe portu i moze odrzuci¢ ramki rozgtoszeniowe, gdy przeptyw przekroczy okreslony
prog. Ma to na celu zmniejszenie ryzyka burzy rozgtoszeniowej i gwarancje prawidtowego dziatania sieci. Patrz
rysunek 5-7.

Threshold 1 (1~63)

> Port Configuration

> Port Mirrering Threshold is the number of broadcast packets allowed to enter each port over a span of time. This time depends on
the connection speed and is as follows: 10Mbps is 5000 s . 100Mbps is 500us, and 1Gbps is 50 ps.
> Port Statistics

> Port Speed Limit Pn W Enable
2
> Long Distance 5
Device Management A
PoE B
6
7
8
9

Save

Rysunek 5-7

Patrz Tabela 5-7 w celu uzyskania parametréw sterowania rozgtaszaniem.

Nazwa Funkcja

Prog Limit pakietow rozgtoszeniowych na jednym porcie w podanym okresie.

Port Nazwa Portu

Tabela 5-7
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PRZYKLADY KONFIGURACJI

1. Potaczenie internetowe
a) Ustaw funkcje kontroli burzy rozgtoszeniowej na wszystkich portach. W przypadku awarii, port i urzadzenie
nie moze prawidtowo przesyta¢ danych, gdy jest tak duzo pakietéw rozgtoszeniowych.
2. Ustawienia
a) Ustaw wartos¢ progowa. Jest to liczba pakietéw rozgtoszeniowych na jednym porcie.
b) Wybierz port do skonfigurowania.

> Port Configuration Threshold 63 (1~63)
> Port Mirroring Thresheld is the number of broadcast packets allowed to enter each port over a span of time. This time depends on
the connection speed and is as follows: 10Mbps is 5000 ps ., 100Mbps is 500us, and 1Gbps is 50 us
> Port Statistics
> Port Speed Limit cort W Enable
1 v
2 v
> Long Distance 3
Device Management 4
PoE 5
6
7
8
5
10
11
12
13
14
15
16
17
18
Rysunek 5-8

c) Kliknij przycisk Zapisz.
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5.6 TRANSMISJA NA DUZE ODLEGLOSCI

W tym interfejsie stuzy do ustawienia portu na tryb transmisji na duze odlegtosci. W przypadku standardowego
trybu Ethernet predkos¢ transmisji moze wynosi¢ 10 Mb / s / 250 metrow zamiast 100 Mb / s / 100 metrow.
Patrz rysunek 5-9.

System Config Long Distance

> Port Configuration Enabling Long Distance extends the maximum distance from 100m to 250m.
However, this will drop the connection speed from 100Mbps to 10Mbps.

> Port Mirroring

W Enable Port
> Port Statistics :
> Port Speed Limit 5
> Broadcast Storm Control 3

4
Device Management 5
PoE 8
7
8
£
10
afil
12
13
14
15
16

Save

Rysunek 5-9

PRZYKLADY KONFIGURACJI

1. Potaczenie internetowe
a) Ustaw funkcje transmisji na duze odlegtosci na wszystkich portach, aby mogta obstugiwac¢ prawidtowa
transmisje danych do 250 metrow.
2. Ustawienia
a) Zaznacz port, aby wtaczy¢ funkcje transmisji na duze odlegtosci.
b) Kliknij przycisk Zapisz. Patrz rysunek 5-10.
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System Config Long Distance

> Port Configuration Enabling Long Distance extends the maximum distance from 100m to 250m.
However, this will drop the connection speed from 100Mbps to 10Mbps.
> Port Mirroring
W Enable Port
> Port Statistics
4 1
> Port Speed Limit = 5
> Broadcast Storm Control 3
4
Device Management 5
PoE 6
7
8
£
10
1
12
13
14
15
16

Save

Rysunek 5-10
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L. 6: ZARZADZANIE URZADZENIEM

6.1 SIEC PIERSCIENIA

6.1.1 DEFINICJA STP

Podstawowa idea protokotu STP jest bardzo prosta. Wszyscy wiemy, ze drzewa rosngce w naturze nie generuja
obwodu petli, wiec nie generuje obwodu petli sie¢, ktéra rosnie jak drzewa w naturze. Dlatego definiuje most
gtéwny, port gtéwny, wyznaczony port, koszt Sciezki i inne koncepcje w protokole STP, ktére maja na celu
realizacje celu obcinania nadmiarowego obwodu petli poprzez strukture drzewa, a tymczasem moze realizowac
tworzenie kopii zapasowych facza i optymalizacje Sciezki. Algorytm strukturyzacji drzewa nazywa sie algorytmem
Spanning Tree.

Pakiet protokotu przyjety przez STP to BPDU (Bridge Protocol Data Unit), ktory jest réwniez nazywany informacjami
o konfiguracji. Jednostka BPDU zawiera wystarczajgca ilos¢ informaciji, aby zapewnic¢ proces obliczania catego
drzewa opinajacego. STP moze potwierdzi¢ strukture topologiczna sieci, przesytajac BPDU miedzy urzadzeniami.
Format BPDU i opis pola moga realizowac funkcje drzewa opinajacego, polega to na realizaciji interakcji informacji
poprzez przesytanie pakietu BPDU miedzy przetacznikami. Wszystkie przetaczniki obstugujace protokdt STP beda
odbierac i obstugiwac odebrany pakiet. Pakiet zawiera wszystkie przydatne informacje w obszarze danych, ktére
mozna wykorzysta¢ do obliczenia drzewa opinajacego. Format ramki BPDU i opis pdl standardowego drzewa
rozpinajgcego przedstawiono na rysunku 6-1.

2 1 | | 8 B
Protocol s Message : Root Path
Identifier Version Type Flag Root ID Cost

; Message : : : g Forward
Bridge ID Port ID Age Max Age | Hello Time Delay
8 2 2 2 2 2
Rysunek 6-1

e |dentyfikator protokotu: identyfikacja protokotu.

¢ Wersja: wersja protokotu.

e Typ wiadomosci: typ jednostki BPDU.

e Flaga: bit flagi.

¢ ID ROQOT: ID mostu gtéwnego, ktdre sktada sie z 2-bajtowego priorytetu i 6-bajtowego adresu MAC.

e Koszt sciezki gtownej: koszt sciezki gtowne;.

e |dentyfikator mostu: oznacza identyfikator mostu, ktéry wysyta BPDU, sktadajacy sie z 2-bajtowego
priorytetu i 6-bajtowego adresu MAC.

e |dentyfikator portu: stuzy do identyfikacji portu, ktéry wysyta BPDU.

¢ Wiek wiadomosci: czas zycia BPDU

e Maksymalny wiek: czas starzenia sie biezacej jednostki BPDU, ktéry jest najdtuzszym czasem, w jakim
port moze zapisa¢ jednostke BPDU.

¢ Hello time: Cykl okresu, w ktérym Bridge Root wysyta jednostke BPDU.

e Opodznienie przekazywania: oznacza czas utrzymywania statusu wyszukiwania i badania przed wystaniem
pakietu danych po zmianie topologii.
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6.1.2 PODSTAWOWE POJECIA STP

Identyfikator mostu: jest to kompleksowa warto$¢ liczbowa priorytetu mostu i jego adresu MAC, a priorytet
mostu to parametr, ktéry mozna ustawic. Im nizszy identyfikator mostu, tym wyzszy staje sie priorytet mostu,
co zwigksza mozliwos¢ uzyskania przez niego statusu mostu gtéwnego.

Root Bridge: Jest to przetgcznik z minimalnym identyfikatorem mostu. Wybierz najlepszy przetacznik sposréd
obwodu petli i ustaw go jako przetacznik Root Bridge, ktéry zapewni najlepsza wydajnos¢ i niezawodnos¢ sieci.
Wyznaczony most: w kazdym segmencie sieci most o najnizszym koszcie sciezki do Root Bridge stanie sie
wyznaczonym mostem, przez ktéry pakiet danych zostanie przekazany do segmentu sieci. Przetagcznik z
najnizszym identyfikatorem mostu zostanie wybrany jako wyznaczony most, gdy wszystkie przetgczniki maja
ten sam koszt $ciezki gtowne;j.

Koszt Sciezki gtéwnej: jest to suma wszystkich kosztéw Sciezki na Sciezce miedzy dwoma mostami sieciowymi
Koszt $ciezki gtdwnej mostu gtéwnego wynosi zero.

Priorytet mostu: jest to parametr, ktéry moze by¢ ustawiany przez uzytkownika, zakres liczbowy wynosi od 0
do 61440. Im mniejsza warto$¢ zostanie ustawiona, tym wyzszy ma priorytet. Im wyzszy priorytet mostu, tym
wieksze prawdopodobienstwo, ze stanie sie on mostem gtéwnym.

Root Port: the nearest port to root bridge on the non-root bridge switch, responsible for communication with
Root Bridge, the path cost from this port to root bridge is the lowest. Port o najwyzszym priorytecie stanie sie
portem gtéwnym, jesli kilka portéw ma ten sam koszt sciezki do mostu gtownego.

Wyznaczony port: jest to port na wyznaczonym moscie, ktory realizuje przekazywanie danych do przetgcznika.

Priorytet portu: zakres wartosci liczbowych wynosi od 0 do 240 i musi by¢ catkowitg wielokrotnoscig 16. Im nizszy
priorytet portu, tym wyzszy priorytet i istnieje wieksze prawdopodobienstwo, ze stanie sie portem gtéwnym.

Koszt $ciezki: protokodt STP stuzy do wyboru wartosci odniesienia tacza. Protokét STP moze przypiac sie¢ do
struktury sieci w ksztatcie drzewa bez obwodu petli, obliczajac koszt sciezki i blokujac nadmiarowe facza..

Switch A

Port 1 Port 2

Port 3 Port 6

Port 5

Switch B Switch C
Rysunek 6-2

Schemat sieciowy podstawowej koncepcji drzewa opinajacego pokazano na rysunku 6-2. Przetaczniki A, Bi C
sg potaczone sekwencyijnie, przetacznik A jest wybrany jako mostek gtéwny po obliczeniach przez STP, obwdd
miedzy portem 2 i port 6 jest zablokowany.

Mostek: przetacznik A jest mostem gtdwnym catej sieci; Przetacznik B to wyznaczony mostek przetacznika C

Port: port 3 i port 5 to odpowiednio porty gtéwne przetacznika B i przetagcznika C; port 1 i port 4 to wyznaczone
porty odpowiednio przetacznika A i przetacznika B; port 6 to zablokowany port przetacznika C.
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Zegar STP

Czas wysytania wiadomosci Hello.

Wynosi od 1 s do 10 s. Jest to interwat, w ktorym Root Bridge wysyta pakiet danych BPDU do wszystkich
przetacznikow, ktory jest uzywany do sprawdzenia, czy nie ma awarii tacza wykrywania przetacznika.

Maksymalny wiek

Wabha sie od 6 do 40 sekund. Przetgcznik wysle pakiet danych BPDU do wszystkich przetacznikéw i ponownie
obliczy drzewo opinajace, jesli przekroczy on czas starzenia i nie otrzyma pakietu danych BPDU wystanego
przez most gtéwny.

Opodznienie do przodu
Waha sie od 4 do 30 sekund. Jest to czas spedzony na zmianie stanu portu przetgcznika.

Struktura drzewa opinajacego wygeneruje odpowiednia zmiane po ponownym obliczeniu drzewa opinajacego,
co jest spowodowane awarig sieci. Jednak nowa wiadomos¢ konfiguracyjna, ktdra zostata ponownie obliczona,
nie moze zosta¢ natychmiast rozpowszechniona w catej sieci, spowoduje to tymczasowa petle, jesli stan portu
zostanie natychmiast przeniesiony. Dlatego protokot drzewa opinajgcego przyjmuje mechanizm zmiany standw.
Przed przekazaniem danych zaréwno dla nowego portu gtéwnego, jak i dla wyznaczonego portu, nastapi
dwukrotne opdznienie transmisiji.

UWAGA

W stanie stabilizacji topologicznej tylko port gtdéwny i port wyznaczony realizujg przekazywanie danych, pozostate
porty sa w stanie zablokowania, odbierajg tylko pakiet BPDU, ale nie przekazuja danych.

6.1.3 USTAWIENIA MOSTKA STP

Interfejs konfiguracji mostka STP pokazano na rysunku 6-3.

System Config STP Bridge Settings§ STP Port Settings

Port Management

STP Mode Disable [-]

Bridge Priority | 32768 | (0~61440)

Hello Time 2 (1~10 Sec)
> Link Aggregation Max Age 6 | (6~40 Sec)
> QoS Settings Forward Delay 4 (4~30 Sec)

> Security
> SNMP Settings

> 802.1X
> IGMP Snooping

PoE

Rysunek 6-3

e Tryb STP: Wiacz lub wytacz funkcje sieci pierscieniowej.

¢ Priorytet mostu: ustaw priorytet mostu, w zakresie od 0 do 61440.

¢ Hello Time: Ustaw okres, w ktérym Root Bridge wysyta BPDU, w zakresie od 1 s do 10 s.

e Maksymalny Wiek: Ustaw czas starzenia biezacego BPDU, w zakresie od 6 s do 40 s.

e Forward Delay: Po ustawieniu zmiany topologicznej most utrzymuje czas przeszukiwania i stanu badania,
waha sie od 4 do 30 sekund.
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6.1.4 USTAWIENIA PORTU STP

Interfejs konfiguracji portu STP pokazano na rysunku 6-4.

System Config TP Bridge Settings|STP Port Settings|

Port Management

Port No. 1

Spa Priority 128 (0~240)

> VLAN RPG ] {1~200000000) D:Auto
> Link Aggregation Port Priority RPC State Status Designated Bridge Designated Port
> QoS Settings 1 128 0 Unknown o 0000000 0 3
3 Security 2 0 0 Unknown Disable 0000000000000000 0
3 SNMP Settings 3 0 0 Unknown Disable 0000000000000000 0
. T 4 0 0 Unknown Disable 0000000000000000 0
5 0 o Unknown Disable 0000000000000000 0
> IGMP Snooping
— & 0 0 Unknown Disable 0000000000000000 0
0
7 0 0 Unknown Disable 0000000000000000 0
8 0 0 Unknown Disable 0000000000000000 0
g 0 0 Unknown Disable 0000000000000000 0
10 0 0 Unknown Disable 0000000000000000 0
Save |
Rysunek 6-4

e Numer Portu: Wybierz port, ktéry chcesz skonfigurowac.

e Priorytet: Skonfiguruj priorytet portu, miesci sie w zakresie od 0 do 240, musi by¢ catkowitg wielokrot-
noscig 16.

¢ RPC: Skonfiguruj koszt $ciezki od biezacego portu do mostu gtéwnego, miesci sie w zakresie 1-200000000,
jest to domysiny koszt Sciezki, gdy jest ustawiony na 0.

6.2 USTAWIENIA SIECI VLAN

6.2.1 DEFINICJA SIECI VLAN

Logicznie rzecz biorac, polega to na podzieleniu jednej sieci LAN na wiele podzbioréw. Kazdy podzbior ma swoj
wiasny obszar rozgtoszeniowy, tzw. Wirtualng sie¢ LAN (VLAN). Sie¢ VLAN jest logicznie podzielona na podstawie
organizacyjnej, a nie na podstawie fizycznej, dzieki czemu realizuje izolowany obszar rozgtoszeniowy w sieci VLAN.

6.2.2 FUNKCJA VLAN

1. Zwiekszenie wydajnosci sieci. Pakiety rozgtoszeniowe znajduja sie w sieci VLAN, moga skutecznie kontrolowac
burze rozgtoszen w sieci, zmniejsza¢ przepustowos¢ sieci i zwieksza¢ mozliwosci proceséw sieciowych

2. Zwiekszenie wydajnosci sieci. Urzadzenia w réznych sieciach VLAN nie moga sie ze soba taczyc, a hosty w
réznych sieciach VLAN nie moga sie ze sobg komunikowac. Potrzebuja routera lub przetacznika tréjwarstwowego,
aby dalej przekazac ramke.

3. Uproszczenie zarzadzania siecig. Host tej samej wirtualnej grupy roboczej nie jest ograniczony do jednego
fizycznego obszaru; upraszcza zarzadzanie siecig i utatwia utworzenie grupy roboczej dla uzytkownikéow z
réznych obszaréw.
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6.2.3 VLAN NA PODSTAWIE PORTU

Ramki przetagcznika majg ramke znacznika i ramke odznaczania. Patrz ponizszy rysunek, aby sprawdzi¢ potozenie
znacznika.

802 13 Kenat
Destination Source hesder FCS (ZRC -
Adddress Spldress el me‘-’p bdn 32)
3 btes 6 aes 4 avtes 2 bvtes 46 ~1500 bevtes 4 bndes
Priority| CFI | VLAN ID
J bits 1 bits 12 bits
Rysunek 6-5

Untag to ogdélna ramka Ethernet. Karta sieciowa komputera PC moze rozpozna¢ ramke, a nastepnie rozpoczac
komunikacje. W przypadku ramki znacznika dodaje 4-bajtowe informacje o sieci VLAN po zrodtowym adresie mac
i adresie docelowym. Jest to niebieska szyba (gtéwka tagu VLAN) na powyzszym rysunku. Zwykle karta sieciowa
komputera PC nie moze rozpoznac tego rodzaju ramki, przetacznik musi uzywac znacznika vlan, aby rozréznic¢
rézne sieci VLAN, aby rézne sieci VLAN nie mogly sie ze sobg komunikowaé. Czasami musi komunikowag sie
miedzy roznymi sieciami VLAN. Tak wiec istniejg rézne typy portéw umozliwiajgce komunikacje sieciom VLAN.
Port ma trzy typy:

e Port typu dostepu nalezy do jednej sieci VLAN. Zwykle taczy sie z portem komputera.

e Port typu trunk umozliwia przejscie kilku sieci VLAN i moze odbierac lub wysyta¢ ramki kilku sieci VLAN.
Zwykle dotyczy portow przetacznika.

e Typ hybrydowy umozliwia przejscie wielu sieci VLAN i moze odbierac lub wysyta¢ ramki kilku sieci VLAN.
Stuzy do podtaczenia przetgcznikéw i komputeréw uzytkownikow.

Podczas przetwarzania danych port hybrydowy i port trunk sg takie same. Jedyna réznica ma miejsce przy
wysytaniu danych: port hybrydowy moze wysyta¢ ramki z kilku sieci VLAN i bez tagu, podczas gdy port trunk
moze wysytac¢ tylko domysing ramke VLAN bez tagu. W tabeli 6-1 przedstawiono typ potaczenia i metody
przetwarzania ramek dla domysinej sieci VLAN.

Typ Portu Dla ramek bez tagu Dla ramek z tagiem Dla wysytanych ramek
Gdy identyfikator sieci VLAN jest
taki sam jak domysiny identyfika-
Odbierz ramke i umiesé ta tor sieci VLAN, odbierz biezaca
Dostep doml é;e' sieiil\l/JLAiN 9 ramke. Jesli identyfikator sieci Usun znacznik i wyslij ramke.
ysinel ’ VLAN roézni sie od domysinego
identyfikatora sieci VLAN, odrzuc¢
ramke.
Umies¢ domysiny iden-
tyfikator sieci VLAN, gdy Jesli identyfikator sieci VLAN jest
domysiny identyfikator sieci taki sam, jak domysiny identyfikator
Trunk VLAN znajduje sie na ak- ) ) o sieci VLAN i znajduje sie na liscie
ceptowanej liscie, odbierz | Gdy identyfikator sieci VLAN akceptowanych, usun znacznik | wyslij
ramke | umie$¢ domyséiny | Zh@duje sie na akceptowane; ramke.
tag sieci VLAN. liscie, odbierz ramke. Gdy iden-
— — tyfikator sieci VLAN znajduje sig
Umies¢ domysiny iden- na liscie zablokowanych, odrzué  Jegli identyfikator sieci VLAN znajdu-
tyfikator sieci VLAN, gdy S N s
e ) .. | ramke. je sie na akceptowanej liscie, wyslij
Hvbrvda domysiny identyfikator sieci ramke. Uzvi opcii -hvbrvdowy port
ybry VLAN znajduje sie na liscie AMKE. L2y opcll ,nybry Y p
zablokowanveh. odrzué nieotagowany / oznaczony vlan”, aby
ramke yen, ustawic¢ tag lub nie podczas wysyfania.

Tabela 6-1
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PRZYKLADY KONFIGURACJI

1. Potaczenie internetowe

a) PC1i1PC2 naleza do jednego dziatu, jezeli PC2 i IPC1 naleza do jednego dziatu, moga realizowa¢ komunikacje
wewnetrzng w ramach dziatu, ale nie realizujg komunikacji miedzy dziatami.

Vlan 4
Switch A Port 3 Switch B

PC2

1PC1 Q Q IPC2

Rysunek 6-6

2. Potagczenie sprzetowe

a) PC1 taczy sie z portem 1 przetacznika A i nalezy do sieci vlan2, IPC1 taczy sie z portem 2 przetacznika A
i nalezy do sieci vlan3;

b) PC2 taczy sie z portem 1 przetacznika B i nalezy do sieci VLANS, IPC2 taczy sie z portem 2 przetacznika
B i nalezy do sieci VLANZ;

c) Port 3 przetacznika A taczy sie z portem 3 przetacznika B i nalezy do sieci VLAN4.
3. Ustawienia

a) Przefacznik A: Port 1 nalezy do sieci vlan2, skonfigurowany jako port dostepu, port 2 nalezy do sieci vlan3,
skonfigurowany jako port dostepu, port 3 jest skonfigurowany jako port trunk i nalezy do sieci vlan4 i
umozliwia przejscie sieci vlan2, 3 i 4.

b) Przetacznik B: Port 1 nalezy do sieci vlan2, skonfigurowany jako port dostepu, port 2 nalezy do sieci vlan3,
skonfigurowany jako port dostepu, port 3 jest skonfigurowany jako port trunk i nalezy do sieci vlan4 i
umozliwia przejscie sieci VLAN2, 3i 4.

c) Port 3 przetacznika A taczy sie z portem 3 przetacznika B i nalezy do sieci VLAN4.

Zobacz Rysunek 6-7.

System Config VLAN List Port VLAN Configuration|
Port Management

Port Mode Port VLAN Egress Tagging Allowed VLANS
1 Access H 2 1

Access

3 Trunk Untag Pert VLAN o] 234

4 Access

Access

== = El

Access
Access

Access

© @ 9 o o

Access

Access

pry |y | ey (g | v (| v (9| o (7

[ =] =] =]

Access

Rysunek 6-7
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6.3 AGREGACJA LACZA

Agregacja faczy polega na utworzeniu kilku fizycznych portow przetagcznika w jeden port logiczny, przy czym
kilka taczy nalezacych do tej samej grupy agregacji mozna uznac za tgcze logiczne o wiekszej przepustowosci.
Agregacja faczy moze realizowac¢ wspotdzielenie odpowiedzialnosci za przeptyw komunikacji miedzy kazdym
portem cztonkowskim w grupie agregacji, co ma na celu zwiekszenie przepustowosci. W miedzyczasie mozna
zrealizowac wzajemne dynamiczne tworzenie kopii zapasowych dla kazdego portu cztonkowskiego w tej samej
grupie agregacji, co ma poprawi¢ niezawodnosc tacza.

Musi istnie¢ okreslona konfiguracja dla portéw cztonkowskich nalezacych do tej samej grupy agregaciji. Te
konfiguracje obejmujg STP, QoS, VLAN, wtasciwosci portu, badanie adresu MAC, dublowanie, filtrowanie 802.1xi
Mac itp.

UWAGA

Nie zaleca sie implementowania konfiguracji portu i funkcji zaawansowanych dla portéw uzywanych do agregacji
faczy.

Agregacje taczy mozna podzieli¢ na agregacje statyczna i LACP, generalnie przeciwnymi urzgdzeniami konncowymi
agregacji taczy przetacznikdw sa przetaczniki i karty sieciowe.

6.3.1 TRYB AGREGACJI STATYCZNEJ

Statyczny tryb agregacji umozliwia reczne dodawanie kilku portéw cztonkowskich w grupie agregacji, wszystkie
porty sa w stanie przekazywania i wspotuzytkuja przeciazony przeptyw. Musi utworzy¢ grupe agregacji i dodac
porty cztonkowskie poprzez reczna konfiguracje bez udziatu pakietu protokotu LACP (Link Aggregation Control
Protocol).

¢ Tryb rownowazenia obcigzenia
Istnieja trzy typy algorytmoéw réwnowazenia obcigzenia dla portu, ktére przedstawiono w ponizszej tabeli.

Tryb réwnowazenia obciazenia Funkcja

Zrédtowy adres MAC Obliczanie bilansu obciazenia na podstawie zrodtowego pakietu adresu MAC

Obliczanie bilansu obcigzenia na podstawie docelowego pakietu
Adresu MAC

Obliczanie réwnowazenia obcigzenia na podstawie Zzrédtowego i docelowego pakietu
adresu MAC

Docelowy adres MAC

MAC Zrédtowy i Docelowy

Tabela 6-2

e Grupa agregacji
Jest to zespdt portéw Ethernet. Obstugiwana liczba grup agregaciji to domysinie trzy, ktérych nie mozna mo-
dyfikowa¢. Domysiny stan wszystkich grup agregacji to wytaczone, port cztonka ma domysinie wartos¢ zero.

¢ Port cztonkowski
Przetacznik domysinie utworzyt wszystkie grupy agregacji, a cztonkowie portu majg wartosc¢ zero. Najpierw
nalezy wtaczy¢ grupe agregaciji, jesli chcesz skonfigurowac porty cztonkow dla grupy agregacji, a nastepnie
klikna¢ grupe agregaciji, w ktorej znajduje sie port, aby wtaczy¢ funkcje agregacii.
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Na rysunku 6-8 przedstawiono interfejs konfiguracji agregacji statycznej, ktory obejmuje tryb réwnowazenia
obciazenia, grupe agregaciji i cztonkdéw portu.

System Config Link Aggregation

Port Management

System Priority 1 (1~65535)

> Spanning Tree Link Aggregation Mode MAC Src& Dst

pt P2 p3 pé 5 6 | p7 | p p2s p26

Member

State Disable -| | Disable . I Disable

Type Static | Static 2| Static B

> IGMP Snooping Operation Key 1 (1~65535) 1 (1~B5535) 1 (1~665635)
PoE Time Out Long Timeout ong Timeout |
Activity |

Submit

Refresh

Rysunek 6-8

6.3.2 TRYB LACP

Protokot LACP (Link Aggregation Control Protocol) stuzy do realizacji dynamicznej konwergenciji tacza i separaciji
zbieznosci opartej na standardzie IEEE 802.3ad. Obie strony urzadzen konwergenciji facza dopasowane facza
razem i odbierajg i wysytaja dane za posrednictwem pakietéw LACPDU dokonuje interakcji informaciji o
konwergenciji. Protokét moze automatycznie dodawac i usuwac porty w grupie konwergenciji, jest wyposazony
w duzg elastycznosc¢ i zapewnia mozliwos¢ réwnowazenia obcigzenia.

Po wigczeniu funkcji LACP portu, port poinformuje przeciwlegty koniec o priorytecie systemu, adresie MAC
systemu, numerze portu o priorytecie portu i kluczu operacji (decyduja o tym wtasciwosci fizyczne, informacije
o protokole wyzszej warstwy i kluczu zarzadzania portu).

Koniec o wysokim priorytecie urzadzenia zdominuje zbieznosc¢ i separacje zbieznosci, o priorytecie urzagdzenia
decyduje priorytet systemu i systemowy MAC, urzadzenie o mniejszej wartosci priorytetu systemu ma wyzszy
priorytet, urzgdzenie z mniejszym systemowym MAC ma wyzszy priorytet, gdy wartos¢ priorytetu systemu jest
taka sama. Koniec z wyzszym priorytetem urzadzenia wybierze port konwergencji zgodnie z priorytetem portu,
numerem portu i kluczem operacji, porty z tym samym Kluczem operacji mozna wybra¢ do tej samej grupy
konwergenciji, port 0 mniejszej wartosci priorytetu portu zostanie wybrany wedtug priorytetu w tej samej grupie
konwergencji, port o mniejszym numerze zostanie wybrany, gdy priorytet portu jest taki sam. Wybrane porty
potacza sie w celu odbierania i wysyfania danych po interakcji obu stron z informacjami o konwergenciji.

Parametr config protokotu LACP obejmuje gtéwnie witaczenie funkcji LACP portu, warto$¢ klucza, aktywnos¢
(tryb aktywny / pasywny) i konfiguracje limitu czasu.

Porty, ktore obstuguja tylko protokét LACP, moga realizowac negocjacje LACP, a nastepnie moga tworzyc¢ tacze
konwergenciji. Klucz tajny jest podstawa negocjacji, a porty z tym samym kluczem tajnym moga negocjowac
w celu utworzenia tgcza konwergenciji. Tryb negocjacji obejmuje tryb ,aktywny / pasywny”. Urzadzenie bedzie
aktywnie uruchamiac tacze konwergencji, gdy wybierze opcje ,,aktywny”; urzadzenie bedzie pasywnie akceptowaé
negocjacje zbieznosci uruchomione przez inne urzadzenia, gdy wybierze opcje ,,pasywne”.

Istnieje co najmniej jeden lub dwa konce, ktére musza by¢ ustawione jako ,aktywne”, aby przeprowadzi¢ udana
negocjacje, gdy dwa urzgdzenia sg potgczone.
e Wartosc¢ klucza: cztonkowie tej samej grupy konwergencji, musza skonfigurowac ten sam klucz operacyijny,
zakres od 1 do 65535
e Aktywnos$¢: domysinie mozna wybrac Aktywny i pasywny, jeden koniec urzadzenia, ktéry jest zaangazowany
w konwergencje dynamiczna, musi wybrac tryb Aktywny, a drugi koniec musi by¢ skonfigurowany w trybie
pasywnym;
e Limit czasu: Domysinie jest to dtugi limit czasu, mozna wybra¢ dtugi limit czasu i krétki limit czasu;
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PRZYKLADY KONFIGURACJI

1. Wymagania Sieciowe
a) Musi zrealizowac kopie zapasowa facza i tacze w gore z podwojnym GB za posrednictwem funkcji agregacji
taczy, poniewaz istnieje ukryty problem z pojedynczym tgczem GN.

2. Kroki konfiguraciji

a) Wybierz grupe agregaciji 3, kliknij porty 25 i 26.

b) Wybierz tryb agregacji taczy jako LACP, skonfiguruj dziatanie jako ,,Aktywnos¢”.
c) Kliknij ,,Przeslij’, aby zastosowac konfiguracije

)
d) Wybierz tryb agregaciji facza jako ,MAC Src & Dst”, a wynik konfiguracji jest pokazany na Rysunku 6-10,
a odpowiadajgce im porty, ktére zostaty pomysinie agregowane, wyswietlg ,,\/”.

System Config Link Aggregation|

Port Management

System Priority 1 {1~65535)
> Spanning Tree Link Aggregation Mode MAC Src& Dst

> VLAN ‘ P |

Link Group 1 Link Group 2 Link Group 3
p:to 1| g2 03 4| ps [ ps | p7 | p8 p25 p26
i v v
> Security Member 1 +
- | - - - - - - - v | v
2. ST Settngs State Disable . Disable s Enable
> B02.1X Type Static - Static . LACP
> IGMP Snooping Operation Key 1 (1~65535) 1 (1~85535) 1 (1~85535)
PoE Time Out ong Timeout Long Timeout Long Timeout
Activity Passive Passive Active -
Submit
Refresh
Rysunek 6-9

6.4 USTAWIENIA QOS

Quality of Service (QoS) odzwierciedla zdolnos$¢ sieci do spetniania potrzeb klientéw. W Internecie QoS ocenia
zdolnos¢ sieci do przekazywania pakietow réznych ustug. Ocena moze opierac sie na réznych kryteriach,
poniewaz sie¢ moze $wiadczy¢ rézne ustugi. Ogdlnie rzecz biorac, wydajnos¢ QoS jest mierzona w odniesieniu
do szerokosci pasma, opdznienia, drgan i wspotczynnika utraty pakietow podczas procesu przekazywania
pakietow. W tradycyjnej sieci IP bez QoS urzadzenie traktuje wszystkie pakiety jako takie same, a zasada procesu
polega na: pierwszy wchodzi, pierwszy wychodzi (FIFO). Przydziela wymagane zasoby w zaleznosci od czasu
nadejscia pakietu. Wszystkie pakiety wspétuzytkuja zasoby sieciowe i urzadzenia, a zasoby, ktére pakiet moze
otrzymag, zalezg od czasu jego nadejscia. Ten rodzaj ustugi nazywa sie Best-Effort. Wykonuje maksymalny
wysitek, aby wysta¢ pakiet do miejsca przeznaczenia, ale nie ma gwarancji ani pewnosci co do opdznienia, jittera
i wspotczynnika utraty pakietow podczas procesu przekazywania pakietow.

Tradycyjne zasady dotyczace najlepszych ustug dotyczg WWW, ustugi poczty e-mail, ktéra nie jest wrazliwa na
przepustowosé ani opdznienia. Ale teraz nowo powstajacy biznes wymaga wysokiego poziomu ustug w sieci IP.
Uzytkownik chce nie tylko wystac¢ pakiet do miejsca docelowego, ale takze cieszy¢ sie lepszg obstuga podczas
procesu przekazywania, np. Istnieje specjalna przepustowos¢ sieci, zmniejszenie wskaznika utraty pakietow,
zarzadzanie przecigzeniem sieci lub unikanie go, dostosowywanie przeptywéw w sieci. Wszystko to wymaga,
aby sie¢ miata doskonate mozliwosci ustugowe.
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6.4.1 ZATOR W SIECI

W skomplikowanych srodowiskach grupujacych i wymieniajacych sie Internetem zatory sg wszedzie. Patrz
rysunek 6-10
1008 l

100M @ 10M 10M 1008
_— - - _—
0012 10M
50

{100M+10M+50M} > 100H

Rysunek 6-10

1. Strumienie grupowe sa przesytane z potaczenia o duzej szybkosci do urzadzenia i przesytane dalej przez
tacze o niskiej szybkosci.

2. Strumienie grupowe sa podtaczane do urzadzenia sieciowego za posrednictwem kilku portéw, a nastepnie
przesytane dalej przez jeden port (predkosci wielu portéw wejsciowych sg wieksze niz predkosé portu
wyjsciowego).

Jesli predkosé przeptywu jest zbyt duza, moze napotkac prég zasobdw i spowodowac zatory przeptywu. Nie
tylko przepustowosc tgcza ma przecigzenie, wszelkie niewystarczajgce zasoby miejsca przekazywania (takie jak
dostepny czas procesu, bufor, zasoby pamieci sa niewystarczajace) moga powodowacé przeciazenie. Poza tym,
jesli kontrola przeptywu jest w pewnym momencie poza zakresem i nie ma wystarczajgcych zasobow sieciowych,
moze to réwniez spowodowac przecigzenie sieci.
Zatory majg szereg negatywnych skutkow:
e Przecigzenie zwigksza opoznienie i fluktuacje transmisji pakietu, duze opdznienie moze skutkowac¢ ponownym
wystaniem pakietu.
¢ Przecigzenie spowalnia przychodzace i wychodzace przeptywy sieciowe i zmniejsza stopien wykorzystania
zasobow sieciowych.
¢ Przecigzenie pochtania ogromng ilos¢ zasobow sieciowych (zwtaszcza zasobdw pamieci masowej), niewtasciwa
alokacja zasobdw moze spowodowac awarie systemu.
Widzimy wiec, ze przecigzenie uniemozliwia przeptywom pobieranie zasobow na czas i jest to oryginalne zrédto
obnizajace wydajnos¢ ustugi. W skomplikowanych srodowiskach, w ktérych istnieje wymiana grupowa i biznes
z wieloma uzytkownikami, przeciazenie jest nieuniknione. Musi wiec istnie¢ wtasciwy sposéb radzenia sobie z
zatorami.

6.4.2 ROZLICZENIE ZATOROW

Bezposrednig metoda rozwigzania problemu z niewystarczajgcymi zasobami jest dodanie przepustowosci sieci.
Ale przepustowos$¢ ma swoje ograniczenia, nie jest w stanie rozwiaza¢ wszystkich probleméw wynikajacych z
przecigzenia sieci. Bardziej efektywnym sposobem rozwigzania problemu zatoréw w sieci jest dodanie funkcji
kontroli przeptywu i alokacji zasobéw w sieci. Moze $wiadczy¢ rézne ustugi zgodnie z réznymi wymaganiami
biznesowymi oraz bardziej rozsadnie przydzielac i wykorzystywac zasoby. Podczas procesu alokacji zasobow i
kontroli przeptywu staraj sie kontrolowac kierunek lub czynniki posrednie, ktére moga powodowac przeciazenie
sieci, co ma na celu zmniejszenie czestotliwosci wystepowania zatorow. Kiedy wystepuje przeciazenie sieci,
moze przydzieli¢ zasoby zgodnie z rodzajem dziatalno$ci i wymaganiami, aby zredukowac efekt przeciazenia
do minimalnego poziomu.
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6.4.3 PLANOWANIE KOLEJEK

Zwykle stosujemy planowanie kolejek, aby zatatwi¢ zarzadzanie przecigzeniami. Wykorzystanie algorytmu
liniowego do kategoryzaciji przeptywow i wykorzystanie algorytmu priorytetu do wysytania najpierw tego rodzaju
przeptywoéw. Kazdy algorytm kolejki ma na celu naprawienie oczekujacych problemdw z przeptywem w sieci;
ma duzy wptyw na alokacje zasobdw przepustowosci, opdznienia, jitter itp.

Ta seria produktéw obstuguje dwie kolejki priorytetowe: kolejke o wysokim priorytecie i kolejke o niskim priorytecie.
Priorytet kazdego pakietu jest ustalany zgodnie z nastepujacymi czterema planami.

1. Port fizyczny.

2. Znacznik VLAN 802.1Q.

3. Cigg TOS / DS pakietu IP.

4. Port TCP / UDP.
Gdy istnieje kilka ustawien QoS, gdy jeden priorytetowy element konfiguracji stanie sie priorytetem o wysokim
priorytecie, zostanie on umieszczony w wierszu o wysokim priorytecie, a nastepnie przekazany dalej. Gdy istnieje
kilka priorytetow, np. na tym samym poziomie, adoptuje metode First In First Out (FIFO).

6.4.4 TRYB PRIORYTETOWY

Kazdy odebrany pakiet jest odwzorowywany na wysoki lub niski priorytet. Konfiguracja priorytetu pakietéw ma
trzy tryby. Patrz rysunek 6-11.

System Config iori P i edfTCP/UDP Port Based]

Port Management

: ) First-in-First-Out
> Spanning Tree
Mode All-High-Before-Low

Z VLo Weight-Round-Robin. Low weight 8 -] High weight 8 -l

> Link Aggregation

> Security

> SNMP Settings

> 802.1X

> IGMP Snooping
PoE

Rysunek 6-11

Informacje o trybie priorytetu zawiera Tabela 6-3

Nazwa Funkcja
Pierwsze weszto, pierwsze wyszto Pierwszy odebrany pakiet zostanie przestany jako pierwszy. Gdy funkcja QoS jest
(FIFO) wytaczona, urzadzenie przyjmuje tryb FIFO do przetwarzania pakietow.
Wszystkie wysokie przed niskimi Urzadzenie przekazuje pakiety zgodnie z okreslonym priorytetem.

Ustaw poziom wagi, aby zmieni¢ procent przekazywania pakietow na wysoki i niski

Dziatanie okrezne - Waga priorytet,

Tabela 6-3
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6.4.5 QOS W OPARCIU O PORT / 802. 1P / DSCP

System Config Priority Mode §Port/802.1p/DSCP Based|TCP/UDP Port Based
Port Management
De Man Port Port Based 802.1p Based DSCP Based
1 Disable v Disable v Disable
> Spanning Tree
2 Disable % Disable v Disable
> VLAN
) ) 2 Disable v Disable v Disable
> Link Aggregation
4 - = . = .
Disable Disable Disable
e 5 Disable v Disable ¥ Disable
> SNVP Settings 8 Disable v Disable v Disable
> 802.1X i Disable v Disable v Disable
> IGMP Snooping 8 Disable % Disable v Disable
PoE 9 Disable % Disable v Disable
10 Disable v | Disable - Disable
1 Disable v Disable v Disable
12 Disable v Disable v Disable
13 Disable v Disable v Disable
14 Disable % Disable v Disable
15 Disable % Disable v Disable
16 Disable v | Disable - Disable
17 Disable v Disable v Disable

Rysunek 6-12

Bazowane na porcie.

Gdy port ma ustawiony wysoki priorytet, odebrane pakiety sg umieszczane w kolejce o wysokim priorytecie.
Kazdy port mozna ustawi¢ jako wysoki priorytet.

Oparty na standardzie 802.1p

Priorytet 802.1p znajduje sie na 2-warstwowej gtowicy pakietu. Przeznaczony jest do srodowiska, w ktérym nie
ma potrzeby analizowania trzeciej glowy i gwarantuje QoS w 2-warstwie.

802 .1Q Lenat
Destination Source er h???p e FCS (CRC -
Address Address ol Tal . 32)
6 bytes 6 bytes 4 bytes 2 bytes  46~1500 bytes 4 bytes

Rysunek 6-13

Na rysunku 6-14, czterobajtowa gtowica tagu 802.1Q zawiera 2-bajtowy TPI (Identyfikator protokotu tagu) i
2-bajtowy TCI (Informacje o sterowaniu znacznikiem). Wartos¢ TPID to 0x8100. Na rysunku 6-9 przedstawia
szczegdtowa zawartos¢ nagtéwka znacznika w standardzie 802.1Q, ciag Priority to priorytet 802.1p. Priorytet
nazywa sie 802.1p, poniewaz jest zdefiniowany w specyfikacjach 802.1p.

Byte 1 Byte 2 Byte 3 Byte 4
TPID(Tag protocol identifier) TCI(Tag control information)
I
1] ol ofofo|a]o|1|o]o]o|o|o]o|ofo] Prirty 2 VLAN ID

76543210765 432107 654321076235 43210

Rysunek 6-14

Copyright © NSS Sp. z 0.0.



39

ZARZADZANIE URZADZENIEM

Aby uzyskac informacje na temat priorytetéw 802.1p, patrz Tabela 6-4.

. . Priorytet 802.1p Priorytet 802.1p
Kolejka priorytetowa (System dziesietny) (System binarny) Stowa kluczowe
0 000 Najlepszy wysitek
1 001 Tto
Kolejka o niskim priorytecie
2 010 Zapasowy
3 011 Doskonaty wysitek
4 100 Kontrolowane obcigzenie
5 101 Wideo
Kolejka o wysokim priorytecie
6 110 Gios
7 111 Zarzadzanie siecia
Tabela 6-4
Na podstawie ciaggu TOS / DS pakietu IP
Destination « Source+ 802.1Q+ Length | VER=0100+ Header«
; TOS -
Address« Address+ Header- Type+ IPV4« Sizev
6 byte+ 6 byte+ 4 bytes 2 byte+ 4 bite 4 bite G bit+ 2 bit

Rysunek 6-15

Na rysunku 6-10 cigg ToS nagtéwka pakietu IP ma 8 bitow, RFC2474 redefiniuje domene ToS gtowy pakietu
IP i nazywa sie (Differentiated Services). Priorytet DSCP wykorzystuje pierwsze 6-bitowe (0-5). Zakres wartosci
wynosi od 0 do 63, a ostatnie 2 bity (6, 7) to zarezerwowany bit.

Informacje o priorytecie IP zawiera Tabela 6-5

Kolejka priorytetowa Prioryte;;:é[;\z)ieﬁgtny Priory::;::n(f)ystem Stowa kluczowe

46 101110 ef
10 001010 af11
18 010010 af21

Kolejka | o wysokim priorytecie | 26 011010 af31
34 100010 af41
48 110000 cs6
56 111000 cs7

Kolejka o niskim priorytecie Inne XXXXXX

Tabela 6-5
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6.4.6 PORT TCP / UDP

TCP i UDP przyjmuja 16-bitowy port do rozpoznawania aplikacji. Serwer zwykle uzywa portu do rozpoznawania.
Na przyktad port TCP serwera FTP to 21, port TCP kazdego serwera Telnet to 23, a port UDP kazdego serwera
TFTP to 69. Wszystkie ustugi TCP / IP korzystajg z dobrze znanego portu 1-1023.

System Config Priority Mode IPorU802.1p/DSCP BasedITCP/UDP Port Based_

Port Management

Protocol Option
FTP FIFO B
> Spanning Tree
SSH FIFO Il
> VLAN
) . TELNET FIFO B
> Link Aggregation
. SMTP FIFO -l
QoS Settings
. DNS FIFO -l
> Security
) TFTP FIFO Il
> SNMP Settings
HTTP FIFO -l
> 802.1X
> IGMP Snooping e Al El
NEWS FIFO
PoE ; 8
SNTP FIFO =
NETBIOS FIFO ]
IMAP FIFO [l B
SNMP FIFO -
HTTPS FIFO Il
MSN FIFO &
—

Save

Rysunek 6-16
Na rysunku 6-11 ta seria produktéw moze przetwarzac¢ odebrane pakiety w oparciu o port TCP / UDP, taki jak

FTP, SSH, TELNET, SMTP i DNS. Tutaj mozna ustawi¢ pakiet o wysokim priorytecie, niskim priorytecie lub
odrzucenie. Domysina konfiguracja to FIFO.

PRZYKLADY KONFIGURACJI
1. Potaczenie sieciowe

a) Na rysunku 6-12 podtacz urzadzenie do serwera FTP i uzyj portow 1 i 2 do podtgczenia urzgdzenia.
b) Prawidtowo ustawiona funkcja QoS, port 2 ma wyzszy priorytet niz port 1 i ma zablokowany dostep do

serwera FTP.

FTP sever

U

Rysunek 6-17
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2. Ustawienia
a) Ustaw tryb urzadzenia na ,,wszystkie wysokie przed niskimi”

Port/802.1p/DSCP Based

System Config Priority Mode

Port Management

First-in-First-Out
> Spanning Tree
v Mode ® All-High-Before-Low
> VLAN GG
Weight-Round-Robin. Low weight 8 -| High weight 8 -

> Link Aggregation
> Security

> SNMP Settings
> B02.1X

> IGMP Snooping
PoE

Rysunek 6-18

b) Ustaw Port 2 jako priorytetowy.

System Config Priority Mode fJPort/802.1p/DSCP BasedfTCP/UDP Port Based
Port Management
Port Port Based 802.1p Based DSCP Based
1 Disable M Disable v Disable M
> Spanning Tree : :
2 Enable M Disable v Disable v
> VLAN b |
. . 3 Disable v Disabhle v Disable v
> Link Aggregation
4 Disable M | Disable v Disable b
SR 5 Disable M Disable v Disable v
S SNMP Settings 6 Disable v Disable v Disable v
5 802.1X 7 Disable v Disable ¥ Disable ¥
> IGMP Snooping 8 Disable M Disable v Disable v
PoE 2 Disable v Disable v Disable v
10 Disable v Disable - Disable i
1" Disable M Disable v Disable M
12 Disable v Disable v Disable v
13 Disable v Disable v Disable ¥
14 Disable v | Disable v Disable b
15 Disable M Disable v Disable v
16 Disable M Disable v Disable v
iz Disable v Disable v Disable v

Rysunek 6-19

c) Ustaw urzadzenie tak, aby odrzucato pakiet danych FTP, blokowato uzytkownikowi dostep do serwera FTP.
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System Config Priority Mode Port/802.1p/DSCP Based§ TCP/UDP Port Based|
Port Management
FTP FIFO B
> Spanning Tree
SSH FIFO [-]
> VLAN
) . TELNET FIFO -]
> Link Aggregation
SMTP FIFO [
; i DNS FIFO
> Security B
) TFTP FIFO [-]
> SNMP Settings =
HTTP FIFO -]
> 802.1X
> IGMP Snooping POP3 HIED B
o NEWS FIFO [+
SNTP FIFO [-]
NETBIOS FIFO -]
IMAP FIFO E[ 4
SNMP FIFO [+
HTTPS FIFO [-]
MSN FIFO [+l
= z

Save

Rysunek 6-20

6.5 BEZPIECZENSTWO

MAC (Media Access Control) rejestruje zwigzek miedzy adresem MAC a portem oraz informacjami o przynaleznosci
do portu VLAN itp.

6.5.1 LISTA ADRESOW MAC

Gdy urzadzenie przekazuje pakiet, przeszukuje arkusz adreséw MAC zgodnie z docelowym adresem MAC
pakietu. Jesli lista adreséw MAC zawiera pozycje pasujacg do adresu MAC docelowego pakietu, uzywa portu
wyjsciowego do przekazania pakietu. Jesli adres MAC nie ma pozycji pasujacej do adresu MAC docelowego
pakietu, urzadzenie przyjmuje tryb rozgtoszeniowy, aby przesta¢ pakiet przez odpowiednia sie¢ VLAN (z wyjatkiem
portu wejsciowego).

Informacje o adresie MAC znajduja sie na ponizszym rysunku.

System Config Mac Address Tablef] Port Mac Binding | Port Mac Filtering

Port Management
No. Mac Address Type VLAN Port State

1 085700E56720 Dynamic 1 14 UnBind
> Spanning Tree

> VLAN

> Link Aggregation
> QoS Settings

> SNMP Settings

> 802.1X

> IGMP Snooping

PoE

Refresh

Rysunek 6-21
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6.5.2 WIAZANIE PORTU MAC

Na rysunku 6-22 kliknij biezacy podtgczony port, ustaw funkcje wigzania adresu MAC portu tak, aby biezacy
port przekazywat tylko wigzacy adres MAC.

System Config Mac Address Table] Port Mac Binding | Port Mag Filtering

Port Management

> Spanning Tree

> VLAN

B oo @b " s &S a

> Link Aggregation

999 S99 EE P EB Ba A

> SNMP Settings

> B02.1X
> IGMP Snooping
PoE

Rysunek 6-22

PRZYKLADY KONFIGURACJI

1. Potaczenie sieciowe
a) Uzytkownik uzywa sieci WEB do ustawienia przypisania adresu MAC portu, aby port mégt by¢ uzywany
tylko przez biezace urzadzenie.

2. Ustawienia
a) W sekcji Zarzadzanie urzadzeniami> Bezpieczenstwo przejdz do interfejsu tabeli adresow MAC.

b) Wybierz interfejs powiazania adresu MAC portu.
c) Wybierz port, ktérego stan potagczenia jest zielony, a nastepnie kliknij przycisk Powigz. Patrz rysunek 6-23.

Port Management

> Spanning Tree
> VLAN -,
B o G o m B 2 &

> Link Aggregation

Y 9T ©OWBEE WP DB B @ A |

> QoS Settings

> SNMP Settings

> 802.1X
1 085700E56720 Static 1 14 Bind Bind | UnBind

> IGMP Snooping
PoE

Rysunek 6-23
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6.5.3 FILTROWANIE PORTOW MAC

Port Management

> Spanning Tree
> VLAN

B G G 686 @ma "l @b 8 & A

> Link Aggregation

e 9T OO0 BEE WP a3 B a A |

> QoS Settings

| seery |

> SNMP Seitings Mac Filtering Port 1 :
> 802.1X

> IGMP Snooping
PoE

Rysunek 6-24

Jak pokazano na rysunku 6-24, funkcja stuzy do ograniczenia dozwolonych pakietéw MAC pod portem, co
moze zapobiec fatszywemu atakowi. Po skonfigurowaniu portu z funkcja, gdy port odbierze pakiet, sprawdzi,
czy zrodtowy adres MAC pakietu jest taki sam, jak dozwolony adres MAC:

e Jedli jest taki sam, pakiet jest uznawany za legalny i bedzie nadal wdrazat dalsze przetwarzanie;

e Jesli natomiast jest inny, pakiet jest uznawany za nielegalny i zostanie odrzucony.

6.6 USTAWIENIA SNMP

Sie¢ SNMP obejmuje dwa elementy: NMS i Agenta.
e NMS (Network Management System) jest administratorem sieci SNMP. Zapewnia przyjazny dla uzytkownika
interaktywny interfejs. Jest odpowiedni dla administratora sieci do wykonywania wigkszosci prac zwigzanych
z zarzadzaniem.
e Agent to obiekt zarzadzany w sieci SNMP. Stuzy do odbierania, przetwarzania wiadomosci zapytania
NMS. W niektérych pilnych sytuacjach, takich jak zmiana stanu portu, Agent moze automatycznie wystaé
informacje o alarmie do NMS.

Kiedy NMS zarzadza urzadzeniem, zwraca duzg uwage na niektére parametry, takie jak stan portu, stopien
wykorzystania procesora itp. Wszystkie te parametry razem nazywane sg baza informaciji zarzadzania (MIB). Te
parametry sg nazywane weztami w MIB. MIB definiuje warstwy tych weztéw i wiasciwosci tych obiektéw, takie
jak nazwa obiektu, prawa dostepu, typ danych itp. Kazdy agent ma wtasng baze MIB. Wszystkie zarzagdzane
urzadzenia majg wiasny plik MIB, a kompilacja tych plikéw MIB w NMS moze wygenerowac¢ MIB kazdego
urzadzenia. NMS odczytuje i zapisuje wezty MIB zgodnie z ustawieniami praw dostepu, tak aby mogt zarzgdzac
agentem. Na ponizszym rysunku przedstawiono relacje miedzy NMS, agentem i MIB.

EI Get/Set requests
Get/Set responses
d T
NMS SIS SIEDS Agent

Rysunek 6-25

MIB przyjmuje organizacje drzewa, sktada sie z wielu weztdw. Kazdy wezet reprezentuje jeden obiekt zarzadzany.
Zarzadzany obiekt moze uzywaé unikatowego numeru reprezentujgcego sciezke zaczynajaca sie w katalogu
gtdwnym. Ten numer jest nazywany identyfikatorem obiektu (OID).
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Szczegotowe informacje mozna znalez¢ na ponizszym rysunku. Zarzadzany obiekt B moze uzywac¢ numeru
seryjnego {1.2.1.1} do identyfikacji. To jest OID zarzadzanego obiektu.

Root

1

Rysunek 6-26

SNMP zapewnia trzy podstawowe operacje umozliwiajace interakcje miedzy NMS a agentem.
e Get: NMS uzywa go do wyszukiwania wartosci jednego lub wigecej weztow w bazie MIB agenta.
e Zestaw: NMS uzywa go do ustawienia wartosci jednego lub kilku weztdéw bazy MIB agenta.
e Putapka: NMS uzywa go do wysytania informacji o putapce do NMS. Agent nie wymaga od NMS wystania
odpowiedzi, a NMS nie odpowiada na informacje o putapce. SNMPv1, SNMPv2 i SNMPv3 obstuguja
dziatanie putapki.

Wersja protokotu SNMP

Obecnie agent obstuguje protokoty SNMPv1, SNMPv2 i SNMPv3.

e SNMPv1 przyjmuje nazwe spotecznosci do certyfikacji. Nazwa wspolnoty jest jak hasto, ma na celu
ograniczenie komunikacji pomiedzy NMS a Agentem. Jesli nazwa zbiorowosci NMS i nazwa zbiorowosci
urzadzen zarzadzanych nie sg takie same, NMS i agent nie moga ustanowic potgczenia SNMP, co oznacza,
ze NMS nie moze uzyskac dostepu do agenta, a NMS odrzuca informacje ostrzegawcze od agenta.

e SNMPV2 przyjmuje nazwe spotecznosci do certyfikacji. SNMPv2c rozszerzyt funkcje protokotu SNMPv1.
Zapewnia wiecej typow operacji i obstuguje wiecej typow danych, zapewnia liczne kody bteddw i moze
doktadnie rozrozniac btedy.

e SNMPv3 przyjmuje do certyfikacji model zabezpieczen oparty na uzytkownikach (USM). Administrator sieci
moze ustawic funkcje uwierzytelniania i szyfrowania. Uwierzytelnienie ma na celu sprawdzenie waznosci
nadawcy wiadomosci w celu uniknigecia nielegalnego dostepu. Szyfrowanie ma na celu zaszyfrowanie
wiadomosci komunikacyjnych miedzy NMS a Agentem w przypadku podstuchu. Uwierzytelnianie i funkcja
szyfrowania moga zwiekszy¢ poziom bezpieczenstwa miedzy NMS a agentem.

UWAGA

Upewnij sie, ze NMS i agent uzywaja tej samej wersji SNMP, w przeciwnym razie potaczenie NMS i agenta moze
sie nie udac.

6.6.1 SNMP

Ten interfejs stuzy do ustawiania SNMP. V1 i V2 obejmuja nastepujace konfiguracje.

System Config

Port Management

SNMP Version

SNMP v1 SNMP v2 SNMP v3

Spanning Tree
P SNMP Port 161 (1-85535)
> VLAN
Read Community public
> Link Aggregation
Wirite Community private
> QoS Settings
Trap Address
> Security

 SRME Setings, "

> 8021 Defaut || Refresh ||

Trap Port 162

> IGMP Snooping
PoE

Rysunek 6-27

Copyright © NSS Sp. z o.0.



ZARZADZANIE URZADZENIEM

46

Na rysunku 6-21 interfejs konfiguracji SNMP V1 i V2 zawiera port SNMP, wersje, spotecznos¢ odczytu, spotecznosé
zapisu, adres putapki i port putapki.

Rysunek 6-28 przedstawia interfejs konfiguracji SNMP V3.

System Config SNMP
Port Management
SNMP Version SNMP v1 SNMP v2 td
SNMP Port 161 (1~65535)
Read Community public
> Link Aggregation
Write Community private
> QoS Settings
Trap Address
> Security
Trap Port 162
> 802.1X Read-only Username | public
> IGMP Snooping Authentication Type (' MD5 SHA
PoE Authentication
Password
Encryption Type ) CBC-DES

Authentication Type

Encryption Type

Encryption Password

Read&write Username | private

® MD5 SHA

Authentication

Password

e CBC-DES

Encryption Password

SNMP v3

| Default Refresh ‘ |

Save

Rysunek 6-28

Szczegotowe informacije zawiera Tabela 6-6

Nazwa

Funkcja

Spotecznos¢ - Odczyt

Nazwa wspdlnoty umozliwiajgca dostep do administratora sieci. Prawo jest czytane.

Domyslina konfiguracja jest publiczna.

Spotecznosé - Zapis

Nazwa wspdlnoty umozliwiajgca dostep do administratora sieci. Posiada uprawnienia do
zapisu. Domyslna konfiguracja jest prywatna.

Adres putapki

Stuzy do okreslenia adresu IP serwera.

Port putapki

Stuzy do ustawienia portu docelowego putapki.

Nazwa uzytkownika tylko do odczytu

Ustaw nazwe uzytkownika tylko do odczytu. To jest tylko dla V3.

Tryb uwierzytelniania

Stuzy do ustawiania trybu uwierzytelniania, gdy poziom bezpieczernstwa to ,,Uwierzy-
telnianie bez szyfrowania” lub ,,Uwierzytelnianie i szyfrowanie”. Tryb uwierzytelniania

obejmuje MDS i SHA.

Hasto uwierzytelniajace

Stuzy do ustawienia hasta uwierzytelniajacego.

Tryb szyfrowania

Gdy tryb uwierzytelniania to ,,uwierzytelnianie i szyfrowanie”, nalezy ustawic tryb szy-
frowania. Ta seria produktéw obstuguje tylko 3DES.

Hasto szyfrowania

Gdy tryb uwierzytelniania to ,uwierzytelnianie i szyfrowanie”, nalezy ustawi¢ hasto szy-

frowania.

Hasto do odczytu / zapisu

Stuzy do ustawienia uzytkownika do odczytu / zapisu.

Tabela 6-6
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PRZYKLADY KONFIGURACJI

SNMPv1/v2
1. Potaczenie sieciowe

a) Patrz Rysunek 6-29, NMS tgczy sie z Switch i powinien spetnia¢ nastepujace wymagania. NMS monitoruje
Switch i zarzgdza nim poprzez SNMPv1 i SNMPv2c. Switch moze automatycznie wysta¢ wiadomosc¢ Trap
do NMS, gdy wystgpi awaria.

192.168. 1.3

192.168.1.2

Switch NMS
Agent

Rysunek 6-29

2. Ustawienia

a) Na pasku nawigacji, w menu Urzadzenie> Ustawienia SNMP, system domysinie przechodzi do interfejsu
SNMPv1

b) Wybierz wersje SNMP jako v1 lub v2.

¢) Numer portu SNMP to 161, ustaw ,,Read Community”, ,,Write Community”, ,Trap address” i ,, Trap Port”.
Patrz rysunek 6-30.

System Config

Port Management

SNMP Version

SNMP vi ¥/ SNMP v2 SNMP v3

> Spanning Tree SNMP Port 161 (1~65535)

> VLAN i

Read Community public

> Link Aggregation

Write Community private

> QoS Settings

Trap Address 192.168.1.2
> Security

Trap Port 162

> 802.1X | Default J Refresh I I Save

> IGMP Snooping

PoE

Rysunek 6-30

SNMPv3

1. Potaczenie sieciowe
a) Patrz Rysunek 6-31, NMS taczy sie z przetacznikiem i powinien spetnia¢ nastepujace wymagania.
 NMS monitoruje Switch i zarzadza nim przez SNMPv3
e Switch moze automatycznie wysta¢ wiadomos¢ Trap do NMS, gdy wystapi awaria.

¢ Kiedy NMS fgczy sie z Agentem przez SNMP, wymaga uwierzytelnienia. Tryb uwierzytelniania to MD5, hasto
uwierzytelniania to admin123.

e Wiadomos¢ SNMP miedzy NMS i Agentem powinna by¢ zaszyfrowana, tryb szyfrowania to DES56, a hasto
szyfrowania to admin123.
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192.168.1. 3
192.168.1.2

Switch
Agent

Rysunek 6-31

2. Ustawienia

a) Na pasku nawigacyjnym, w menu Urzadzenie> Ustawienia SNMP, system domysinie przechodzi do interfejsu
SNMPv1.

b) Wybierz wersje SNMP jako v3.

c) Numer portu SNMP to 161, ustaw ,,Read Community”, ,,Write Community”, ,Trap address” i ,, Trap Port”.
Port putapki to 162.

d) Wprowadz nazwe uzytkownika tylko do odczytu jako ,,uzytkownik”.
e) Tryb uwierzytelniania to MDS5.

f) Hasto uwierzytelniajace to ,admin123”.

g) Tryb szyfrowania to ,,CBC-DES”

h) Hasto szyfrowania i hasto potwierdzajace to ,admin123”.

i) Wprowadz nazwe uzytkownika do odczytu / zapisu jako ,,uzytkownik1”.
i) Tryb uwierzytelniania to ,MD5”.

k) Hasto szyfrowania to ,admin123”.

I) Tryb szyfrowania to ,,CBC-DES”

m) Hasto szyfrowania to ,,admin123”.

n) Kliknij przycisk Zapisz. Patrz rysunek 6-32.

System Config SNMP
SNMP Version SNMP v1 SNMP v2 #/ SNMP v3
SNMP Port 161 (1-65535)
Read Community public

> Link Aggregation
Write Community private

> QoS Setlings
Trap Address 192.168.1.2

> Security
Trap Port 162

SNMP Settings

> 802.1X Read-only Username  user

> IGMP Snooping Authentication Type  (® MD5 SHA

PoE Authentication | ssssesns
Password
Encryption Type ® CBC-DES

Encrypfion Password | sessesss

Read&write Username  user
Authentication Type * MD5 SHA

Authenfication =~ ssssssss

Password
Encryption Type ® CBC-DES

Encrypfion Password | sessesss

‘ Default | | Refresh ‘ ‘ Save

Rysunek 6-31
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6.7 802.1X

IEEE 802.1x to standard uwierzytelniania dotyczacy dostepu uzytkownika do sieci, ktéry jest wyznaczony przez
IEEE, jest to rodzaj protokotu kontroli dostepu do sieci oparty na porcie, dlatego na porcie urzadzenia nalezy
skonfigurowac doktadna funkcje uwierzytelniania 802.1x. Jesli chodzi o urzadzenie uzytkownika, ktére uzyskuje
dostep do portu, musi kontrolowac dostep do zrddta sieciowego poprzez uwierzytelnianie.

6.7.1 STRUKTURA SIECI 802.1X

System 802.1x sktada sie z trzech czesci, ktdére sa klientem, urzadzeniem i serwerem uwierzytelniajagcym, co
pokazano na rysunku 6-33.

S

S—9

Agent Authentication server

L

Client

Rysunek 6-33

e Klient jest urzadzeniem koricowym uzytkownika, ktére wymaga dostepu do sieci LAN, uwierzytelnianego
przez urzadzenie znajdujace sie w sieci LAN. Klient musi zainstalowa¢ oprogramowanie klienckie, ktére
obstuguje uwierzytelnianie 802.1x.

e Urzadzenie koncowe to urzadzenie sieciowe, ktére kontroluje dostep klienta w sieci LAN, znajduje sie
miedzy klientem a serwerem uwierzytelniajgcym, ktory zapewnia klientom port dostepu LAN (port fizyczny
lub logiczny) i realizuje uwierzytelnianie na podtaczonym kliencie poprzez interakcje z serwerem

e Serwer uwierzytelniania stuzy do implementacji uwierzytelniania, autoryzacji i rozliczen, zwykle jest to
serwer RADIUS (Remote Authentication Dial-In User Service) Serwer uwierzytelniajgcy moze weryfikowac
legalnos¢ klienta na podstawie informacji uwierzytelniajacych klienta wysytanych przez urzadzenie koncowe
i informowac urzadzenie o wynikach weryfikacji; urzadzenie decyduje o tym, czy zezwala na dostep klienta,
czy nie. W niektérych srodowiskach sieciowych o matej skali role serwera uwierzytelniajacego mozna zastagpic
urzadzeniem, co oznacza, ze urzadzenie realizuje lokalne uwierzytelnianie, autoryzacje i naliczanie optat.

6.7.2 PORT KONTROLOWANY / NIEKONTROLOWANY PRZEZ UWIERZYTELNIANIE 802.1X

Porty dostepowe LAN dostarczane przez urzadzenie dla klienta mozna podzieli¢ na dwa porty logiczne, ktére sa
portem kontrolowanym i portem niekontrolowanym. Kazda ramka, ktéra dotarta do portu, moze by¢ wyswietlana
zaréwno na porcie kontrolowanym, jak i niekontrolowanym.
¢ Niekontrolowany port jest zawsze w stanie potaczenia dwukierunkowego, ktére jest uzywane gtéwnie do
przesytania pakietu uwierzytelniajacego i upewnienia sie, ze klient zawsze moze wystac lub odebrac pakiet
uwierzytelniajacy.
e Kontrolowany port jest zawsze w stanie potaczenia dwukierunkowego w ramach statusu autoryzaciji, ktory
jest uzywany do przesytania pakietu biznesowego; zabronione jest odbieranie jakichkolwiek pakietéw od
klienta, gdy jest on w stanie nieautoryzowanym.
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6.7.3 TRYB WYZWALANIA UWIERZYTELNIANIA 802.1X

Proces uwierzytelniania w standardzie 802.1x jest aktywnie uruchamiany przez klienta, moze by¢ réwniez
uruchamiany przez urzgadzenie.
1. Tryb wyzwalania aktywnego klienta.

e Wyzwalacz multiemisji: klient aktywnie wysyta pakiet zgdania uwierzytelnienia do urzadzenia w celu
uruchomienia procesu uwierzytelnienia, adres docelowy pakietu to adres MAC multiemisji 01-80-C2-00-00 03.

* Wyzwalacz emisji: klient aktywnie wysyta pakiet zgdania uwierzytelnienia do urzgdzenia w celu wyzwolenia
uwierzytelnienia, adres docelowy pakietu to adres rozgtoszeniowy MAC. Ten tryb jest w stanie rozwigzacé
problem polegajgcy na tym, ze urzadzenie nie otrzymuje zgdania uwierzytelnienia od klienta, poniewaz
niektdére urzadzenia nie obstuguja powyzszego pakietu multiemisji w sieci.

2. Tryb wyzwalania aktywnego urzadzenia
Tryb aktywnego wyzwalacza urzadzenia jest uzywany do obstugi klienta, ktory nie moze aktywnie wystac¢ pakietu
zadania uwierzytelnienia, istnieja dwa typy uwierzytelniania aktywnego wyzwalacza urzadzenia:

e Wyzwalacz multiemisji: urzadzenie aktywnie wysyta pakiet zadania weryfikacji tozsamosci, aby wywotaé
proces uwierzytelniania klienta w regularnych odstepach czasu (domysinie jest to co 30 sekund).

e Wyzwalacz emisji pojedynczej: gdy urzgdzenie otrzyma nieznany pakiet ze zrodtowego adresu MAC, aktywnie
wysle pakiet zagdania weryfikacji tozsamosci do emisji pojedynczej adresu MAC w celu wywotania procesu
uwierzytelnienia. Pakiet zostanie wystany ponownie, jesli urzadzenie nie otrzyma odpowiedzi klienta w
okreslonym czasie.

6.7.4 STATUS AUTORYZACJI PORTU

Moze kontrolowaé, czy uzytkownicy uzyskujacy dostep do portu musza odwiedzi¢ zrédto sieciowe poprzez

uwierzytelnienie, konfigurujac status autoryzacji dla portu. Port obstuguje trzy nastepujace autoryzowane stany:

e Authorized-force: Oznacza to, ze port ma zawsze status autoryzacji, co umozliwia uzytkownikom odwiedzanie
Zrédta sieciowego bez uwierzytelniania.

e Unauthorized-force: oznacza, ze port jest zawsze w stanie nieautoryzowanym, co nie pozwala na
uwierzytelnianie uzytkownikéw. Urzadzenie nie zapewnia ustugi uwierzytelniania dla klienta, do ktérego
uzyskuje sie dostep do portu.

e W oparciu o port 802.1x: oznacza, ze poczatkowy stan portu to stan nieautoryzowany, ktéry nie pozwala
uzytkownikom na odwiedzanie zrédfa sieciowego; Port zostanie przetaczony do statusu autoryzowanego,
jesli uzytkownicy przejda uwierzytelnianie i beda odwiedzac zrédto sieciowe.

PRZYKLADY KONFIGURACJI

1. Wymagania Sieciowe

a) Adres IP klienta to segment 192.168.1.1/24, adres IP serwera uwierzytelniania to 192.168.1.100 i wymagane
jest uwierzytelnienie przez serwer uwierzytelniania, gdy uzyskuije sie dostep do wszystkich portéw urzgdzenia.

2. Kroki w celu konfiguracji

a) Wiacz funkcje uwierzytelniania, wszystkie porty sa wiaczone w oparciu o uwierzytelnianie 802.1x, co
pokazano na rysunku 6-34.
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Port Management

Mode Enabled =]

> Spanning Tree Reauthentication

5 VLAN Enabled

» Link Aggregation Reauthentication 0 seconds

% Period
> QoS Settings
_ Port Admin State Port State

> Security o
1 Port based 802.1X H Glebally Enabled

> SNMP Settings

it 2 Port based 802.1X Izl Globally Enabled

> IGMP Snooping s
4 Port based 802.1X 7 Globally Enabled

i 5 Port based 802.1X [o] Globally Enabled
8 Port based 802.1X [ Globally Enabled
7 Port based 802.1X [+l Globally Enabled
8 Port based 802.1X =] Globally Enabled
9 Port based 802.1X =l Globally Enabled
10 Part based 802.1X Fl Globally Enabled
1 Port based 802.1X ] Globally Enabled
12 Port based 802.1X Fl Globally Enabled
13 Port based 802.1X | Globally Enabled

Rysunek 6-34

b) Skonfiguruj adres serwera uwierzytelniajacego pokazany na rysunku 6-35.

System Config NAS Settings Radius Settings
Port Management
Retransmit 3 times
Delete Server Address Auth Port Key
= 192.168.1.100 1812 admin

Mar
> Spanning Tree

> VLAN

> Link Aggregation
> QoS Settings

> Security

> SNMP Settings

> IGMP Snooping

PoE

| Add New Server J | Save H Refresh J

Rysunek 6-35

6.8 IGMP SNOOPING

IGMP Snooping (Internet Group Management Protocol Snooping) jest obstugiwany na urzadzeniu warstwy drugiej,
ma na celu generowanie tablicy przesytania multiemisji w warstwie drugiej poprzez szpiegowanie pakietu IGMP
miedzy urzgdzeniem warstwy trzeciej a hostem, ktéry ma zarzadzac¢ i kontrolowac przekazywanie pakietow
danych multiemisji i zrealizowa¢ wymagana dystrybucje pakietu danych multiemisji w warstwie drugiej.

6.8.1 IGMP SNOOPING TEORIA

Urzadzenie warstwy drugiej protokotu IGMP Snooping moze ustanowi¢ relacje mapowania dla portu i adresu
multiemisji MAC poprzez analize odebranego pakietu IGMP i ma przesyta¢ dane multiemisji zgodnie z relacja
mapowania.

Dane multiemisji beda rozgtaszane w sieci warstwy drugiej, gdy urzadzenie warstwy drugiej nie obstuguje funkcji
IGMP Snooping; po uruchomieniu urzadzenia warstwy drugiej IGMP Snooping, znane dane multiemisji z grupy
multiemisji nie beda rozgtaszane w sieci warstwy drugiej, ale przesytane grupowo do wyznaczonych odbiornikéw.
IGMP Snooping moze przekazywac informacje tylko do potrzebnych odbiornikdw za posrednictwem multiemisji
w warstwie drugiej, co moze przynies¢ nastepujace korzysci:

e Zmniejsza ilosci pakietow rozgtoszeniowych w sieci warstwy drugiej, oszczedza przepustowos¢ sieci

e Zwieksza bezpieczenstwo informacji multiemisji

e Zapewnia wygode realizacji indywidualnych rozliczen dla kazdego gospodarza.
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System Config IGMP Snooping

Port Management

c IGMP Snooping * Disabe Enable
5 Spuriod Tiee IGMP Leave Packet ® Disable Enable
> VLAN T
> Link Aggregation
> QoS Settings

> Security

> SNMP Settings
> B02.1X

PoE

Rysunek 6-36

Interfejs konfiguracji IGMP Snooping pokazano na rysunku 6-36.
¢ |IGMP Snooping: wigcz lub wytacz funkcje IGMP Snooping.
¢ |GMP Leave Packet: wtgcza lub wytgcza funkcje szybkiego wyjscia.
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SN 7- PoE

7.1 USTAWIENIA PoE

Power over Ethernet (PoE) oznacza, ze urzadzenie wykorzystuje port Ethernet do zdalnego zasilania urzagdzenia
za pomoca skretki komputerowej. Funkcja PoE realizuje funkcje scentralizowanego zasilania i utatwia tworzenie
kopii zapasowych. Terminal sieciowy uzywa tylko jednego prostego kabla sieciowego bez zewnetrznego zrédta
zasilania. Jest zgodny ze standardami IEEE 802.3af i IEEE 802.3at i przyjmuje uniwersalny rozpoznawany port
zasilania. Przeznaczony jest do kamery IP, telefonu IP, bezprzewodowego punktu dostepowego (bezprzewodowego
punktu dostepowego), tadowarki do urzadzen przenosnych, punktu sprzedazy, akwizycji danych itp.

Patrz Rysunek 7-1 dla systemu PoE. Obejmuje zasilanie PoE, sprzet do pozyskiwania energii (PSE), interfejs
zasilania (PI) i urzadzenie zasilane (PD).

O PD

PD

b \ P PD

Rysunek 7-1

PoE power

1. Zasilanie PoE

PoE ma zapewni¢ zasilanie catego systemu.

2. PSE

PSE ma bezposrednio zasila¢ PD. PSE obstuguje takie funkcje, jak wyszukiwanie, wykrywanie wytadowan
niezupetnych, kategoryzowanie wytadowan niezupetnych i ich zasilanie, zarzgdzanie zuzyciem energii, sprawdzanie
potaczenia wytadowan niezupemnych itp.

3. PI

Pl oznacza interfejs Ethernet z funkcja PoE. Nazywa sie to portem PoE. Obejmuje Wf i Wn.

Zdalne zasilanie PoE ma dwa tryby:
e Przewody sygnatowe - PSE wykorzystuje pary (1, 2, 3, 6) do przesytania danych w skretce kategorii 3/5 do
zasilania prgdem statym podczas przesytania danych do PD.
e Nad zapasowymi przewodami - PSE wykorzystuje pary (4, 5, 7, 8) nie przesytajac danych w skretce dwuzytowej
kategorii 3/5 do zasilania PD DC.

UWAGA

Tryb zasilania zalezy od specyfikacji PD. Wybrany tryb bedzie obstugiwat jednoczesnie PSE i PD. Jesli tryb
zasilania PSE i PD nie sa takie same (np. PSE nie obstuguje zasilania zapasowego przewodu lub PD obstuguje
tylko zasilanie zapasowego przewodu), uzyj konwertera, aby zapewni¢ zasilanie PD.

4. PD

PD oznacza urzadzenie pobierajace energie z PSE. Obejmuje telefon IP, bezprzewodowy punkt dostepowy,
przenos$na tadowarke, punkt sprzedazy, kamere sieciowa itp. Gdy PD korzysta z zasilania z urzadzenia PoE,
moze tgczy¢ sie z innym urzgdzeniem w celu tworzenia kopii zapasowych.

Copyright © NSS Sp. z o.0.



PokE 54

Szczegotowe informacije na temat konfiguracii portu zawiera Tabela 7-1.

Nazwa Funkcja

Na rysunku panelu wybierz port PoE. Wybrane porty beda

Port wyswietlane na liscie wybranych portéw w dolnej czesci interfejsu.
Wiacz lub wytacz PoE na wybranych portach.
® System nie dostarcza zasilania ani nie rezerwuje mocy dla PD podtaczonego do portu PoE, jesli port
PoE nie ma wiaczonej funkcji PoE.
® Mozesz wiaczy¢ PoE dla portu PoE, jesli port PoE nie spowoduje przecigzenia zasilania PoE; w
Power Status przeciwnym razie nie mozesz wigczy¢ PoE dla portu PoE.
Domyslnie funkcja PoE jest wytaczona na porcie PoE.
Wazne

Przeciazenie PSE - gdy taczna wielko$¢ poboru mocy wszystkich portéw przekracza maksymalna moc
PSE, system uznaje, ze PSE jest przecigzony.

Stuzy do ustawienia zarezerwowanej wartosci catkowitego poboru mocy portu PoE. Wartos¢ catkowite-
go zuzycia energii PoE odnosi si¢ do catkowitego zuzycia energii przez PD ze wszystkich portow PoE.
Gdy pobdér mocy podtaczonego PD jest wyzszy niz catkowity pobdr mocy PoE, urzadzenie przestaje
dostarcza¢ moc do PD.

Wartos¢ rezerwowa
catkowitego zuzycia
energii

Tabela 7-1

Interfejs konfiguracji przedstawia Rysunek 7-2.

System Config PoE Settings

Port Management

Device
Total Power 240

> 0 Availabio Power 192 w

> Overioad 240 w

o€

Consumed o w
Remaining 192 w
Resenved 0 w

cecece oo oa

v
v
v
’
v
v
v
)
v

Rysunek 7-2

7.2 ZDARZENIA POE

Na rysunku 7-3 przedstawiono statystyki zdarzen PoE dla kazdego portu. Obejmuje przecigzenie, ograniczenie
zwarcia, odtgczenie DC, zwarcie serwera i wytgczenie termiczne.

System Config PoE Event Statistics

Port Management

Short Circuit Limit DC Disconnect Server Short Circuit Thermal Shutdown

Device Management
» PoE Settings

1
2
3
i 4
> Green PoE 5
6
7
8
2

5 o el o fel o @l o S o |8 o & o e
=2 o 5l o Bl o gl o & o 5l o = o
5 ole ole o'a ola olel olal o
S o8l o6 o lEl o8 o] o8l o
= oS o FBl c G o IS o ISl o S

Rysunek 7-3
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Patrz Tabela 7-2 w celu uzyskania parametrow zdarzenia PoE.

PoE

Nazwa

Funkcja

Przecigzenie

Prad zasilania przy uruchamianiu pojedynczego portu przekroczyt dopuszczalny prég.

Limit zwarcia

Gdy zasilanie chipa przesyta moc do portu, powoduje zwarcie.

Odtaczenie DC

Zasilanie pojedynczego portu jest wylaczone

Zwarcie serwera

Dochodzi do zwarcia zasilania, gdy uktad zasilajgcy wysyta moc zasilajaca.

Whytaczenie ter-
miczne

Temperatura chipa zasilajacego jest zbyt wysoka z powodu zwarcia lub z innego powodu.

Tabela 7-2

7.3 ZIELONE POE

Na rysunku 7-4 stuzy do ustawienia parametréw oszczedzania energii PoE. Funkcja PoE jest wytaczona w
okreslonym czasie, aby oszczedzaé energie. Po uptywie tego okresu port automatycznie wznawia zasilanie.

Port Management

Device Management

> PoE Sellings

> PoE Event Statics

System Config Green PoE
PoE Off Time Saturday [z] 00 : 00 : 00 |
PoE On Tims Monday [-] 00: o00: o0 |
W Enable Port
v 1 =
e 2
I 3
7 4
v 5
“ 6
v 7
7 8
v 9 3
v 10
11
12
13
14
15
16
17
18
19
20 -

Save

Rysunek 7-4

Szczegotowe informacje na temat konfiguracji zielonego PoE zawiera Tabela 7-3.

Nazwa

Funkcja

Czas wytaczenia
PoE

Prad wejsciowy pojedynczego portu przekroczyt prég pradu portu wyjsciowego.

Czas dziatania PoE

Port wysytajacy jest zwarty, gdy chip dostarcza zasilanie do portu.

Port

Porty do wyboru

Tabela 7-2
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PRZYKLADY KONFIGURACJI

1. Potaczenie Sieciowe

a) Port 1 do 10 ma by¢ zamykany w kazda sobote i kazdg niedziele, a automatycznie wznawiany w kazdy
poniedziatek.

2. Ustawienia
a) Ustaw okres wytaczenia portu na sobote do niedzieli i automatyczne wznowienie zasilania w poniedziatek.
b) Ustaw Porty.
c) Kliknij Zapisz. Szczegdtowe informacje zawiera Rysunek 7-5.

System Config Green PoE
Port Management _
Device Management PoE Off Time Saturday | 00: 00: 00
= PoE On Time Sunday */| 00 : 00 : OO
> PoE Settings M Enable Port
> PoE Event Statistics - !
) 2
v 3
4
5
6
7
v 8
v 9

L8
=

Save

Rysunek 7-5
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NOTATKI




NOTATKI
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Zadne powielanie tego podrecznika, w catosci lub w czesci
(z wyjatkiem krétkich cytatéw w krytycznych artykutach lub recenzjach),
nie moze by¢ dokonane bez pisemnej zgody NSS Sp. z o.0.

NSS Sp. z o.0.
@ ul. Modularﬁ 11 (hala IV) c €

02-238 Warszawa
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