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SN, TYTULEM WSTEPU

INFORMACJE OGOLNE

Niniejsza instrukcja obstugi (zwana dalej ,instrukcja”) przedstawia cechy i strukture 4/8-portowego przetaczni-
ka wzmocnionego 10/100 Mb/s z zabezpieczeniem PoE z 1 gigabitowym portem RJ-45 i 1 gigabitowym SFP.

INSTRUKCJE BEZPIECZENSTWA

W instrukcji moga pojawi¢ sie nastepujace skategoryzowane stowa ostrzegawcze o okreslonym znaczeniu.

Hasta ostrzegawcze | Znaczenie

. Wskazuje na wysokie potencjalne zagrozenie, ktore, jesli sie go nie uniknie, spowoduje $mierc
]
& OSTRZEZENIE! lub powazne obrazenia.

Wskazuje na s$rednie lub niskie potencjalne zagrozenie, ktore, jesli sie go nie uniknie, moze
!
A PRZESTROGA! spowodowac lekkie lub umiarkowane obrazenia.

C UWAGAI Wskazuje na potencjalne ryzyko, ktére, jesli sie go nie uniknie, moze spowodowac uszkodzenie
’ mienia, utrate danych, obnizenie wydajnosci lub nieprzewidywalne skutki.

m NOTA Zawiera dodatkowe informacje jako wyrdznienie i uzupetnienie tekstu.

HISTORIA ZMIAN

Wersja Tresé wersji Data wydania
V.1.0.1 Zaktualizowana przedmowa Listopad 2020
V.1.0.0 Pierwsze wydanie Listopad 2020

O INSTRUKCJI

e Instrukcja ma jedynie charakter informacyjny. W przypadku niezgodnosci miedzy instrukcja a rzeczywistym
produktem, pierwszenstwo ma produkt rzeczywisty.

¢ Nie odpowiadamy za jakiekolwiek straty spowodowane dziataniami niezgodnymi z instrukcja.

¢ Podrecznik bedzie aktualizowany zgodnie z najnowszymi przepisami i regulacjami w powigzanych regionach.
Aby uzyskac¢ szczegoétowe informacije, zapoznaj sie z instrukcja papierowa, ptyta CD-ROM, kodem QR Ilub
nasza oficjalng strona internetowa. W przypadku niezgodnosci miedzy instrukcja papierowa a wersja elek-
troniczna, wersja elektroniczna ma pierwszenstwo.

e Wszystkie projekty i oprogramowanie moga ulec zmianie bez wczesniejszego pisemnego powiadomienia.
Aktualizacje produktu moga powodowac pewne réznice miedzy rzeczywistym produktem a instrukcja. Prosimy
o kontakt z obstuga klienta w celu uzyskania najnowszego programu i dodatkowej dokumentaciji.

e Nadal moga wystepowaé odchylenia w danych technicznych, opisach funkcji i operacji lub btedy w druku.
W przypadku jakichkolwiek watpliwosci lub sporéw zapoznaj sie z naszym ostatecznym wyjasnieniem.

e Zaktualizuj oprogramowanie czytnika lub wyprobuj inne popularne oprogramowanie czytnika, jesli nie mozna
otworzy¢ instrukcji (w formacie PDF).

e Wszystkie znaki towarowe, zarejestrowane znaki towarowe i nazwy firm w podreczniku sg wtasnoscia ich
odpowiednich wtascicieli.

e OdwiedzZ nasza strone internetowa, skontaktuj sie z dostawca lub obstuga klienta, jesli wystapi jakikolwiek
problem podczas korzystania z urzadzenia.

e W przypadku jakichkolwiek watpliwosci lub kontrowersji prosimy zapozna¢ si¢ z naszym ostatecznym wy-
jasnieniem.

Copyright © NSS Sp. z 0.0.
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WAZNE ZABEZPIECZENIA | OSTRZEZENIA

Instrukcja pomoze wiasciwie korzystac z naszego produktu. Aby unikngé niebezpieczenstw i szkod materialnych,
przeczytaj uwaznie instrukcje przed uzyciem produktu i zdecydowanie zalecamy zachowanie jej na przysztosc.

WYMAGANIA OPERACYJNE

¢ Nie wystawiaj urzadzenia bezposrednio na dziatanie promieni stonecznych i trzymaj z dala od ciepta.

e Nie instaluj urzadzenia w wilgotnym srodowisku i unikaj kurzu i sadzy.

e Upewnij sie, ze urzadzenie jest zamontowane poziomo i zainstaluj urzgdzenie na solidnej i ptaskiej powierzchni,
aby unikng¢ upadku.

e Unikaj rozpryskiwania cieczy na urzadzeniu. Nie umieszczaj na urzadzeniu przedmiotow wypetnionych ciecza,
aby unikng¢ przedostania sig¢ cieczy do urzadzenia.

e Zainstaluj urzagdzenie w dobrze wentylowanym pomieszczeniu. Nie blokuj otworu wentylacyjnego urzadzenia.

e Uzywaj urzadzenia przy znamionowym napieciu wejsciowym i wyjsciowym.

¢ Nie demontuj urzadzenia bez fachowej instrukciji.

e Transport, uzytkowanie i przechowywanie urzgdzenia powinno mie¢ miejsce tylko w dozwolonych zakresach
wilgotnosci i temperatury.

e Najpierw odtgcz zasilanie, aby unikng¢ obrazen ciata podczas odtgczania kabla.

e Stabilizator napiecia i odgromnik sg opcjonalne, w zaleznosci od Zrédta zasilania i otoczenia.

WYMAGANIA DOTYCZACE ZASILANIA

e Uzywaj baterii we wtasciwy sposob, aby unikna¢ pozaru, eksplozji i innych niebezpieczenstw
e Wymien baterie na baterie tego samego typu.
e Uzywaj lokalnie zalecanego przewodu zasilajgcego w granicach znamionowych specyfikaciji.

e Uzyj standardowego zasilacza. Nie ponosimy zadnej odpowiedzialnosci za jakiekolwiek problemy spowodo-
wane przez niestandardowy zasilacz.

e Zasilacz powinien spetnia¢ wymog SELV. Uzywaj zasilacza zgodnego z Limited Power Source, zgodnie z norma
IEC60950-1. Zapoznaj sie z etykieta urzadzenia.

e Zastosuj ochrone GND dla urzadzenia typu .
e k 3cznik jest urzadzeniem odtgczajacym. Trzymaj go pod katem, aby utatwic¢ obstuge.

e Upewnij sie, ze urzadzenie jest uziemione (podtgcz przewodem miedzianym o przekroju nie mniejszym niz
2,5 mm?, a rezystancja uziemienia jest mniejsza lub rowna 4Q).

OSTRZEZENIE DOTYCZACE BATERII

¢ Nie potykac baterii, aby unikng¢ zagrozenia oparzeniem chemicznym.

e Ten produkt zawiera baterie pastylkowa. Potknigcie baterii pastylkowej moze spowodowac powazne oparzenia
wewnetrzne w ciggu zaledwie 2 godzin i doprowadzi¢ do $mierci.

e Przechowuj nowe i zuzyte baterie z dala od dzieci.
e Jesli komora baterii nie zamyka sie bezpiecznie, zaprzestan uzywania produktu i trzymaj go z dala od dzieci.

e Jesli podejrzewasz, ze baterie mogty zosta¢ potkniete lub umieszczone w jakiejkolwiek czesci ciata, natych-
miast zgtos sie do lekarza.

¢ Wymiana baterii na baterie nieprawidtowego typu grozi wybuchem.

¢ Nie wrzucaj ani nie zanurzaj w wodzie, nie podgrzewaj do ponad 100°C (212°F), nie naprawiaj ani nie demon-
tuj, nie pozostawiaj w srodowisku o bardzo niskim cisnieniu powietrza lub w srodowisku o bardzo wysokiej
temperaturze, nie miazdz, nie przebijaj, nie przecinaj ani nie spalaj.

e Baterie nalezy utylizowac zgodnie z lokalnymi rozporzadzeniami lub przepisami.

Copyright © NSS Sp. z 0.0.
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5 SPIS TRESCI

L. SPIS TRESCI

1. Opis produktu
1.1 Wstep
1.2 Funkcje
1.3 Typowe metody zastosowan

2. Struktura urzadzenia

2.1 4-portowy niezarzadzalny, wzmocniony przetacznik PoE

© N N OO o oo

2.2 8-portowy niezarzadzalny, wzmocniony przetacznik PoE

3. Instalacja urzadzenia 11

Zatacznik 1 Zalecenia dotyczace cyberbezpieczenstwa 12

BCS - Manual BCS Line - Swiych PUM0004908_PL.indd 5 @

15.03.2021 15:29



OPIS PRODUKTU 6

B - OPIS PRODUKTU

1.1 WSTEP

4/8 portowy, niezarzadzany, wzmocniony przetacznik PoE 10/100 Mb/s z 1 gigabitowym portem RJ-45
i 1 gigabitowym SFP to komercyjny przetacznik warstwy drugiej. Zapewnia 4 lub 8 portéw Ethernet 10/100 Mb/s,
1 samodostosowujacy sie port RJ-45 10/100/1000 Mb/s oraz 1 port swiattowodowy SFP 1000 Mb/s.

1.2 FUNKCJE
Funkcje ogdlne:
e WWzmocniony przetacznik PoE warstwy drugie;.
¢ Obstuguje standardy IEEE802.3, IEEE802.3u, IEEE802.3ab/z i IEEE802.3X.
e Automatyczne uczenie sie adreséw MAC, starzenie sig, pojemnos¢ adresu MAC 8K.
e Obstuguje autoadaptacje MDI/MDIX.
¢ Port RJ-45 obstuguje samoadaptacje 10/100 Mb/s, obstuguje standardy zasilania IEEE802.3af i [IEEE803.3at.
e Zamkniety w metalowej obudowie.
e Przemystowy projekt temperatury robocze;j.

e Obstuguje zasilanie 48V DC - 57V DC i podwdjne zasilanie rezerwowe.

Funkcje/Cechy Indywidualne:
¢ 4-portowy niezarzadzany, wzmocniony przetacznik PoE 10/100 Mb/s: Port 1 obstuguije zasilacze Hi-PoE 60 W.

e 8-portowy niezarzadzany, wzmocniony przetacznik PoE 10/100 Mb/s: Port 1 i port 2 obstuguja zasilacz
BT 90 W.

e Obstuguje dwa tryby transmisji, w tym tryb rozszerzania wtgczony i tryb rozszerzony wytaczony. Extend
Mode Off to standardowy tryb Ethernet z przepustowoscia transmisji 100 Mb/s obstuguje maksymalna
odlegtosé transmisji 100 m przy uzyciu szesciu réznych typéw kabli. Extend Mode On to tryb transmisji
na duze odlegtosci z szerokoscig pasma transmisji 10 Mb/s obstuguje maksymalna odlegtosc¢ transmisiji
250 m przy uzyciu szesciu roznych typow kabli.

1.3 TYPOWE METODY ZASTOSOWAN
Typowa scene interakcji sieciowych przedstawiono na rysunku ponize;.

Rysunek 1-1 Typowa scena interakcji sieciowych 4 portowego przetacznika

L2+ Managed Switch

Rysunek 1-2 Typowa scena interakcji sieciowych 8 portowego przetgcznika

L2+ Managed Switch
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7 STRUKTURA URZADZENIA

SN, 2. STRUKTURA URZADZENIA

2.1 4-PORTOWY NIEZARZADZANY, WZMOCNIONY PRZELACZNIK PoE

21.1 PANEL PRZEDNI

Panel urzadzenia pokazano na rysunku 2-1.

Rysunek 2-1 Panel przedni

Tabela 2-1 Opis panelu przedniego

1 10/100 Base-T 4x 10/100 Mb/s samodostosowujace sie porty zasilania PoE

2 10/100/1000 Base-T Samodostosowujacy sie port RJ-45 10/100/1000 Mb/s

3 100/1000 Base-X Samodostosowujacy sie port Swiattowodowy SFP 100/1000 Mb/s
4 tacze/Dziatanie (Operacja) Kontrolka stanu portu $wiattowodowego

5 PWR Kontrolka zasilania, a takze kontrolka stanu zasilania PoE

6 Kontrolka tacza Podczas taczenia lampka wskaznika $wieci Swiattem ciagtym

7 Kontrolka dziatania Gdy dane przechodza przez przetacznik, lampka kontrolna miga
8 Kontrolka PoE Kontrolka stanu zasilania PoE

9 Kontrolka tacza/dziatania Kontrolka stanu portu Ethernet

BCS - Manual BCS Line - Swiych PUM0004908_PL.indd 7 @ 15.03.2021 15:29



STRUKTURA URZADZENIA

2.1.2 POKRYWA GORNA

Rysunek 2-2 Pokrywa gorna

PD Alive
|

5

PWR1&PWR2 : DC48~57V

Extend

43

Tabela 2-2 Opis gornej pokrywy

1 Zacisk uziemienia

GND

2 PWR2/PWR1

Porty zasilania, podwdjny dostep do kopii zapasowe;j zasilania.
Obstuguje wejscie zasilania 48V DC - 57V DC

3 Tryb rozszerzania

e ON/WEACZONY: Tryb transmisji na duze odlegtosci z przepustowo-
$cig transmisji 10 Mbps i obstuguje maksymalna odlegtos¢ transmi-
sji 250 m przy uzyciu szesciu réznych typow kabli

e OFF/WYLACZONY: Standardowy tryb Ethernet z przepustowoscia
transmisji 100 Mb/s obstuguje maksymalng odlegtos¢ transmisji
100 m przy uzyciu szesciu réznych typdéw kabli

4 PD Alive

Gdy PD Alive jest ustawiony na ON/WEACZONY, przetacznik wykrywa
brak przeptywu wyjsciowego kamery i stwierdza, ze kamera ulega
awarii. Aby rozwigzac problem, kamera jest uruchamiana ponownie
po wytaczeniu zasilania PoE

2.1.3 ZASILANIE PoE

e Jeden port RJ-45 100 Mb/s obstuguje standardy IEEE802.3af, IEEE802.3at i zasilacz Hi-PoE 60 W
e Trzy porty RJ-45 100 Mb/s obstuguja standardowe zasilanie IEEE802.3af, IEEE802.3at

BCS - Manual BCS Line - Swiych PUM0004908_PL.indd 8
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9 STRUKTURA URZADZENIA

2.2 8-PORTOWY NIEZARZADZANY, WZMOCNIONY PRZELACZNIK PoE

2.21 PANEL PRZEDNI

Rysunek 2-3 Panel przedni

=
i) ———5
LUIUAL:. 774

1000 Base-X

Tabela 2-3 Opis panelu przedniego

1 10/100 Base-T 8x 10/100 Mb/s samodostosowujace sie porty zasilania PoE

2 10/100/1000 Base-T Samodostosowujacy sie port RJ-45 10/100/1000 Mb/s

3 1000 Base-X Port swiattowodowy SFP 1000 Mb/s

4 Link/Act Wskaznik stanu portu $wiattowodowego

5 PWR Kontrolka zasilania, a takze kontrolka stanu zasilania PoE

6 Kontrolka tacza Podczas taczenia lampka wskaznika $wieci Swiattem ciagtym

7 Kontrolka dziatania Gdy dane przechodza przez przetacznik, lampka kontrolna miga
8 Kontrolka PoE Kontrolka stanu zasilania PoE

9 Kontrolka tacza/dziatania Wskaznik stanu portu Ethernet
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STRUKTURA URZADZENIA

2.2.2 POKRYWA GORNA

Rysunek 2-4 Pokrywa gorna

FD Alive
|

L2}

PWR1&PWR2 : DC4B~57V

PWR1 PWR2

@

Extan:

43

> 1

Tabela 2-4 Opis gornej pokrywy

1 Zacisk uziemienia

GND

2 PWR2/PWR1

Porty zasilania, podwdjny dostep do kopii zapasowe;j zasilania.
Obstuguje wejscie zasilania 48V DC - 57V DC

3 Tryb rozszerzania

e ON/WEACZONY: Tryb transmisji na duze odlegtosci z przepustowo-
$cig transmisji 10 Mbps i obstuguje maksymalna odlegtos¢ transmi-
sji 250 m przy uzyciu szesciu réznych typow kabli

e OFF/WYLACZONY: Standardowy tryb Ethernet z przepustowoscia
transmisji 100 Mb/s obstuguje maksymalng odlegtos¢ transmisji
100 m przy uzyciu szesciu réznych typdéw kabli

4 PD Alive

Gdy PD Alive jest ustawiony na ON/WEACZONY, przetacznik wykrywa
brak przeptywu wyjsciowego kamery i stwierdza, ze kamera ulega
awarii. Aby rozwigzac problem, kamera jest uruchamiana ponownie
po wytaczeniu zasilania PoE

2.2.3 ZASILANIE PoE

e Dwa porty RJ-45 100 Mb/s obstuguja standardy IEEE802.3af, IEEE802.3at i zasilacz BT 90 W
e Szesc¢ portéw RJ-45 100 Mb/s obstuguje standardowe zasilacze IEEE802.3af, IEEE802.3at

BCS - Manual BCS Line - Swiych PUM0004908_PL.indd 10
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11 INSTALACJA URZADZENIA

3. INSTALACJA URZADZENIA

Przetacznik PoE obstuguje montaz na szynie DIN. Pot6z hak przetgcznika na szynie, nacisnij przetacznik PoE,
aby klamra znalazta sie w suwaku.

m e 4-portowy przetgcznik PoE obstuguje suwak o szerokosci 28 mm.
e 8-portowy przetacznik PoE obstuguje suwak o szerokosci 38 mm.

Rysunek 3-1 Instalacja

—=
] ®
@ @®
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ZALACZNIK 1 12

NN ZALACZNIK 1 ZALECENIA DOTYCZACE CYBERBEZPIECZENSTWA

Cyberbezpieczenstwo to cos wiecej niz modne hasto: to cos, co dotyczy kazdego urzadzenia podtgczonego
do internetu. Nadzér wideo IP nie jest odporny na cyberzagrozenia, ale podjecie podstawowych krokéw w celu
ochrony i wzmocnienia sieci i urzadzen sieciowych sprawi, ze bedg one mniej podatne na ataki. Ponizej znajduje
sie kilka wskazéwek i zalecen, jak stworzy¢ bardziej bezpieczny system bezpieczenstwa.

Obowiazkowe dziatania, ktére nalezy podjac¢ w celu zapewnienia podstawowego bez-
pieczenstwa sieci sprzetu:

1.

UZYWAJ SILNYCH HASEL

Zapoznaj sie z nastepujacymi sugestiami dotyczacymi ustawiania haset:

e Dtugosc¢ nie powinna by¢ mniejsza niz 8 znakow;

e Uwzglednij co najmniej dwa typy znakow; typy znakéw obejmuja wielkie i mate litery, cyfry i symbole;
¢ Nie podawaj nazwy konta ani nazwy konta w odwrotnej kolejnosci;

e Nie uzywaj ciggtych znakdw, takich jak 123, abc itp.;

¢ Nie uzywaj zachodzacych na siebie znakéw, takich jak 111, aaa itp.;

2. AKTUALIZUJ OPROGRAMOWANIE SPRZETOWE | OPROGRAMOWANIE KLIENTA NA CZAS

e Zgodnie ze standardowag procedurg w branzy technologicznej, zalecamy aktualizowanie oprogramo-
wania sprzetowego sprzetu (takiego jak NVR, DVR, kamera IP itp.), Aby upewnic¢ sie, ze system jest
wyposazony w najnowsze poprawki bezpieczenstwa i poprawki. Gdy urzadzenie jest podtaczone do
sieci publicznej, zaleca sie wtaczenie funkcji ,automatycznego sprawdzania dostepnosci aktualizacji”
w celu uzyskania aktualnych informaciji o aktualizacjach oprogramowania sprzetowego wydanych
przez producenta;

e Sugerujemy pobranie i uzywanie najnowszej wersji oprogramowania klienckiego.

Pomocne zalecenia dotyczace poprawy bezpieczenstwa sieci sprzetu:

1.

OCHRONA FIZYCZNA

Zapoznaj sie z nastepujacymi sugestiami dotyczacymi ustawiania haset:

Sugerujemy zapewnienie fizycznej ochrony sprzetu, zwtaszcza urzadzen pamieci masowej. Na przykfad
umies¢ sprzet w specjalnym pomieszczeniu komputerowym i szafce i zastosuj dobrze wykonang kon-
trole dostepu i zarzadzanie kluczami, aby uniemozliwi¢ nieupowaznionemu personelowi wykonywanie
fizycznych dziatan, takich jak uszkodzenie sprzetu, nieautoryzowane podtaczenie sprzetu wymiennego
(takiego jak dysk flash USB, port szeregowy) itp.

. REGULARNIE ZMIENIAJ HASEA

Sugerujemy regularne zmienianie haset, aby zmniejszy¢ ryzyko odgadniecia lub ztamania.

. USTAW | AKTUALIZUJ HASEA, RESETUJ INFORMACJE W ODPOWIEDNIM CZASIE

Urzadzenie obstuguje funkcje resetowania hasta. Urzadzenie obstuguje funkcje resetowania hasta.
Skonfiguruj powigzane informacje dotyczace resetowania hasta na czas, w tym skrzynke pocztowa
uzytkownika koricowego i pytania dotyczace ochrony hastem. Jesli informacje ulegna zmianie, nalezy
je w odpowiednim czasie zmodyfikowac. Podczas ustawiania pytan dotyczacych ochrony hasta zaleca
sig, aby nie uzywac tych, ktére mozna tatwo odgadnac.

. WLACZ BLOKADE KONTA

Funkcja blokady konta jest domysinie wigczona i zalecamy jej pozostawienie, aby zagwarantowac bezpie-
czenstwo konta. Jesli osoba atakujgca sprébuje zalogowac sieg kilkakrotnie przy uzyciu nieprawidtowego
hasta, odpowiednie konto i Zrédtowy adres IP zostang zablokowane.

. ZMIEN DOMYSLNE PORTY HTTP | INNE PORTY USLUG

Sugerujemy zmiane domysinych portéw HTTP i innych portéw ustug na dowolny zestaw liczb z zakresu
od 1024 do 65535, zmniejszajac ryzyko, ze osoby postronne beda w stanie odgadnac, ktérych portéow
uzywasz.

Copyright © NSS Sp. z 0.0.
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13 ZAEACZNIK 1

6. WLACZ HTTPS

Sugerujemy wtaczenie protokotu HTTPS, aby odwiedzac ustuge sieci Web za posrednictwem bezpiecz-
nego kanatu komunikacji.

7. WIAZANIE ADRESU MAC

Zalecamy powiazanie adresu IP i MAC bramy z urzadzeniem, zmniejszajac w ten sposoéb ryzyko fat-
szowania ARP.

8. PRZYPISUJ KONTA | UPRAWNIENIA W ROZSADNY SPOSOB
Zgodnie z wymaganiami biznesowymi i zarzadczymi rozsadnie dodawaj uzytkownikow i przypisz im
minimalny zestaw uprawnien.

9. WYLACZ NIEPOTRZEBNE USLUGI | WYBIERZ BEZPIECZNE TRYBY

Jesli nie jest to potrzebne, zaleca sie wytaczenie niektorych ustug, takich jak SNMP, SMTP, UPnP itp.,
Aby zmniejszy¢ ryzyko.

W razie potrzeby zdecydowanie zaleca si¢ korzystanie z bezpiecznych trybdéw, w tym miedzy innymi
nastepujacych ustug:

e SNMP: Wybierz SNMP v3 i skonfiguruj silne hasta szyfrowania i hasta uwierzytelniania;
e SMTP: Wybierz TLS, aby uzyskac¢ dostep do serwera skrzynki pocztowej;

e FTP: wybierz SFTP i ustaw silne hasta;

¢ Punkt dostepu AP: Wybierz tryb szyfrowania WPA2 PSK i ustaw silne hasta.

10. SZYFROWANA TRANSMISJA AUDIO | WIDEO

Jesli zawartos¢ danych audio i wideo jest bardzo wazna lub wrazliwa, zalecamy uzycie funkcji transmisiji
szyfrowanej, aby zmniejszy¢ ryzyko kradziezy danych audio i wideo podczas transmis;ji.

Przypomnienie: szyfrowanie transmisji spowoduje pewny spadek wydajnosci.

11. BEZPIECZNY AUDYT

e Sprawdzaj uzytkownikdw online: sugerujemy regularne monitorowanie uzytkownikéw online, aby
sprawdzi¢, czy urzadzenie jest zalogowane bez autoryzaciji;

e Sprawdz dziennik sprzetu: przegladajac dzienniki, mozesz pozna¢ adresy IP, ktére byty uzywane do
logowania sie na urzadzeniach i ich kluczowe operacije.
12. DZIENNIK SIECI

Ze wzgledu na ograniczong pojemnos¢ przechowywania sprzetu, przechowywany dziennik jest ograniczo-
ny. Jesli musisz zapisywac dziennik przez dtugi czas, zaleca sie wtgczenie funkcji dziennika sieciowego,
aby zapewni¢ synchronizacje dziennikéw krytycznych z serwerem dziennikéw sieci w celu sledzenia.

13. ZBUDUJ BEZPIECZNE SRODOWISKO SIECIOWE
Aby lepiej zapewni¢ bezpieczenstwo sprzetu i zmniejszy¢ potencjalne zagrozenia cybernetyczne, zalecamy:

e Wytacz funkcje mapowania portéw routera, aby unikng¢ bezposredniego dostepu do urzadzen intra-
netowych z sieci zewnetrznej.

e Sie¢ powinna by¢ podzielona na partycje i odizolowana zgodnie z rzeczywistymi potrzebami sieci. Jesli
nie ma wymagan dotyczacych komunikacji miedzy dwiema podsieciami, sugeruje sie uzycie VLAN,
GAP sieci i innych technologii do podziatu sieci, aby uzyskac efekt izolaciji sieci.

e Skonfiguruj system uwierzytelniania 802.1x a ccess, aby zmniejszy¢ ryzyko nieautoryzowanego do-
stepu do sieci prywatnych.

e Witacz funkcje filtrowania adresow IP/MAC, aby ograniczy¢ zakres hostow, ktorym wolno uzyskacé
dostep do urzadzenia.
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Zadne powielanie tego podrecznika, w catosci lub w czesci
(z wyjatkiem krétkich cytatéw w krytycznych artykutach lub recenzjach),
nie moze by¢ dokonane bez pisemnej zgody NSS Sp. z o.0.

ul. Modularna 11 (hala IV)
02-238 Warszawa

@ NSS Sp. z o.0. c €
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