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AN UVOD

VSEOBECNE INFORMACIE

Tato pouzivatelska prirucka (dalej len ,priru¢ka“) popisuje viastnosti a Strukturu 4/8-portového 10/100 Mbps
Enhanced PoE prepinaca s 1 gigabitovym portom RJ-45 a 1 gigabitovym SFP.

BEZPECNOSTNE INSTRUKCIE

V prirucke sa mézu objavit nasledujuce pojmy so Specifickym vyznamom.

Pojem Vyznam

Oznacuje potencialne vysoky stupen nebezpecenstva, ktory méze mat za nasledok vazne

& NEBEZPECENSTVO! poskodenie zdravia alebo smrt.

C VYSTRAHA! Oznacu!e potenmavlne strgdny alel?o nizky stupen rizika, ktory by mohol viest k strednému
alebo nizkemu poskodeniu zdravia.
C POZOR! Oznacuje potencidlne nebezpecenstvo, ktoré by mohlo viest k poskodeniu majetku, strate
’ udajov, znizeniu vykonu zariadenia alebo inym neoCakdvanym vysledkom.

m POZNAMKA Poskytuje dodato¢né informacie a doplnenie textu.

HISTORIA ZMIAN
Verzia Obsah revizie Datum vydania
V.1.0.1 Aktualizovany predhovor November 2020
V.1.0.0 Prvé vydanie November 2020

O TEJTO PRIRUCKE

e Navod sluzi len na informacéné ucely. V pripade nesuladu medzi navodom a skuto€nym produktom ma pred-
nost skuto€ny produkt.
¢ Nie sme zodpovedni za Ziadne straty spésobené konanim, ktoré nie je v sulade s pokynmi.

¢ Priru¢ka bude aktualizovana podla najnovsich zakonov a nariadeni v prislusnej jurisdikcii. Podrobnosti najdete
v papierovej prirucke, na disku CD-ROM, v kdde QR alebo na naSej oficidlnej webovej stranke. V pripade
rozporu medzi papierovou priruc¢kou a elektronickou verziou ma prednost elektronicka verzia.

e /Setky dizajny a softvér sa mézu zmenit bez predchadzajuceho pisomného upozornenia. Aktualizacie produktu
mdbzu spbsobit urcité rozdiely medzi skutoénym produktom a manualom. Ak chcete ziskat najnovsi program
a dodato¢nu dokumentaciu, kontaktujte zakaznicky servis.

e Stale mozu existovat odchylky v Specifikaciach, funkénych a prevadzkovych popisoch alebo chyby tlace. Ak
mate nejaké pochybnosti alebo spor, pozrite si naSe kone€né vysvetlenie.

e Aktualizujte softvér CitaCky alebo vyskuSajte iny popularny Citaci softvér, ak sa prirucka neda otvorit (vo
formate PDF).

e VVSetky ochranné znamky, registrované ochranné znamky a nazvy spolo¢nosti v tejto prirucke su majetkom
prislusnych vlastnikov.

e Navstivte nasu webovu stranku, kontaktujte dodavatela alebo zakaznicky servis, ak sa pri pouzivani zariadenia
vyskytne nejaky problém.

¢ V pripade akychkolvek pochybnosti alebo kontroverzii si pozrite nase zaverecné vysvetlenie.

Copyright © NSS Sp. z o.0.



DOLEZITE BEZPECNOSTNE OPATRENIA A UPOZORNENIA

Pokyny vam pomozu spravne pouzivat nas produkt. Aby ste predisli akémukolvek nebezpecenstvu a mate-
rialnym Skodam, pred pouzitim produktu si pozorne precitajte pokyny a dérazne odporu¢ame, aby ste si ich
uschovali pre buduce pouzitie.

PREVADZKOVE POZIADAVKY

¢ Nevystavujte zariadenie priamemu slneénému zZiareniu a chrante ho pred teplom.
e Zariadenie neinstalujte vo vihkom prostredi a vyhybajte sa prachu a sadzi.
e Uistite sa, Ze je jednotka namontovana vodorovne a nainstalujte ju na pevny a rovny povrch, aby nedoslo k padu.

e Zabrante striekaniu tekutin na zariadenie. Na zariadenie neumiestriujte predmety naplnené kvapalinou, aby
ste zabranili vniknutiu kvapaliny do zariadenia.

e Zariadenie inStalujte v dobre vetranej miestnosti. Neblokujte ventilacny otvor zariadenia.
e Zariadenie pouzivajte s menovitym vstupnym a vystupnym napatim.
¢ Nerozoberajte zariadenie bez odbornych pokynov.

e Preprava, pouzivanie a skladovanie zariadenia by sa malo uskuto¢fiovat iba v ramci povolenych rozsahov
vlhkosti a teploty.

¢ Najskér odpojte napajanie, aby ste predisli zraneniu pri odpajani kabla.
e Stabilizator napéatia a bleskoistka su volitelné v zavislosti od zdroja energie a prostredia.

POZIADAVKY NA NAPAJANIE

e Batériu pouzivajte spravne, aby ste predisli pozZiaru, vybuchu a inym nebezpecenstvam

¢ \Vymerite batériu za batériu rovnakého typu.

e Pouzivajte miestne odporucany napajaci kabel v ramci menovitych Specifikacii.

¢ Pouzite Standardny AC adaptér. Za problémy spdsobené nestandardnym napajacim adaptérom nemozeme
prevziat ziadnu zodpovednost.

* Napdjaci zdroj by mal spifiat poziadavku SELV. Pouzivajte napdjaci adaptér kompatibilny s Limited Power
Source v sulade s normou IEC60950 1. Skontrolujte Stitok zariadenia.

e Pouzite ochranu GND pre zariadenie typu I.

e Spinac je odpajacie zariadenie. Pre lahku manipulaciu ho drzte pod uhlom.

e Uistite sa, Ze je zariadenie uzemnené (prepojte medenym drétom s prierezom aspon 2,5 mm? — uzemrovaci
odpor je mensi alebo rovny 4Q).

POZIADAVKY NA BATERIE

* Batériu neprehitajte, aby ste predisli riziku chemického popélenia.

e Tento vyrobok obsahuje gombikovu batériu. Prehltnutie gombikovej batérie méze spbésobit vazne vnutorné
popaleniny uz do 2 hodin a viest k smrti.

e Nové a pouzité batérie skladujte mimo dosahu deti.

e Ak sa priehradka na batérie neda bezpecne zavriet, prestante vyrobok pouzivat a uchovavajte ho mimo do-
sahu deti.

e Ak mate podozrenie, ze batérie mohli byt prehltnuté alebo viozené do akejkolvek Casti tela, okamzite vyhla-
dajte lekara.

¢ Pri vymene batérie za nespravny typ hrozi nebezpecenstvo vybuchu.

e Nepustajte ani neponarajte do vody, nezohrievajte nad 100 °C (212 °F), neopravujte ani nerozoberajte, ne-
nechavajte v prostredi s velmi nizkym tlakom vzduchu alebo v prostredi s velmi vysokou teplotou, nedrvte ,
neprepichujte, nerezte ani nespalujte.

e Batériu zlikvidujte v sulade s miestnymi nariadeniami.

Copyright © NSS Sp. z 0.0.
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OPIS PRODUKTU 6

L. I- OPIS PRODUKTU

1.1 UVOD

4/8 portovy nespraovany odolny PoE 10/100 Mbps Switch s 1 gigabitovym portom RJ-45 a 1 gigabitovym SFP
je komerény prepinac 2. vrstvy. Poskytuje 4 alebo 8 10/100 Mbps ethernetovych portov, 1 samoprispdsobivy
10/100/1000 Mbps RJ-45 port a 1 1000 Mbps SFP opticky port.

1.2 FUNKCIE
VSeobecné funkcie:
e VylepsSeny prepinac PoE na vrstve 2.
¢ Podporuje Standardy IEEE802.3, IEEE802.3u, IEEE802.3ab/z a IEEE802.3X.
e Automatické Studium a usporiadanie MAC, velkost tabulky MAC je 8K.
e Podporuje MDI / MDIX autoadaptaciu.

¢ Port RJ-45 podporuje samoprispésobenie 10/100 Mbps, podporuje standardy napajania IEEE802.3af a
IEEE803.3at.

e Uzavreté v kovovom obale.
e Priemyselny dizajn so Sirokou Skalou tepl6t.

e Podporuje 48V DC - 57V DC a dualne pohotovostné napajanie.

Individualne funkcie a vlastnosti:
e 4-portovy 10/100 Mbps nespravovany odolny PoE prepinac: Port 1 podporuje napajanie 60W Hi-PoE
¢ 8-portovy 10/ 100 Mbps nespravovany odolny PoE prepinac: Port 1 a Port 2 podporuju napajanie BT 90W.

e Podporuje dva rezimy prenosu vratane zapnutého rozsireného rezimu a vypnutého rozSireného rezimu.
Extend Mode Off je Standardny ethernetovy rezim s prenosovou kapacitou 100 Mbps a podporuje maximalnu
prenosovu vzdialenost 100 m pomocou Siestich réznych typov kablov. Extend Mode On je rezim prenosu
na velké vzdialenosti s prenosovou Sirkou pasma 10 Mbps, podporuje maximalnu prenosovu vzdialenost
250 m pomocou Siestich réznych typov kablov.

1.3 TYPICKE METODY APLIKOVANIA
Typicka schéma sietovych interakcii je znazornena na nakrese nizsie.

Néakres 1-1 Typicka 4-portova sietova interakéna scéna prepinaca

L2+ Managed Switch
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Nakres 1-2 Typickd 8-portova sietova interak&na scéna prepinaca

L2+ Managed Switch
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7 STRUKTURA ZARIADENIA

L. 2. STRUKTURA ZARIADENIA

2.1 4-PORTOVY NESPRAVOVANY VYLEPSENY PREPINAC POE

21.1 PREDNY PANEL

Predny panel je znazorneny na nakrese 2-1.

Nakres 2-1 Predny panel

Tabul'ka 2-1 Opis predného panelu

1 10/100 Base-T 4x 10/100 Mb/s samoprispdsobitelné napajacie porty PoE
2 10/100/1000 Base-T Samoprispésobivy port RJ-45 10/100/1000 Mb/s

3 100/1000 Base-X Samoprispdsobivy opticky port SFP 100/1000 Mb/s

4 Prepojenie/Aktivita (operacia) Indikator stavu optického portu

5 PWR Indikator napajania, ako aj indikator stavu napajania PoE
6 Indikator prepojenia Pocas pripdjania indikator svieti nepretrzite

7 Indikator prevadzky Ked' data prechadzaju cez prepinac, indikator blika

8 PoE indikator Indikator stavu napajania PoE

9 Indikator prepojenia/aktivity Indikator stavu ethernetového portu
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21.2 HORNY KRYT
Néakres 2-2 Horny kryt

p
poaive PWR1&PWR2 : DC48~57V @
I
Extend Mode
43

Tabulka 2-2 Opis horného krytu

1 Zemna svorka GND

Napajacie porty, dudlny pristup k zalohovaniu napajania. Podporuje

2 PWR2/PWR1 napajanie 48V DC - 57V DC
* ON/ON: Rezim dialkového prenosu s prenosovou kapacitou 10 Mbps
a podporuje maximalnu prenosovu vzdialenost 250 m pomocou Siestich
3 Rozsireny regim réznych typov kablov

* OFF/OFF: Standardny ethernetovy rezim so $irkou pasma prenosu
100 Mbps podporuje maximalnu prenosovu vzdialenost 100 m pomo-
cou Siestich réznych typov kablov

Ked'je PD Alive nastavené na ON / ON, prepinac¢ nezisti ziadny vystupny
4 PD Alive tok kamery a urci, Ze kamera zlyhava. Aby sa problém vyriesil, kamera
sa po vypnuti PoE restartuje

21.3 NAPAJANIE POE

e Jeden RJ-45 100 Mb/s port obstuhuje standardy IEEE802.3af, IEEE802.3at a napajanie Hi-PoE 60 W
e Tri porty RJ-45 100 Mb/s podporuju Standard IEEE802.3af, IEEE802.3at napajanie.
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2.2 8-PORTOVY NESPRAVOVANY VYLEPSENY PREPINAC POE

2.21 PREDNY PANEL

Nékres 2-3 Predny panel

==~
PWR . —_ 5
Linkaci fy —— 4

1000 Basa-X

Tabul'ka 2-3 Opis predného panelu

1 10/100 Base-T 8x 10/100 Mb/s samoprispdsobitelné napajacie porty PoE
2 10/100/1000 Base-T Samoprisposobivy port RJ-45 10/100/1000 Mb/s

3 1000 Base-X Samoprispdsobivy opticky port SFP 1000 Mb/s

4 Link/Act Indikator stavu optického portu

5 PWR Indikator napajania, ako aj indikator stavu napajania PoE
6 Indikator prepojenia Pocas pripdjania indikator svieti nepretrzite

7 Indikator prevadzky Ked' data prechadzaju cez prepinac, indikator blika

8 PoE indikator Indikator stavu napajania PoE

9 Indikator prepojenia/aktivity Indikator stavu ethernetového portu
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2.2.2 HORNY KRYT
Nakres 2-4 Horny kryt

I I
PWR1&PWR2 ;: DC48~57V @
PWR1 PWR2 |
F:)Alwe
Extend Mgde
T
43 2 1

Tabulka 2-4 Opis horného krytu

1 Zemna svorka GND
Napajacie porty, dudlny pristup k zalohovaniu napajania. Podporuje
2 PWR2/PWR1 napajanie 48V DC - 57V DC
* ON/ON: Rezim dialkového prenosu s prenosovou kapacitou 10 Mbps
a podporuje maximalnu prenosovu vzdialenost 250 m pomocou Siestich
3 Rozsireny regim réznych typov kablov

* OFF/OFF: Standardny ethernetovy rezim so $irkou pasma prenosu
100 Mbps podporuje maximalnu prenosovu vzdialenost 100 m pomo-
cou Siestich réznych typov kablov

Ked'je PD Alive nastavené na ON / ON, prepinac¢ nezisti ziadny vystupny
4 PD Alive tok kamery a urci, Ze kamera zlyhava. Aby sa problém vyriesil, kamera
sa po vypnuti PoE restartuje

2.2.3 NAPAJANIE POE

e Dva RJ-45 100 Mb/s porty podporuju Standardy IEEE802.3af, IEEE802.3at a BT 90 W napajanie
* Sest RJ-45 100 Mb/s portov podporuje $tandard IEEE802.3af, IEEE802.3at napajanie
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3. INSTALACIA ZARIADENIA

PoE prepina¢ podporuje montaz na DIN listu. Nasadte hacik spinaca na kolajnicu, stlacte spina¢ PoE tak, aby
bola pracka v posuvaci.

m e 4-portovy PoE prepina& podporuje 28 mm $iroky slider.
e 8-portovy PoE prepina¢ podporuje 38 mm Siroky slider.

Nakres 3-1 Instalacia
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L\ PRILOHA 1 ODPORUCANIA PRE KYBERNETICKU BEZPECNOST

Kyberneticka bezpec€nost je viac nez len mddne slovo: je to nieo, ¢o plati pre akékolvek zariadenie pripojené
k internetu. IP video dohlad nie je imunny voci kybernetickym hrozbam, no ak podniknete zakladné kroky na
ochranu a posilnenie vasich sieti a zariadeni, budi menej zranitelné voci utokom. NizSie je niekolko tipov a
odporucani, ako vytvorit bezpecnejsi bezpe€nostny systém.

Povinné opatrenia, ktoré je potrebné prijat na zabezpecéenie zakladného zabezpecéenia
siete zariadeni:

1.

POUZIVAJTE SILNE HESLA

Zapoznaj sie z nastepujacymi sugestiami dotyczacymi ustawiania haset:

e Pozrite si nasledujuce navrhy na nastavenie hesiel:

e Dizka by nemala byt kratsia ako 8 znakov;

e Zahrnte aspon dva typy znakov; typy znakov zahffhajluce velké a malé pismena, Cisla a symboly;
¢ Nezadavajte ako heslo nazov Uctu alebo nazov u¢tu naopak;

e Nepouzivajte po sebe iduce znaky ako 123, abc atd;

e Nepouzivajte rovnaké znaky ako 111, aaa atd’

. AKTUALIZUJTE FIRMVER A KLIENTSKY SOFTVER VCAS

¢ Podla priemyselného Standardného postupu vam odporu¢ame aktualizovat firmvér vasho hardvéru (ako
je NVR, DVR, IP kamera atd’), aby ste sa uistili, ze va$ systém je vybaveny najnov§imi bezpenostnymi
opravami. Ked' je zariadenie pripojené k verejnej sieti, odporica sa zapnut funkciu ,automaticka kon-
trola aktualizacii“, aby ste ziskali najnovsie informdacie o aktualizaciach firmvéru vydanych vyrobcom.

e Odporu¢ame vam stiahnut a pouzivat najnovsiu verziu klientskeho softvéru.

Uzitocné odporucania na zlepSenie zabezpecenia siete zariadeni:

1.

FYZICKA OCHRANA
Pozrite si nasledujuce navrhy na nastavenie hesiel:

Odporuc¢ame vam fyzicky chranit vas hardvér, najma ulozné zariadenia. Napriklad umiestnite zariadenie
do Specialnej pocitatovej miestnosti a skrinky a aplikujte dobre vykonanu kontrolu pristupu a spravu
klu€ov, aby ste zabranili neopravnenému personalu vykonavat fyzické ¢innosti, ako je poskodenie za-
riadenia, neopravnené pripojenie vymenitelného zariadenia (ako je USB flash disk , sériovy port) atd.

. PRAVIDELNE MENTE HESLA

Odporu¢ame vam, aby ste si hesla pravidelne menili, aby ste znizili riziko uhadnutia alebo prelomenia.

. NASTAVTE A AKTUALIZUJTE HESLA, RESETUJTE INFORMACIE VCAS

Zariadenie podporuje funkciu obnovenia hesla. V¢as nastavte suvisiace informacie o obnoveni hesla,
vratane emailu koncového pouzivatela a otazok o ochrane hesla. Ak sa informacie zmenia, musia byt
vCas revidované. Pri nastavovani otazok na ochranu hesla sa odporuca nepouzivat tie, ktoré sa daju
[ahko uhadnut.

. ZAPNITE BLOKOVANIE UCTU

Funkcia uzamknutia U¢tu je predvolene zapnuta a odpori¢ame vam ju nechat zapnutu, aby ste sa uistili,
ze je vas Ucet bezpelny. Ak sa Utocnik pokusi prihlasit viackrat s nespravnym heslom, prislusny ucet a
zdrojova IP adresa budu zablokované.

. ZMENTE PREDVOLENE PORTY HTTP A PORTY INNYCH SLUZIEB

Odporuc¢ame zmenit predvolené porty HTTP a porty inych sluzieb na lubovolnd sadu ¢isel medzi 1024
a 65535, ¢im sa znizi riziko, Ze okoloiduci budi méct uhadnut, ktoré porty pouzivate.

. POVOLTE HTTPS

Odporu¢ame vam povolit protokol HTTPS na navstevu webovej sluzby cez zabezpeceny komunikacny
kanal.

. NAVIAZANIE MAC ADRESY

Odporu¢ame vam prepoijit IP a MAC adresu brany so zariadenim, ¢im sa znizi riziko spoofingu ARP.

Copyright © NSS Sp. z 0.0.
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8. PRIRADTE UCTY A POVOLENIA ROZUMNYM SPOSOBOM
Podla vasich obchodnych a manazérskych poziadaviek pridavajte pouzivatelov rozumne a priradte im
minimalny subor povoleni.
9. VYPNITE NEPOTREBNE SLUZBY A VYBERTE BEZPECNE REZIMY
Ak to nie je potrebné, odporuca sa vypnut niektoré sluzby ako SNMP, SMTP, UPnP atd., aby sa znizilo
riziko.
Dérazne sa odporuca, aby ste v pripade potreby pouzivali nidzové rezimy vratane, ale nie vylucne,
nasledujucich sluzieb:
e SNMP: Vyberte SNMP v3 a nakonfigurujte silné Sifrovacie a autentifikacné hesla.
e SMTP: Zvolte TLS pre pristup k poStovému serveru.
e FTP: Vyberte SFTP a nastavte silné hesla.
¢ Pristupovy bod AP: Vyberte rezim Sifrovania WPA2 PSK a nastavte silné hesla.

10. SIFROVANY PRENOS AUDIA A VIDEA
Ak je obsah audio a video dat velmi dblezity alebo citlivy, odporu¢ame pouzit funkciu Sifrovaného pre-
nosu, aby ste znizili riziko kradeze audio a video dat pocas prenosu.

Poznamka: Sifrovany prenos spdsobi urcité znizenie vykonu.

11. BEZPECNY AUDIT

e Kontrola online pouzivatelov: Odporu¢ame vam pravidelne sledovat online pouzivatelov, aby ste skon-
trolovali, Ci nie je zariadenie prihlasené neopravnene.

e Skontrolujte protokol hardvéru: zobrazenim protokolov mézete zistit adresy IP, ktoré boli pouzité na
prihlasenie do zariadeni, a ich klu¢ové operacie.

12. SIETOVY DENNIK

V dbsledku obmedzenej Uloznej kapacity hardvéru je uchovavany protokol obmedzeny. Ak potrebujete
uchovavat protokolovanie dlihsi ¢as, odporuca sa zapnut funkciu sietového dennika, aby ste sa uistili,
ze vaSe kritické denniky su synchronizované so serverom sietovych dennikov na ucely sledovania.

13. VYTVORTE BEZPECNE SIETOVE PROSTREDIE
Ak chcete lepsie chranit svoj hardvér a znizit potencialne kybernetické hrozby, odpori¢ame:

¢ \/ypnite funkciu mapovania portov smerovaca, aby ste zabranili priamemu pristupu k intranetovym
zariadeniam z externej siete.

¢ Siet by mala byt rozdelend a izolovana podla skuto€nych potrieb siete. Ak neexistuju ziadne komu-
nikacné poziadavky medzi tymito dvoma podsietami, odporuca sa pouzit VLAN, siet GAP a dalSie
technologie na rozdelenie siete, aby sa dosiahol efekt izolacie siete.

e Nakonfigurujte pristupovy autentifikacny systém 802.1x a znizite riziko neopravneného pristupu do
sukromnych sieti.
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