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VSEOBECNE:

Priru¢ka popisuje konstrukciu, instalaciu a kabelaz dvojdverového jednosmerného pristupového ovladaca.

BEZPECNOSTNE POKYNY:

prirucke sa mdzu objavit nasledujuce signalne slova s definovanym vyznamom.

Znacky Vyznam
& DANGER! Oznacuje vysoké potencialne nebezpecenstvo, ktoré, ak sa mu nezabrani, bude mat za nasledok
’ smrt alebo vazne zranenie
& WARNING! Oznacuje stredné alebo nizke potencialne nebezpecenstvo, ktoré mbze spdsobit lahké alebo
) stredne tazké zranenie
& CAUTION! Oznacuje potencialne riziko, ktoré méze viest k poskodeniu majetku, strate idajov, spomaleniu
: vykonu alebo nepredvidatelnému vysledku
@ﬂ TIPS Poskytuje rady, ktoré vam pomoZzu vyriesit problém alebo usetrit ¢as
m NOTE Poskytuje dodato¢né informacie na doplnenie textu

OZNAMENIE O OCHRANE OSOBNYCH UDAJOV:

Ako pouzivatel zariadenia alebo spravca udajov mézete zhromazdovat osobné Udaje inych ludi, ako je tvar,
odtlacky prstov, registracné Cislo auta, e-mailova adresa, telefénne &islo, GPS atd. Musite dodrziavat miestne
zakony a nariadenia o ochrane sukromia, aby ste chranili prava a zaujmy inych prostrednictvom vykonavania
opatreni, ktoré zahinaju, ale nie si obmedzené na: informovanie dotknutej osoby o existencii oblasti dohladu
a zabezpecenie kontaktu.

O PRIRUCKE

¢ Prirucka sluzi len ako referencia. Ak existuju rozdiely medzi skutoénym produktom a navodom, skutocny
produkt ma prednost.

e Nezodpovedame za ziadne straty spésobené konanim, ktoré nie je v sulade s pokynmi.

¢ Priru¢ka bude aktualizovana podla najnovsich pravidiel a nariadeni. Podrobnosti najdete v papierovej pouziva-
telskej prirucke, na disku CD-ROM, v kéde QR alebo na nasej oficialnej webovej stranke. V pripade rozporu
medzi papierovou Pouzivatelskou priru¢kou a elektronickou verziou ma prednost elektronicka verzia.

¢ VVSetok dizajn a softvér sa mbze zmenit bez predchadzajlceho pisomného upozornenia. Aktualizacie produktu
mozu spdsobit urcité rozdiely medzi skutoénym produktom a manualom. Ak chcete ziskat najnovsi softvér a
dodato¢nu dokumentaciu, kontaktujte zakaznicky servis.

e M6zu sa vyskytnut odchylky v technickych udajoch, popisoch funkcii a operacii alebo chyby tlace. Ak mate
pochybnosti, pozrite si nase vysvetlenie.

e Ak nemozete otvorit Pouzivatelsku priruCku PDF, aktualizujte si softvér na Citanie suborov PDF alebo vyskusajte
iny softvér.

¢ \/Setky ochranné znamky, registrované ochranné znamky a nazvy spolo¢nosti v priru¢ke si majetkom
prislusnych vlastnikov.

¢ Ak sa pri pouzivani zariadenia vyskytne nejaky problém, navstivte naSu webovu stranku, kontaktujte dodava-
tela alebo zakaznicky servis.

e Ak mate pochybnosti, pozrite si nase vysvetlenie.

Copyright © NSS Sp. z 0.0.
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_DéLEilTE BEZPECNOSTNE OPATRENIA A UPOZORNENIA:

Nasledujuci popis je spravny spdsob pouzivania zariadenia. Pred pouzitim si pozorne precitajte prirucku, aby
ste sa vyhli nebezpecenstvu a Skode na majetku. Pri pouzivani zariadenia a po jej precitani prisne dodrziavajte
pokyny.

PREVADZKOVE POZIADAVKY

e Neumiestnujte a neinstalujte zariadenie na miesto vystavené priamemu sineénému zZiareniu alebo v blizkosti
zariadenia, ktoré vytvara teplo.

e Zariadenie nein$talujte na vihké, prasné alebo teplé miesto.

e Zariadenie nainstalujte vodorovne alebo na stabilné miesto a zaistite ho proti padu.

¢ Na zariadenie nestriekajte tekutiny, nekladte nan ni¢ naplnené tekutinou, aby sa tekutiny nedostali do zariadenia.
e Zariadenie nainstalujte na dobre vetranom mieste. Neblokujte vetraci otvor.

e Zariadenie pouzivajte iba v ramci menovitého vykonu a vstupného rozsahu.

e Zariadenie svojpomocne nerozoberajte.

e Zariadenie prepravujte, pouzivajte a skladujte v ramci pripustného rozsahu vihkosti a teploty.

POZIADAVKY NA NAPAJANIE

e Batériu pouzivajte zhodne s poziadavkami , inak méze dojst k poziaru, vybuchu alebo popéleniu batériou.!

e Na vymenu batérie pouzivajte iba rovnaky typ batérie!

e Pouzivajte elektrické kable (napajacie kable) odporucané pre tento druh produktu, pouzivajte ich v sulade s
menovitymi Specifikaciamil

e Pouzite Standardny napajaci adaptér, ktory zodpoveda vaSmu zariadeniu. Inak hrozi ohrozenie zdravia per-
sonalu alebo poskodenie zariadenia.

* Pouzite napajaci adaptér, ktory spifia poziadavky SELV (SafevExtra Low Voltage) a napajacie napétie, ktoré
je v sulade s obmedzenym zdrojom napdjania v IEC60950-1. Specifické poziadavky na napdjanie najdete na
Stitkoch zariadenia.

¢ \/yrobky kategorie | musia byt pripojené k sietovej zasuvke vybavenej ochrannym uzemnovacim systémom.
e Spojka zariadenia pre odpojenie zariadenia, musi zostat pristupné pre lahki manipuléciu.

Copyright © NSS Sp. z o.0.
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NI 1. OPIS

Dvojdverovy jednosmerny pristupovy ovladac je ovladacie zariadenie, ktoré moze nahradit video interkom. Ma
elegantny a moderny dizajn so skvelou funk&nostou, je vhodny do komercnych budov, firemnych nehnutelnosti
a podobne.

1.1 VLASTNOSTI ZARIADENIA
Jeho bohaté funkcie su nasledovné:

e Pouzitie posuvnej kolajnice a konstrukcie ovladanej zamkom, pohodind instaldcia a udrzba.

e Integrovany alarm, kontrola pristupu, video dohlad a poziarny alarm.

e Podpora 2 &itaciek kariet.

e Podpora 6 skupin vstupnych signalov (2 vystupné tlacidld, 2 dverové kontakty a 2 alarmy pri vniknuti.

e Podporuje 4 skupin ovladacich vystupov (2 elektrické zamky a 2 alarmoveé vystupy).

e S portom RS485, mdze byt rozsireny o riadiaci modul.

e Kapacita paméate FLASH je 16M (mbzZe dosiahnut az 32M). Podpora az 100 000 kariet a 150 000 zaznamov.

e Podporuje alarm proti nelegalnemu vniknutiu, odblokovanie alarmu s ¢asovym limitom, nastavenie natlakovej
karty a natlakového koédu. Podporuje tiez konfiguracie Ciernej a bielej listiny a karty hliadok

¢ Podpora nastavenia spravneho ¢asového obdobia, hesla a datumu vyprsania platnosti karty. V pripade karty
hosta je mozné nastavit dizku jej pouzivania.

e Podpora 128 skupin harmonogramov a 128 skupin harmonogramov sviatkov.

e Trvalé ukladanie dat pri poruche, vstavané RTC (podpora DST), online aktualizacia.

1.2 ROZMERY A VZHLAD
Jeho vzhlad a rozmery st znazornené na obrazku 1-1 a obrazku 1-2. Jednotkou dizky st milimetre.
Obrazok 1-1
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LS. 2. NAVOD NA INSTALACIU
2.1 STRUKTURA SYSTEMU

Systémova sStruktura dvojdverového jednosmerného pristupového ovladaca, dverového zamku a &itacky je
znazornena na Obrazku 2-1.

Obrazok 2-1

Card Issuer  Fingerprint Collector
-
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Backup
Server
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TCP/IP

Two-door One-way Hhyy
Access Controller
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Alarm Detectorx2  Lock x 2 ExitButtonx2 Reader x2 Alarm Light x2

2.2 INSTALACIA ZARIADENIA
Existuju dva spdsoby instalacie.

¢ 1. spOsob: Pripevnite celé zariadenie jednotku k stene pomocou skrutiek.
e 2. spdsob: Pomocou U-listy zaveste celé zariadenie na stenu (2. spdsob je volitelnd montaz).

1. SPOSOB
Schéma instalacie je znazornena na Obrazku 2-2.

Obrazok 2-2
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2. SPOSOB

Schéma instalacie je znazornena na Obrazku 2-3.
Obrazok 2-3

1. krok: Pripevnite U-listu k stene pomocou skrutiek.

2. krok: Pripevnite hornu zadnu ¢ast zariadenia k hornej Casti U-listy.

3. krok: Stlac¢te zapadkovy konektor na spodnej strane zariadenia smerom nahor. InStalacia je dokonéena, ked’
budete pocut zvuk zapadnutia.

2.3 DEMONTAZ

Ak je zariadenie inStalované 2. spésobom, demontujte ho podla obrazku 2-4. VloZte skrutkova¢ so zapadkové
konektora, zatlaCte ho nadol a zapadkovy konektor sa vysunie, aby bolo mozné celé zariadenie hladko rozobrat.

Obrazok 2-4
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2.4 SCHEMA ZAPOJENIA
2.4.1 POPIS ZAPOJENIA PRISTUPOVEHO OVLADACA

Toto zariadenie podporuje dvojdverovy jednojsmerny vstup alebo vystup. Pre alarmovy vstup aktivujte externé
vystupné zariadenie, aby sa alarm zapol. Schéma zapojenia zariadenia je zndzornena na Obrazku 2-5.

Obrazok 2-5
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Rozhrania su popisané v Tabulke2-1.
Tabul'ka 2-1
Cislo | Opis portu Cislo | Opis portu
1 Vystupné tlagidlo a dverovy kontakt 7 Przetacznik DIP
2 Externy alarmovy vstup 8 TCP/IP
3 External alarm input 9 Citacka dveri 1
4 Vystupny vykon zamku 10 | Citacdka dveri 2
5 Vystup ovladania zamku 1 Restart
6 Vystup alarmu 12 DC 12V

Ovladacie prvky su popisané v Tabulke 2-2.

Tabulka 2-2
Cislo | Opis portu
13
T Stav indikatora zamku dveri

15 LED indikator napajania

Copyright © NSS Sp. z 0.0.



2.4.2 POZIADAVKA NA VYSTUP / POPIS ZAPOJENIA DVERNEHO KONTAKTU
Spravne zapojenie vystupného tlacidla a dverného kontaktu je zndzornené na obrazku 2-6. Popis kablového

pripojenia najdete v Tabulke 2-3.

BCS-KKD-J222

Obrazok 2-6
&___d— SRt
Door Contact 1
PUSH1 Ot
Exit Butten 1
i = SR2
Door Contact 2 PUSH? ()t
Exit Button 2
GND
Tabulka 2-3
Port Odkaz na kabelaz Opis
SR1 Vstupny kontakt dveri 1
PUSH1 Tlagidlo vychodu z dveri 1
Vystupné tlacidlo , .
2 kontakt dveri SR2 Vstupny kontakt dveri 2
PUSH2 Tlagidlo vychodu z dveri 2
GND Zdielané vystupnym tla€idlom, vstupony kontakt dveri | RS485

2.4.3 OPIS ELEKTROINSTALACIE ZAMKU

Podpora pre 2 skupiny vystupov ovladania zamku, sériové &isla po spojeni znamenaju zodpovedajuce dvere.
Vyberte vhodny rezim pripojenia podla typu zamku, ako je znazornené na Obrazku 2-7, Obrazku 2-8 a Obrazku
2-9. Popis pripojeni vodi¢ov najdete v Tabulke 2-4.

NC

Obrazok 2-7

+ | 12V Power |—

COM

NO

-+
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Obrazok 2-8

NC — L] L] P
_|_ —_—

COM
NO 12V Power
Obrazok 2-9
" "
]
NC o o
COM I
NO
12V Power
Tabulka 2-4
NC1
CcOom1 Kontrola zamku dveri 1
Vystupny ovladaci | NO1
port zamku NC2
CcOom2 Kontrola zamku dveri 2
NO2
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2.4.4 POPIS ZAPOJENIA CITACKY

m Jedny dvere podporuju iba jeden typ Citacky - RS485 alebo Wiegand.

Pozrite si Tabulku 2-5, kde najdete popis zapojenia kablov CitaCky. Vezmite si ako priklad dvere 1, ostatné
&itadky su rovnaké. Specifikécie a dizky kablov &itadky najdete v Tabulke 2-6.

Tabulka 2-5
485+ Fialova
- RS485
485- Zlta
LED Hneda
Vstup ¢itacky | DO Zelena Wiegand
dveri 1 D1 Biela
CASE Modra
GND Cierna L
< . Napdjanie ¢itacky
12v Cervena
Tabulka 2-5
RS485485 Sietovy kabel CAT5e 100 m
Wiegand Sietovy kabel CAT5e 100 m

2.4.5 POPIS ZAPOJENIA EXTERNEHO ALARMOVEHO VSTUPU
2-kanalovy externy alarmovy vstup je zndzorneny na obrazku 2-10. Popis pripojeni kablov najdete v Tabul'ke 2-7.

Obrazok 2-10

Alarm Input
ALM1 Device 1
ALM?2 Alarm Input
Device 2
GND
Tabulka 2-7
ALM1 Vstupny port alarmu 1 Cez externé vstupné porty alarmu
ALM2 Vstupny port alarmu 2 mézeme pripojit detektor dymu, in-
pny b fraCerveny detektor atd.
Externy m Externy alarm moéze kombinovat
alarmovy stav otvarania a zatvarania dveri.
vstup GND Zdielané vstupnym « ALM1 spéja véetky dvere pre nor-
portom alarmu 1 a2 malne otvaranie.
* ALM2 spdja vSetky dvere pre nor-
malne zatvaranie.
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2.4.6 POPIS ZAPOJENIA EXTERNEHO ALARMOVEHO VYSTUPU

Existuju dva spésoby pripojenia externého alarmového vystupu v zavislosti od alarmového zariadenia. Napriklad
IPC moze pouzit metddu 1, zatial €o zvukova a vizualna siréna méze pouzit metédu dva, ako je znazornené na
Obrazku 2-11 a Obrazok 2-12. Popis zapojenia pozri v Tabulke 2-8.

Obrazok 2-11

OouT+

+

Alarm Output
Device

OouT-

Obrazok 2-12

+

OouUT+

12V Power

OuT-

Alarm Output
Device

-+

Tabulka 2-8

Port

Odkaz na kabelaz

Opis

Externy
alarmovy
vystup

OuUT1+

OuUT1-

ALM1 spusta alarmovy vystup.

« Vystup alarmu o prekroceni li-
mitu ¢asu dveri 1 a signalizacia
vlamania do dveri 1.

 Vystup alarmu sabotdaze &itacky
dveri 1.

ouT2+

OuT2-

Interné a externé vystupné porty alarmu mézu

ALM2 spusta alarmovy vystup. kombinovat zvukové a vizualne sirény.

 Vystup alarmu o prekroceni li-
mitu ¢asu dveri 2 a signalizacia
vlamania do dveri 2.

 Vystup alarmu sabotdaze Citacky
dveri 2.

2.4.7 POPIS PRINCIPU VSTUPU A VYSTUPU ALARMU

V pripade alarmovej udalosti bude alarm trvat 15 sekind. Podrobnosti o alarmovych vstupoch a vystupoch
najdete v Tabulke 2-9.

Tabul'ka 2-9
Port vstupu Port vystupu
7 alarmového signalu alarmového signalu S Y
Externy ALM1 ouT1 Spéja vSetky dvere, aby zostali normalne otvorené.
alarmovy
vstup y ALM2 ouT2 Spéja vSetky dvere, aby zostali normalne zatvorené.
SR1 ouT Casovy limit dveri a alarm vlamania spusti externy
Interny | gRo OUT2 alarm.
alarmovy
vstup RS-485/CASE OUT1 o i i
Alarm sabotaze CitaCky spusti externy alarm.
RS-485/CASE ouT2

Copyright © NSS Sp. z 0.0.
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2.5 DIP PREPINAGC

Ovladanie pomocou prepinaca DIP.

Obrazok 2-13

I3

¢ B Prepinac je v polohe ON, ¢o znamena 1.

e i Prepinac je v polohe OFF, ¢o znamena 0.

e 1~4 su vSetky nastavené na 0. Systém sa spusti normalne.

e 1~4 su vSetky nastavené na 1. Systém po spusteni prejde do rezimu BOOT.

¢ 1, 3 sU nastavené na 1, ostatné su nastavené na 0. Po reStarte systém obnovi vyrobné nastaveni.

e 2, 4 sU nastavené na 1, zatial Co ostatné su nastavené na 0. Po reStarte systém obnovi vyrobné nastavenia,
ale informacie o pouzivatelovi sa zachovaju.

2.6 RESTART

Vlozte ihlu do otvoru na reStartovanie a jednym stlaGenim restartujte zariadenie.

P

m Tlacidlo Restart sa pouziva na restartovanie zariadenia, nie na Upravu konfiguracie.
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L. 3. KONFIGURACIA SMART PSS

Aby sa zabezpecilo ovladanie a spravna konfiguracia jednych dveri alebo skupiny dveri, pristupovy kontrolér je
riadeny klientom Smart PSS. Tato kapitola popisuje hlavne rychle nastavenie. Podrobnosti o prevadzke najdete
v uzivatelskej prirucke Smart PSS.

m Klient Smart PSS ponuka rézne porty pre rozne verzie. Pozrite si skuto€ny port.

3.1 LOGOVANIE KLIENTA

Nainstalujte zodpovedajuceho klienta Smart PSS a spustite ho dvojitym kliknutim na §&
rozhrani nakonfigurujte inicializaciu a dokoncite prihlasenie.

, Podla pokynov na

3.2 PRIDANIE KONTROLY PRISTUPU

Pridajte ovlada¢ pristupu do Smart PSS. Vyberte ,,Automatické vyhladavanie” a ,,Pridat™.

3.2.1 AUTOMATICKE VYHLADAVANIE

Zariadenia musia byt v rovnakom segmente siete.

Krok 1: V rozhrani ,Zariadenia“ kliknite na ,,Automatické vyhladavanie“, ako je znazornené na obrazku 3-1.
Systém zobrazi rozhranie ,,Automatické vyhladavanie“ ako na obrazku 3-2.

Obrazok 3-1

SMART PSS Devices New +

Q) Auto Search —++ Add 1l Delete 3 Import 3+ Backup

All Device

Obrazok 3-2

Auto Search
Device Segment: 169

(¥ Refresh (IF) Madify IP

Cancel

Copyright © NSS Sp. z 0.0.
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Krok 2: Zadajte segment, v ktorom sa zariadenie nachadza, a kliknite na ,,Hladat™.
Systém zobrazi vysledky vyhladavania.

m e Kliknutim na ,,Obnovit“ aktualizujte informacie o zariadeni.
¢ \/yberte zariadenie a kliknutim na ,Upravit IP“ upravte IP adresu zariadenia. Podrobnosti o prevadzke najdete v
uzivatelskej priru¢ke Smart PSS

Vyberte zariadenie, ktoré chcete pridat, a kliknite na ,,Pridat™.

Systém zobrazi ,Vyzva“

Kliknite na ,,OK".

Systém zobrazi dialégové okno ,,Prihlasovacie Udaje” ako na obrazku 3-3.

Obréazok 3-3

login information

User Mame:

Cancel

Krok 5: Zadajte ,,User name“ a ,,Password“ na prihlasenie do zariadenia a kliknite na ,,OK”.
Systém zobrazi zoznam pridanych zariadeni, ako je zndzornené na obrazku 3-4. Podrobnosti najdete v Tabulke 3-1.

m e Po dokonéeni pridavania systém stéle zostava v rozhrani ,Automatické vyhladavanie“. MoZete pokracovat v
pridavani dalSich zariadeni alebo kliknutim na tlacidlo ,,Zrusit“ opustite rozhranie ,Automatické vyhladavanie®.
e Po dokonceni pridavania sa Smart PSS automaticky prihlasi do zariadenia. Ak je prihlasenie Uspesné, stav za-
riadenia sa zmeni na ,Online“. V opa¢nom pripade sa zobrazi ,,Offline”.

Obrazok 3-1

SMART PSS Dovices -

Q) Auto Search - Add 1 Delete I Import 47 Backup

All Device

Tabul'ka 3-1

lkona Opis

Kliknutim na tuto ikonu vstupite do rozhrania ,Upravit zariadenie® a upravite informacie o za-
riadeni vratane nazvu zariadenia, adresy IP / nazvu domény, portu, pouzivatelského mena a
hesla. Alebo dvakrat kliknite na zariadenie, aby ste vstupili do rozhrania ,Upravit zariadenie”

@ Kliknutim na tuto ikonu vstupite do rozhrania ,,Konfiguracia zariadenia“ a nakonfigurujete kameru
zariadenia, siet, udalost, pamat a systémové informacie.

e Ked je zariadenie online, ikona je . Kliknutim na tato ikonu ukoncite prihlasenie a ikona sa
i zmeni na 3.
e Ked je zariadenie offline, ikona je [E. Kliknutim na tito ikonu sa prihlaste (so spravnymi
informaciami o zariadeni) a ikona sa zmeni na .

TE.T Kliknutim na tuto ikonu zariadenie odstranite.

Copyright © NSS Sp. z o.0.
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3.2.2 RUCNE DODAVANIE

Ak chcete pridat zariadenia, musite najprv poznat IP adresu zariadenia alebo ndzov domény.
Krok 1: V rozhrani ,Zariadenia“ kliknite na ,,Pridat®, ako je zndzornené na Obrazku 3-5.
Systém zobrazi rozhranie ,Manualne pridanie“, ako je znazornené na obrazku Obrazku 3-6.

Obréazok 3-5

SMART PSS Devices New +

) Auto Search + Add I Delete 3 Import 47 Backup
All Device

No {Domain Name pe el Port  annel Numt Jnlin

Obrazok 3-6

Manual Add

Device Mame:

Method to add:

IP/Domain Mame:

Port:

Group Name: Default Group

User Mame:

sword:

Save and ... Cancel

Krok 2: Nastavte parametre zariadenia. Podrobné popisy parametrov ndjdete v Tabulke 3-2.

Tabulka 3-2

Parametr Opis

Zaleca sig, aby nazwa urzadzenia byta nazywana strefg monitorowania, zeby utatwic

Nazwa urzadzenia .
konserwacije.

Wybierz ,IP/Nazwa Domeny”. Dodaj urzadzenia zgodnie z adresem IP urzadzenia lub

Metoda dodania
nazwg domeny.

IP/Nazwa domeny Adres IP lub nazwa domeny urzadzenia.

Numer portu urzadzenia. Domys$iny numer portu to 37777. Prosze wypetni¢ zgodnie

okt z aktualnymi warunkami.

Nazwa grupy Wybierz grupe urzadzenia.

Nazwa uzytkownika

i hasto Nazwa uzytkownika i hasto urzadzenia.

Copyright © NSS Sp. z 0.0.
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Krok 3: Kliknutim na ,Pridat® pridate zariadenie.

Systém zobrazi zoznam pridanych zariadeni, ako je znazornené na obrazku 3-7. Podrobnosti najdete v Tabulke
3-2. Pridané dvierka ovladaca sa zobrazia na karte ,,Pristup” ako na obrazku 3-8.

m e Ak chcete pridat dalSie zariadenia, kliknite na ,Ulozit a pokracovat®, pridajte zariadenia a zostante v rozhrani
»,Manualne pridavanie“.

e Ak chcete zrusit pridavanie, kliknite na ,Zrusit“ a opustite rozhranie ,Manudlne pridavanie“.

¢ Po dokonceni pridavania sa Smart PSS automaticky prihlasi do zariadenia, ak je prihlasenie Uspesné, stav zobrazi
,Online“. V opacnom pripade sa zobrazi ,,Offline”.

Obrazok 3-7

SMART PSS

Organizations

K3
j:‘ 1 Default Group
» [EyASC1202B-S Door 1 Door 2

&3 Door 1

» @3 master controller

[ List View
Event Info = Al Alarm % Abnor.. ®& MNormal

Time tion D:

Name:
Department:
Tel:
Global Coentrol

Card No.:

Always Open  Always Close

Copyright © NSS Sp. z o.0.
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3.3 PRIDANIE POUZIVATELA

Pridajte pouzivatelov a vytvorte prepojenie na karty na distribuciu povoleni.
V rozhrani ,,Nové“ kliknite na ,,Pristup” pre vstup do rozhrania ,,Pristup“ a tu dokoncite konfiguraciu pristupu.

Obrazok 3-8

SMART PSS

Operation

O U = = o

Live View Access Intercom Video Wall Attendance

@ |

Playback People Counting Heat Map

Configuration

< % &

Devices Device CFG Event Config Tour & Task

3.3.1 TYP KARTY

CAUTION!
Typ karty je rovnaky ako u vydavatela karty, inak neprecita Cislo karty.

V rozhrani ,,Pristup” kliknite na , a potom kliknite na , na nastavenie typu karty ako na Obrazku 3-9 a
Obrazku 3-10.

Obréazok 3-9

SMART PSS Devices Access +

I.E-“.‘. Department List(0) a8 ¢ W X 4 m Q

Q UseriD + Name Card Type Jepartmen Fingerprint Count

%, Default Department(0})

No./Page

Copyright © NSS Sp. z 0.0.
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Obrazok 3-10

S E'tt | il g ca rlj ‘t‘_.rrpE!

[zo] IO Card
] IC Card

Cancel

3.3.2 JEDNORAZOVE PRIDANIE
Pridajte jedného pouzivatela, zadajte informacie o karte a pouzivatelovi.

Krok 1: V rozhrani ,,Pristup“ kliknite na , potom Kliknite na E ako je ukazané na Obrazku 3-11.
Systém zobrazi dialégové okno ,,Pridat pouzivatela“ ako na obrazku 3-12.

Obrazok 3-11

SMART PSS o Access
E‘;’. Department List(0) 5 8¢ W

Q UseriD =

&, Default Department(0)

MNo./Page 20 ~
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Add User

Name:

Department:

Card Mo.:

Card Type:

Card

Unlock

16

Obrazok 3-12

Default

8/7/11 0:00:00

Continue t... Finish

Krok 2: Manualne pridajte informacie o pouzivatelovi vratane zakladnych informacii o odtlackoch prstov a
podrobnosti. Detaily najdete v Tabulke3-3.

Tabul'ka 3-3

Parametr

Opis

Zakladné informacie

ID pouzivatela (povinné).

e Meno a priezvisko (povinné).

e Oddelenie (Automatické doplnenie).

e Cislo karty: zadanie pomocou &itacky kariet alebo manualne zadanie.

e Typ karty: vSeobecna karta, VIP karta, navStevnicka karta, hliadkova karta, blacklist &i
natlakova karta.

e Heslo karty: Pouziva sa na otvorenie dveri kartou + heslom.

¢ Heslo na odomknutie: Pouziva sa na odomknutie dveri pomocou hesla.

e Pocet pouziti: Plati len pre kartu hosta.

e Platny &as: nastavte dizku trvania pristupu, ktor4 je tandardne 10 rokov.

e Fotografia: Pouzivatelska fotografia, maximalne 120 kB.

m Cislo karty a ID pouzivatela nemozno opakovat.

Informéacie
o odtlackoch prstov

Zbierajte odtlacky prstov pomocou ¢itacky odtlackov prstov a ¢itacky pristupu.
e Maximalne 2 odtlacky prstov pre kazdu osobu.
e Pomoc pri zadavani nazvu odtlacku prsta.

Podrobnosti

Poskytnite podrobnosti o pouzivatelovi podla parametrov rozhrania.

Krok 3: Kliknutim na ,,Dokoncit“ dokonc¢ite pridavanie pouzivatelov.

Copyright © NSS Sp. z 0.0.
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3.4 PRIDANIE SKUPINY DVERI

Rozdelte dvere do skupin a spravujte ich spolocne.

BCS-KKD-J222

Krok 1: V rozhrani ,,Pristup” kliknite na , a potom kliknite na ,,Urover pristupu” ako je znazornené na Obrazku 3-13.

Obrazok 3-13

SMART PSS +

Name: Al Search

MName

Door List1

No./Page 20 ~

Krok 2: Kliknite na ,,Pridat™.
Systém zobrazi dialégové okno ,Pridat skupinu dveri“ ako na obrazku 3-14.
Obrazok 3-14

Add Door Group
Mame: Door

TimeZone: All Day

o Default Group
Ely ASC1202B-S

[E Door 1

[E Door 2

&% Door 1

&3 master controller
[F Door 1
[ Door 2

Cancel

Krok 3: Zadaijte ,Nazov*, vyberte ,Casové pasmo* a dvere, ktoré chcete spravovat.
Krok 4: Kliknutim na ,,OK“ dokoncite pridavanie.

Copyright © NSS Sp. z o.0.
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3.5 AUTORIZACIA

Udelte povolenia pouzivatelom podla skupiny dveri a pouzivatela.

3.5.1 AUTORIZACIA PODLA SKUPINY DVERI

Vyberte skupinu dveri, pridajte prisluSnych pouzivatelov do skupiny, aby vSetci pouzivatelia v skupine ziskali
povolenia pre vSetky dvere v skupine.

Krok 1: Vrozhrani ,,Pristup” kliknite na , a potom kliknite na ,,Uroveri pristupu” ako je zndzornené na Obrazku 3-15.

Obrazok 3-15

SMART PSS +

Name: A Search

Add Delete

Door Group Details
Mame: Door TimeZone:All Day

Door
Access Level

Department

Systém zobrazi dialégové okno ,Vyber pouzivatela“.

Krok 3: Vyberte pouzivatelské oddelenie z rozbalovacieho zoznamu alebo zadajte ID pouzivatela alebo meno
pouzivatela priamo, ako je uvedené na Obrazku 3-16.
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Obrazok 3-16
User Select

MName: Door List1

User D Department

Q

Department

Cancel

Krok 4: Z Vyberte pouzivatela zo zoznamu vyhladdvania a pridajte ho do zoznamu pouzivatelov.
Krok 5: Kliknutim na ,,OK*“ dokongite autorizaciu.

e Zoznam vyhladavania filtruje informacie o pouzivatelovi bez Cisla karty.
¢ VV zozname pouzivatelov zruste pridaného pouzivatela a odstrarite jeho povolenia.

3.5.2 AUTORIZACIA PODLA POUZIVATELA
Vyberte uzivatela, rozdelte skupinu dveri a udelte skupine uzivatelov opravnenie.
Krok 1: V rozhrani ,,Pristup” kliknite na , a potom kliknite na ,,Prava pouzivatela“, ako je znazornené na obrazku 3-17.

Obréazok 3-17

SMART PSS

m Department List
<
r_ij Q 1 Door Group Info

Door
’ : %, Default Department(1) Default Department V74

No/Page 20 ~

Krok 2: Kliknite na .
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Systém zobrazi dialégové okno ,Vyber skupiny dveri“ ako na obrazku 3-18.

Obrazok 3-18

:ct Door group

Door List

Abuilding

1018
Door List1

Door Lis

Krok 3: Vyberte skupinu dveri a kliknutim na ,,OK* dokon¢ite autorizaciu.

Copyright © NSS Sp. z 0.0.
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SN ¢ FAQ

V pripade problémov, ktoré nie su uvedené nizSie, kontaktujte miestny zakaznicky servis alebo zakaznicky
servis Ustredia. Vzdy Vam budeme k dispozicii.

1

. Otazka: Po zapnuti napajania sa indikator napajania nerozsvieti alebo bzuciak nereaguje.

Odpoved: Skontrolujte, Ci je zastrCka spravne zasunuta. Vytiahnite ju a znova vloZzte.

. Otazka: Po pouziti ¢itacky so zariadenim kontrolka posunu karty nesvieti a po potiahnuti kartou nie

je ziadna odozva.

Odpoved: Skontrolujte, Ci je konektor Citacky zasunuty na spravnom mieste. Vytiahnite a znova vlozte, skon-
trolujte, Ci svieti kontaktna kontrolka citacky.

. Otazka: Softvér nerozpoznal zariadenie.

Odpoved: Skontrolujte, i je kabelaz spravne pripojena a Ci je IP adresa zariadenia v rovhakom segmente siete.

. Otazka: Po zobrazeni karty sa zobrazi hlasenie, Ze karta nie je platna.

Odpoved: Skontrolujte, &i bolo toto Cislo karty pridané do ovladaca.

. Otazka: Aka je predvolena adresa IP kontroléra pristupu?

Odpoved: Predvolena IP adresa je 192.168.0.2.

. Otazka: Aky je predvoleny port, pouzivatel'ské meno a heslo kontroléra pristupu?

Odpoved: Predvoleny port je 37777, pocCiatoné pouzivatelské meno je admin a heslo je 123456.

. Otazka: Ako urobit online aktualizaciu zariadenia?

Odpoved: Pripojte zariadenie a pocitacC cez siet a aktualizujte ho na platforme.

. Otazka: Aka je maximalna vzdialenost vedenia a prenosova vzdialenost ¢itacky, kariet a ovladac¢a?

Odpoved: Zavisi to od typu sietového kabla a od toho, €i potrebuje napajanie ovladacieho relé.

Pri pripojeni sietovym kablom CAT5E je typicka hodnota:
e RS485, 100 m.
e Wiegand, 100 m.
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S\ DODATOK 1 ODPORUCANIA PRE KYBERNETICKU BEZPECNOST

Kyberneticka bezpecnost je viac nez len mddne slovo: je to nieCo, €o plati pre akékolvek zariadenie pripojené k
internetu. Video dohlad nie je imunny voci kybernetickym hrozbam, no ak podniknete zakladné kroky na ochranu
a posilnenie vasich sieti a zariadeni, budu menej zranitelné voci utokom. NizSie je niekolko tipov a odporucani
od BCS, ako vytvorit bezpecnejsi systém.

POVINNE OPATRENIA, KTORE JE POTREBNE PRIJAT NA ZABEZPECENIE ZAKLADNEHO ZABEZPECENIA
SIETE ZARIADEN:I:

1. Pouzivajte silné hesla

Pozrite si nasledujuce navrhy na nastavenie hesiel:

e Dizka by nemala byt krat$ia ako 8 znakov;

e Zahriite aspon dva typy znakov; typy znakov zahifiajuce velké a malé pismena, Cisla a symboly;
e Nezadavajte ako heslo nazov Uctu alebo nazov uctu naopak;

e Nepouzivajte po sebe iduce znaky ako 123, abc atd’;

e Nepouzivajte rovnaké znaky ako 111, aaa atd’;

2. Aktualizujte firmvér a klientsky softvér vCas

e Podla priemyselného Standardného postupu vam odporuc¢ame aktualizovat firmvér vasho hardvéru (ako
je NVR, DVR, IP kamera atd.), aby ste sa uistili, Ze vas systém je vybaveny najnov§imi bezpe&nostnymi
opravami. Ked' je zariadenie pripojené k verejnej sieti, odporuca sa zapnut funkciu ,automaticka kontrola
aktualizacii“, aby ste ziskali najnovsie informacie o aktualizaciach firmvéru vydanych vyrobcom.

e Odporu¢ame vam stiahnut a pouzivat najnovsiu verziu klientskeho softvéru.

UZITOCNE ODPORUCANIA NA ZLEPSENIE ZABEZPECENIA SIETE ZARIADENI:

1. Fyzicka ochrana
Odporu€ame vam fyzicky chranit vas hardvér, najma ulozné zariadenia. Napriklad umiestnite zariadenie do
Specialnej pocitacovej miestnosti a skrinky a aplikujte dobre vykonanu kontrolu pristupu a spravu kltucov,
aby ste zabranili neopravnenému personalu vykonavat fyzické €innosti, ako je poSkodenie zariadenia, neo-
pravnené pripojenie vymenitelného zariadenia (ako je USB flash disk , sériovy port) atd.

2. Pravidelne merite hesla
Odporu¢ame vam, aby ste si hesla pravidelne menili, aby ste zniZili riziko uhadnutia alebo prelomenia.

3. Nastavte a aktualizujte hesla, resetujte informacie véas

Zariadenie podporuje funkciu obnovenia hesla. V€as nastavte suvisiace informacie o obnoveni hesla, vratane
emailu koncového pouzivatela a otdzok o ochrane hesla. Ak sa informacie zmenia, musia byt v€as revidované.
Pri nastavovani otdazok na ochranu hesla sa odporuc¢a nepouzivat tie, ktoré sa daju lahko uhadnut.

4. Zapnite blokovanie tGic¢tu konta

Funkcia uzamknutia Uuctu je predvolene zapnuta a odporu¢ame vam ju nechat zapnutu, aby ste sa uistili, ze
je vas ucet bezpecny. Ak sa utocnik pokusi prihlasit viackrat s nespravnym heslom, prislusny ucet a zdrojova
IP adresa budu zablokované.

5. Zmente predvolené porty HTTP a porty innych sluzieb

Odporu¢ame zmenit predvolené porty HTTP a porty inych sluzieb na [ubovolnu sadu €isel medzi 1024 - 65535,
¢im sa znizi riziko, Ze okoloiduci budi méct uhadnut, ktoré porty pouzivate.
6. Povolte HTTPS
Odporu¢ame vam povolit protokol HTTPS na navstevu webovej sluzby cez zabezpe€eny komunikaény kanal.
7. Povolte Whitelist

Odporu¢ame vam povolit funkciu whitelistu, aby ste zabranili komukolvek okrem ludi s konkrétnymi IP ad-
resami v pristupe k vaSmu systému.

8. Naviazanie MAC adresy
Odporuc¢ame vam prepojit IP a MAC adresu brany so zariadenim, ¢im sa znizi riziko spoofingu ARP.
9. Priradte ucty a povolenia rozumnym spésoboma

Podla vasich obchodnych a manazérskych poziadaviek pridavajte pouzivatelov rozumne a priradte im mi-
nimalny subor povoleni.
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10. Vypnite nepotrebné sluzby a vyberte bezpecné rezimy
Ak to nie je potrebné, odporuc¢a sa vypnut niektoré sluzby ako SNMP, SMTP, UPnP atd., aby sa znizilo riziko.
Dérazne sa odporuca, aby ste v pripade potreby pouzivali nidzové rezimy vratane, ale nie vylu¢ne, nasle-
dujucich sluzieb:
e SNMP: Vyberte SNMP v3 a nakonfigurujte silné Sifrovacie a autentifikacné hesla.
e SMTP: Zvolte TLS pre pristup k poStovému serveru.
e FTP: Vyberte SFTP a nastavte silné hesla.
e Pristupovy bod AP: Vyberte rezim Sifrovania WPA2 PSK a nastavte silné hesla.
11. Sifrovany prenos audia a videa
Ak je obsah audio a video dat velmi ddlezity alebo citlivy, odpori¢ame pouzit funkciu Sifrovaného prenosu,
aby ste znizili riziko kradeze audio a video dat po¢as prenosu.
Poznamka: Sifrovany prenos sp6sobi urcité znizenie vykonu.
12. Bezpecny audit
e Kontrola online pouzivatelov: Odporu¢ame vam pravidelne sledovat online pouzivatelov, aby ste skontro-
lovali, Ci nie je zariadenie prihlasené neopravnene.
e Skontrolujte protokol hardvéru: zobrazenim protokolov mézete zistit adresy IP, ktoré boli pouzité na prihla-
senie do zariadeni, a ich klu¢ové operacie.
13. Sietovy dennik

V désledku obmedzenej Uloznej kapacity hardvéru je uchovavany protokol obmedzeny. Ak potrebujete ucho-
vavat protokolovanie dlhsi ¢as, odporuca sa zapnut funkciu sietového dennika, aby ste sa uistili, Ze vase
kritické denniky su synchronizované so serverom sietovych dennikov na Ucely sledovania.

14. Vytvorte bezpecné sietové prostredie

Ak chcete lepSie chranit svoj hardvér a znizit potencialne kybernetické hrozby, odpori¢ame:

¢ VVypnite funkciu mapovania portov smerovaca, aby ste zabranili priamemu pristupu k intranetovym zaria-
deniam z externej siete.

¢ Siet by mala byt rozdelena a izolovana podla skuto€nych potrieb siete. Ak neexistuju Ziadne komunikacné
poziadavky medzi tymito dvoma podsietami, odporuca sa pouzit VLAN, siet GAP a dalSie technoldgie na
rozdelenie siete, aby sa dosiahol efekt izolacie siete.

e Nakonfigurujte pristupovy autentifikacny systém 802.1x a znizite riziko neopravneného pristupu do sukrom-
nych sieti.
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