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OBECNE:
Dokument popisuje konstrukci, instalaci a zapojeni dvoudvefového obousmérného pristupového ovladace.
BEZPECNOSTNI POKYNY:

V instrukci se mohou objevit nasledujici signalni slova s definovanym vyznamem.

Signalni slova Vyznam

« 11 | Oznacuje nebezpedi s vysokym potencidlem, které pokud ignorujete mize to mit za nasledek
1
& VAROVANI'! smrt nebo vazné zranéni

inii 1 | Oznacuje stfedni nebo nizké potencialni nebezpedi, které mize zplsobit lehké az stfedné
1
& VAROVANI! | t&5ks zraneni

< Oznacuje potencidlni rizika, kterd by mohla vést ke Skodam na majetku, ztraté dat, nizSimu
I
& POZNAMKA ! vykonu nebo nepredvidanému vysledku.

@ﬂ VODITKO Obsahuje rady , které vam pomohou problém vyfesit nebo vam usetfi ¢as

m POZNAMKA Poskytuje dalSi informace, které doplfiuji text.

OZNAMENI O OCHRANE OSOBNICH UDAJU:

Jako uZivatel zafizeni nebo spravce Udaju mlzete shromazdovat osobni Udaje jinych lidi, jako je obli¢ej, otisky
prstl, registraéni ¢islo vozidla, e-mailova adresa, telefonni &islo, GPS a tak dale. Musite dodrZovat mistni zakony
a predpisy o ochrané osobnich udaju, abyste chranili prava a predpisy ostatnich prostfednictvim exekutivnich
opatreni ktera zahrnuji ale nutnost: informovani subjektu o existenci oblasti dohledu a zajisténi kontaktu.

O POKYNECH

= Instrukce slouzi pouze jako navod. Pokud existuji rozdily mezi skute€nym produktem a pfiru¢kou, ma pfednost
skute¢ny produkt.

= Nejsme zodpovédni za Zzadné ztraty zpGsobené jednanim v rozporu s pokyny.

= Pfirucka bude aktualizovana v souladu s nejnovéjSimi zakony a predpisy platnymi ve spolecnosti. Podrobnosti
najdete v papirovych uzivatelskych pfiru¢kach, CD ROM, QR kédu nebo na nasich oficialnich webovych
strankach. V pfipadé rozporu mezi papirovym navodem k pouziti a elektronickou verzi ma prednost
elektronicka verze.

= VSechny projekty a software se mohou zménit bez pfedchoziho pisemného upozornéni. Aktualizace produktu
mohou zpUsobit urcité rozdily mezi skutenym produktem a pfiru¢kou. Obratte se na zakaznickou podporu pro
nejnovéjsSi software a dalsi dokumentaci.

= Mohou existovat odchylky v technickych udajich, popisech funkci a operacich nebo chyby v tisku. V pfipadé
pochybnosti si prectéte nase vysvétleni.

= Pokud nemuzete otevrit uzivatelskou pfiru¢ku PDF, aktualizujte software pro ¢teni PDF nebo vyzkouseijte jiny
software.

= VSechny ochranné znamky, registrované ochranné znamky a nazvy spolec¢nosti v pfiruce jsou majetkem
pfislusnych vlastnik.

= Pokud pfi pouzivani zafizeni narazite na jakykoli problém, navstivte nase webové stranky, obratte se na
svého dodavatele nebo zakaznicky servis.

= Pokud mate pochybnosti, pfectéte si prosim nase vysvétlivky.

Autorské pravo © NSS Sp.



Il BCS-KKD-J222

_DOLEZlTE UJISTENI A VAROVANI:

Nasledujici popis je spravny zplUsob aplikace zafizeni. Pfed pouZitim byste si méli peclivé precist pokyny, abyste
se vyhnuli nebezpeci a ztraté majetku. PFi pouzivani zafizeni pfisné dodrzujte pokyny a dodrzujte je po precteni.
PROVOZNi POZADAVKY
< Neumistujte ani neinstalujte zafizeni na misto vystavené pfimému slune¢nimu zareni nebo v blizkosti
zarizeni, které vytvafi teplo.
= Neinstalujte zafizeni na vihké, prasné nebo teplé misto.

= Instalujte zafizeni vodorovné nebo na stabilni mista a chrarite pfed padem.

< Nestfikejte na pfistroj kapaliny, nepokladejte na pfistroj nic naplnéného kapalinami, abyste zabranili
vniknuti kapalin do zafizeni.

= Nainstalujte zafizeni na dobfe vétrana mista. Neblokujte vétraci otvor.

= Zafizeni pouzivejte pouze v nominalnim rozsahu vystupu a vstupu.

- Zafizeni libovolné nerozebirejte.

- Prepravujte, pouzivejte a skladujte zafizeni v pfipustném rozsahu vihkosti a teploty.

POZADAVKY NA NAPAJENI

- Ujistéte se, Zze pouzivate baterii podle pozadavkd, jinak muze dojit k pozaru baterie , vybuchu nebo popaleni!

= K vyméné baterie Ize pouzit pouze stejny typ baterie.

< V produktu by mély byt pouzity elektrické kabely (napajeci kabely) doporucené pro tento vyrobek, pouZijte je
podle jmenovité specifikace!

» Pouzijte standardni napajeci zdroj, ktery vyhovuje vasemu zafizeni. V opacném pfipadé se uzivatel vystavuje
zranéni personall nebo poskozeni zafizeni.

= Pouzijte napajeci zdroj kompatibilni se STANDARDEM SELV (bezpecné velmi nizké napéti) a napajejte jej
napétim kompatibilnim s omezenym zdrojem energie v IEC60950-1. Podrobné pozadavky na napajeni
naleznete na Stitcich zafizeni.

= \/yrobky kategorie | musi byt pfipojeny k elektrické zasuvce, ktera je vybavena ochrannym uzemnénim.

= Konektor zafizeni je odpojovaci zafizeni. BEhem pouzivani by mél byt zachovan uhel dostupnosti pro snadnou
obsluhu.
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"\ .. PREHLED

Dvoudvefovy jednosmérny pfistupovy fadi€ je ovladaci zafizeni, které vyvazuje video dohled a vizualni interkom.
Ma elegantni a moderni design s vysokou funk&nosti, vhodny pro druzstevni budovy, firemni nemovitosti a
inteligentni komunitu.

1.1 VLASTNOSTI ZARIZENi
Jeho bohaté vlastnosti jsou nasledujici:

= Pouziti posuvné kolejnice a konstrukce ovladané zamkem, pohodina instalace a udrzba.

= Integrovany alarm, fizeni pfistupu, video dohled a pozarni poplach.

* Podpora 2 sad Ctecek karet .

» Podporuje 6 skupin vstupnich signall (vystupni tlacitko*2, dvefni kontakt*2 a alarm proti vloupani*2).

» Podporuje 4 skupiny fidicich vystupu (elektricky zamek *2 a alarmovy vystup *2).

* S portem RS485 jej Ize rozSifit o fidici modul.

- Kapacita flash paméti je 16M (mUze se zvysit na 32M). Podpora az 100 000 karet a 150 000 ¢tecich snimkd
karet.

= Obsluha alarmu proti nelegalnimu vloupani , odemykani alarmu ¢asového limitu, karty donucerni a
konfigurace kédu donuceni. Podporuje také konfiguraci ¢erné a bilé listiny a hlidkovych karet.

« Podpora nastaveni spravného ¢asového obdobi, hesla a data vyprSeni platnosti karty. U karty hosta mazete
nastavit dobu jejiho pouzivani.

» Podpora pro 128 skupin rozvrh(i a 128 skupin harmonogramu svatk( .

= Konstantni ukladani dat béhem selhani, vestavéna RTC (podpora letniho ¢asu), online aktualizace.

12 ROZMERY A VZHLED
Jeho vzhled a velikost jsou znazornény na obrazku 1-1 a obrazku 1-2. Jednotkou délky jsou milimetry.

Obrazek 1-1
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W2 INSTALACNI PRIRUCKA

21 STRUKTURA SYSTEMU

Struktura dvoudvefového jednosmérného pristupového ovladace, dvefniho zamku a ¢teciho systému je
znazornéna na obrazku 2-1.

Obrazek 2-1

Card Issuer  Fingerprint Collector

L

Prlmer q !
s — "

Workstation1 Workstation2

|

Backup
Server

TCP/IP

Two-door One-way Hhyy
Access Controller .

Alarm Detectorx2  Lockx 2 ExitButtonx2 Reader x2 Alarm Light x2

22 INSTALACE ZARIZENI

Existuji dva zpUsoby instalace.

- Metoda 1: Pfipevnéte celé zafizeni ke st&né pomoci Sroubd.

- Metoda 2: Pomoci vodici listy ve tvaru pismene U zavéste celé zafizeni na sténu (metoda 2 je volitelna
montaz).

METODA 1
Instalacni schéma je znazornéné na obrazku 2-2.

Obrazek 2-2
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METODA 2

Instalacni schéma je znazornéné na obrazku 2-3.
Obrazek 2-3

Krok 1 Pripevnéte vodici liStu ve tvaru pismene U ke sténé pomoci Sroubu.
Krok 2 Upevnéte horni ¢ast zadni €asti zafizeni v hornim rohu vodici listy ve tvaru pismene U .
Krok 3 Stisknéte konektor snap v dolni ¢asti zafizeni nahoru. Instalace je dokon&ena, kdyz uslysite zvuk kliknuti.

23 ODSTRANENI

Pokud je zafizeni nainstalovano v rezimu 2, musi byt demontovano podle obrazku 2-4. PfiloZte Sroubovak na
snap konektor, stisknéte jej a konektor snap vyskoc€i, aby bylo mozné celé zafizeni hladce rozebrat.

Obrazek 2-4
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24 SCHEMA ZAPOJENI
241 POPIS ZAPOJENI PRISTUPOVEHO RADICE

Toto zafizeni podporuje dvoudvefovy jednosmeérny vstup nebo vystup. Pro vstup alarmu aktivujte externi
vystupni zafizeni, aby se alarm rozeznél. Schéma zapojeni zafizeni je znazornéno na obrazku 2-5.
Obrazek 2-5
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Rozhrani jsou popsana v tabulce 2-1.
Tabulka 2-1
Cislo | Popis portu Cislo | Popis portu
1 Komunikace RS485 7 Prepina¢ DIP
2 Tlagitko Vystup a dverni kontakt 8 Protokol TCP/IP
3 Externi alarmovy vstup 9 Ctecka dvefi 1
4 Uzamknout vystup napajeciho zdroje 10 Dvefni ¢tecka 2
5 Vystup ovladani zamku 11 Restartovat
6 Vystup alarmu 12 12vDC
Ovladaci prvky jsou popsany v tabulce 2-2.
Tabulka 2-2
Cislo | Popis portu
13 o .
u Stav indikatoru zamku dvefi

15 LED indikator napajeni

Autorské pravo © NSS Sp.
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242 POPIS ZAPOJENi DVERNIHO TLACITKA VEN/KONTAKTNIHO TLACITKA

Odpovidajici pfipojeni kabelaze vystupniho tlagitka a dvefniho kontaktu je znazornéno na obrazku 2-6. Popisy
pFipojovacich vodi¢u jsou uvedeny v tabulce 2-3.

Obrazek 2-6
o o SR1
Door Contact 1
PUSH1 O
Exit Button 1
B - S— SR2
Door Contact 2 PUSH? B (et
Exit Button 2
GND
Tabulka 2-3
Port Kabelaz Popis
SR1 Kontaktni vstup pro dvefe 1
PUSH 1 Tlacitko pro vystup dvefi 1
TIaC'tk? }/ystup SR2 Kontaktni vstup pro dvefe 2
a dverni
kontakt PUSH2 Tlacitko vystupu dvefi 2
GND Sdileno vystupnim tlagitkem , vstup dverniho kontaktu | RS485

243 POPIS ZAPOJENI ZAMKU

Podpora 2 skupin vystupu ovladani zamku, sériova Cisla po pfipojeni znamenaji odpovidajici dvefe. Vezméte
pFislusny rezim pfipojeni podle typu zamku, jak je zndzornéno na obrazku 2-7, obrazku 2-8 a obrazku 2-9. Popisy
pFipojovacich vodi¢u naleznete v Tabulce 2-4.

Obrazek 2-7
NC
+ | 12V Power |—
COM
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Obrazek 2-8

NG [ + - B
_I_ —_—

COM
NO 12V Power
Obrazek 2-9
' R
(8]
N C a| T
com +
NO
12V Power
Tabulka 2-4
NC1
Ccom1 Kontrola zamku dvefi 1
Ridici port zamku | NO. 1
vystupu NC2
COM2 Kontrola zamku dvefi 2
NO. 2
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244 POPIS ZAPOJENI CTECKY

m Jedny dvefe podporuji pouze jeden typ ¢tecky — RS485 nebo Wiegand.

Popis zapojeni ¢teCek naleznete v tabulce 2-5. Vezméme si jako pfiklad dvefe 1, ostatni ¢tecky jsou stejné. Popis
specifikaci a délky kabelu ¢tecky naleznete v tabulce 2-6.

Tabulka 2-5
485+ Fialovy
RS485
485- Zluty
LED Hnédy
ni DO Zeleny
VStUP dy e y Moderator
CteCky 1 D1 Bily
CASE Modry
GND Cerny .
- . Napajeci zdroj Ctecky
12 voltd Cerveny
Tabulka 2-5
RS485485 Sitovy kabel CAT5e 100 m
Moderator Sitovy kabel CAT5e 100 m

245 POPIS ZAPOJENi EXTERNIHO ALARMOVEHO VSTUPU

2 kanalovy vstup externiho alarmu je zobrazen na obrazku 2-10. Popisy pfipojovacich
vodi€u jsou uvedeny v tabulce 2-7.

Obrazek 2-10

Alarm Input
ALM1 Device 1

Alarm Input
ALM2 Device 2

GND

Tabulka 2-7

ALM1 Vstupni port alarmu 1
ALM2 Vstupni port alarmu 2

Externi m

alarmovy Prostfednictvim  externich  vstupnich
vstup GND portd alarmu mGzeme pfipojit detektor
koufre, infracerveny detektor atd.

Sdileno pres alarmovy
vstupni port 1 a 2

Externi alarm mize kombinovat

stav otevirani a zavirani dvefi.

¢ ALM1 spojuje vSechny dvefe pro
normalni otevirani.

¢ ALM2 spojuje vSechny dvefe pro
normalni zavirani.




BCS-KKD-J222

246 POPIS ZAPOJENi EXTERNIHO ALARMOVEHO VYSTUPU

Existuji dva zpUsoby, jak pfipojit externi alarmovy vystup, v zavislosti na poplasném zafizeni. Napfiklad IPC
muUzZe pouzit rezim 1, zatimco zvukova a vizualni poplach mlze pouzit druhy zpusob, jak je znazornéno na
obrazcich 2-11 a 2-12. Popisy zapojeni jsou uvedeny v tabulce 2-8.

Obrazek 2-11

OouT+

+

OuT-

Alarm Output
Device

Obrazek 2-12

+

OouUT+

12V Power

OuUT-

Alarm Output
Device

-+

Tabulka 2-8

Cislo

Popis portu

Popis portu

Externi
alarmovy
vystup

OUT1+

OuUT1-

ALM1 spusti alarmovy vystup.

¢ Vystup alarmu pfi pfekroceni
Casoveého limitu dvefi a signaly
vniknuti dvefi 1.

¢ Vystup alarmu neopravnéné
manipulace dveini ¢tecky 1.

Interni a externi vystupni porty alarmu mohou

ouT2+

OouT2-

ALM2 spusti alarmovy vystup.

¢ Vystup alarmu o prekroceni
Casoveého limitu dvefi a
signalizaci vloupani do dvefi 2.

¢ Vystup alarmu neopravnéné
manipulace dveini ¢tecky 2.

kombinovat zvukové a vizualni poplachy.

247 POPIS PRINCIPU VSTUPU A VYSTUPU ALARMU

V pfipadé poplachu alarm trva 15 sekund. Podrobné informace o alarmovych vstupech a vystupech
naleznete v tabulce 2-9.

Tabulka 2-9
Typ alarmu Vstupni port alarmu Vystupm’ port_ . Stav alarmu
alarmového signalu
Externi ALM1 VYST Spojuje vSechny dvefe tak, aby byly normainé
alarmovy UP1 otevrené.
vstup ALM2 VYST Spojuje vSechny dvefe tak, aby byly normainé
up2 zavrené.
SR1 VYST Alarm &asového limitu dvefi
Interni UP1 a vloupani spusti externi poplach.
alarmovy SR2 VYST
vstup UP2
RS-485/POUZDRO VYST oL o ) )
UP1 Alarm neopravnéné manipulace ¢teckou spusti externi
RS-485/POUZDRO VYST alarm.
UP2

Autorské pravo © NSS Sp.
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25 DIP SPINAC
Ovladani pomoci DIP spinace.

Obrazek 2-13

WW

2 3 4

- B Spina¢je v poloze ON, coz znamena 1.

- i Spina¢je v poloze OFF, coz znamena 0.

= 1 ~ 4 vSechny jsou nastaveny na 0. Systém Se spusti normainé.

= 1~ 4 jsou nastaveny na 1. Systém po zavedeni pfejde do rezimu BOOT.

= 1, 3 jsou nastaveny na 1, zatimco zbytek je nastaven na 0. Po restartu se systém obnovi na tovarni nastaveni.

= 2.4 jsou nastaveny na 1, zatimco zbytek je nastaven na 0. Po restartovani systém obnovi tovarni nastaveni,
ale informace o uzivatelich jsou zachovany.

26 RESTARTOVAT

Zasunte jehlu do otvoru pro restartovani a jednim stisknutim zafizeni restartujte.

m Tla¢itko Restartovat se pouziva k restartovani zafizeni, nikoli ke zméné konfigurace.
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L. 3. KONFIGURACE SMART PSS

Pro zajiSténi kontroly a spravné konfigurace jednéch dvefi nebo skupiny dvefi je pFistupovy fadi€ spravovan
prostfednictvim klienta Smart PSS. Tato kapitola popisuje pfedevSim rychlé nastaveni. Podrobné informace o
provozu naleznete v zakaznické pfirucce Smart PSS.

m Klient Smart PSS nabizi rlizné porty pro rizné verze. Podivejte se prosim na skute¢ny port.

31 LOGOVANI KLIENTA
Nainstalujte odpovidajiciho klienta PSS Smart Client a dvojitym kliknutim jej spustte. Provedte konfiguraci

inicializace podle vyzev rozhrani a dokoncete pfihlaseni.
32 PRIDANI RiZENi PRISTUPU
Pridejte do systému Smart PSS fadic pfistupu. Vyberte "Automatické vyhledavani" a "Pfidat".

321 AUTOMATICKE VYHLEDAVANI

Zatizeni musi byt ve stejném segmentu sité .

Krok 1. V rozhrani "Zafizeni" kliknéte na "Automatické vyhledavani", jak je znazornéno na obrazku 3-1.
Systém zobrazi rozhrani "Automatické vyhledavani", jak je znazornéno na obrazku 3-2.

Obrazek 3-1

SMART PSS Devices New +

Q) Auto Search - Add 10l Delete 3 Import 3" Backup
All Device

No Mame 4 P/Domain Name Device Type Je ode Port  annel MumEi In

Obrazek 3-2

Auto Search
Device Segment: 169 254 219 . 0 - 169 .254 219 255 Search

(_* Refresh (A Mo dify IP 2

Cancel
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Krok 2. Zadejte segment, ve kterém se zafizeni nachazi, a kliknéte na "Hledat".
Systém zobrazi vysledky vyhledavani.

m = Kliknutim na tlacitko "Obnovit" aktualizujete informace o zafizeni.
= Vyberte zafizeni, kliknéte na "Upravit IP" a upravte IP adresu zafizeni. Podrobné informace o provozu
naleznete v zakaznické priru¢ce Smart PSS

Krok 3. Vyberte zafizeni, které chcete pfidat, a kliknéte na "Pfidat".

Systém zobrazi "Monitoruj"

Krok 4. Kliknéte na "OK".

Systém zobrazi dialogové okno "PFihlaSovaci Udaje", jak je znazornéno na obrazku 3-3.

Obrazek 3-3

login information

User Name:

Zancel

Krok 5 Zadejte "Uzivatelské jméno" a "Heslo", pfihlaste se do zafizeni a kliknéte na "OK".
Systém zobrazi seznam pfidanych zafizeni, jak je znazornéno na obrazku 3-4. Podrobnosti viz tabulka 3-1

m « Po dokongeni pfidani zlistava systém stale v rozhrani "Automatické vyhledavani". MuZete pokragovat v

pridavani dalSich zafizeni nebo kliknutim na "Zrusit" ukongit rozhrani "Automatické vyhledavani".
* Po dokonceni pfidani se Smart PSS automaticky pfihlasi k zafizeni. V pfipadé uspésného prihlaseni se stav
zafizeni zméni na "Online". V opacném pripadé se zobrazi "Offline".

Obrazek 3-4

SMART PSS Devices aF = _1:32;

) Auto Search + Add 1il Delete 3 Import 9 Backup All Devices: 3 Online Devices: 1

All Device

Dperation

Controller ~ ASC1202B-S 37777 0/0/410 e 00 0 LB

Tabulka 3-1

Ikona Popis

Kliknutim na tuto ikonu prejdete do rozhrani "Upravit zafizeni" a upravite informace o zafizeni,
vCetné nazvu zafizeni, IP adresy / nazvu domény, portu, uzivatelského jména a hesla. Nebo dvojitym
kliknutim na zafizeni pfejdéte do rozhrani "Upravit zafizeni"

@ Kliknutim na tuto ikonu prejdete do rozhrani "Konfigurace zafizeni" a nakonfigurujete kameru
zafizeni, sit, udalost, pamét a systémové informace.

* Kdyz je zafizeni online, ikona je . Kliknutim na tuto ikonu ukongite pfihlaseni a ikona

aE se zméni na .

= Kdyz je zafizeni offline, ikona je [BR. Kiiknutim na tuto ikonu se pfihlaste (s platnymi
informacemi o zafizeni) a ikona se zméni na |Igi.

E Kliknutim na tuto ikonu odeberete zafizeni.

Autorské pravo © NSS Sp.
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322 PRIDAT RUCNE

Chcete-li pfidat zafizeni, musite nejprve znat IP adresu zafizeni nebo nazev domény.
Krok 1. V rozhrani "Zafizeni" kliknéte na "Pfidat", jak je znazornéno na obrazku 3-5.
Systém zobrazi rozhrani "Ruéni pfidani", jak je znazornéno na obrazku 3-6.

Obojek 3-5

SMART PSS Devices New —+

() Auto Search <+ Add 1 Delete X Import 4 Backup
All Device

Port  annel Numt

Obrazek 3-6

Manual Add

Device Mame:

Method to add:  |P/Di

IP/Domain Name:

Port:

Group Mame: Default Group

User Mame:

word:

Save and ... Cancel
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Krok 2 Nastavte parametry zafizeni. Podrobné popisy parametrll jsou uvedeny v tabulce 3-2.

Tabulka 3-2

Parametr

Popis

Nazev zafizeni

Doporucuje se, aby se nazev zafizeni nazyval monitorovaci zénu pro usnadnéni udrzby.

Zpusob pridani

Vyberte "IP/Domain Name". Pfidejte zafizeni podle IP adresy nebo nazvu domény zafizeni.

IP/ ndzev domény

IP adresa nebo nazev domény zafizeni.

Port

Cislo portu zafizeni. Vychozi &islo portu je 37777. Vypliite prosim dle aktualnich podminek.

Nazev skupiny

Vyberte skupinu zafizeni .

Uzivatelské jméno a
heslo

Uzivatelské jméno a heslo zafizeni.

Krok 3. Kliknutim na "Pfidat" pfidate zafizeni.

Systém zobrazi seznam pfidanych zafizeni, jak je znazornéno na obrazku 3-7. Podrobnosti viz tabulka 3-2.
Pfidané dvefe do ovladace se zobrazi na karté "PFistup", jak je znazornéno na obrazku 3-8.

m » Chcete-li pridat dal$i zatizeni, kliknéte na "Ulozit a pokracovat", pfidejte zafizeni a zstarite v rozhrani "Ruéni

nahravani".

* Chcete-li zrusit pfidavani, kliknéte na "Zrusit" a ukoncete

rozhrani "Rucni pfidani".

= Po dokonceni pfidani se Smart PSS automaticky pfihlasi do zafizeni v pfipadé tspéSného prihlaseni, stav se
zobrazi "Online". V opa¢ném pfipadé se zobrazi "Offline".

SMART PSS

Organizations

Ty

, +h Default Group
(+]

(Y

» & master controller

& Door 1

Global Control

Always Open Always Close

Obrazek 3-7

Devices

Door 1 Doaor 2

[E2] List

Event Info Alarm o Abnor % Normal

Time tion D-
Name:
Department:
Tel:

Card MNo_:

Autorské pravo © NSS Sp.



BCS-KKD-J222 14

33 PRIDANIi UZIVATELE

Pridejte uzivatele a odkaz na karty pro distribuci opravnéni .
V rozhrani "Novy" kliknéte na "PFistup" a pfejdéte do rozhrani "PFistup" a dokonCete nastaveni pfistupu zde.

Obrazek 3-8

ey £ s — 0O X

09:03:16

SMART PSS

Operation

O

Live View

— S o

’ \

Access Intercom Video Wall Attendance

o2

Playback

Configuration

<,

Devices

People Counting

%

Device CFG

Heat Map

LA

Event Config

@)
K

Tour & Task

331 TYP KARTY

POZNAMKA!
Typ Kkarty je stejny jako u vydavatele karty, jinak nebude Cist Cislo karty.

V rozhrani "PFistup"
obrazku 3-9 a obrazku 3-10.

inknéte a poté inknutl'm nastavte typ karty, jak je znazornéno na

Obrazek 3-9

ey £ @ — O X

15:36:14

Access

Devices

SMART PSS
l._E"» Department List(0) == é’ TEI

Q

1, Default Department(0)

No/Page 20 ~
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Obrazek 3-10

Setting card type

[xo] 1D Card
] IC Card

332 JEDNORAZOVE PRIDANI

Pridejte jednoho uzivatele, zadejte kartu a informace o uzivateli .

Krok 1 V rozhrani "Pristup" kliknéte na , poté kliknéte na E jak je znazornéno na obrazku 3-
11. Systém zobrazi dialogové okno "Pfidat uzivatele", jak je znazornéno na obrazku 3-12.

Obrazek 3-11

SMART PSS G e b

15:42:23
E"' Department List(0) X P Q

’ ‘,. ] User D lame Card No Card Type t Fingerprint Count

1 Default Department(0)

No./Page
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Obrazek 3-12

Add User

Basic Info

User ID:
Name:

Department: Default Department

Card No.:

Card Type: General Cz

Card Password:

Image Size:0 ~ 120KB
Upload Picture

Unlock Password:

Valid Time:  2018/7/11 0:00:00 2028/7/11 23:59:59 3654 Days

Continue t... Finish Cancel

Krok 2 Pridejte informace o uZivateli ruéné, véetné zakladnich informaci o otiscich prstl a podrobnosti. Podrobnosti viz
tabulka 3-3.

Tabulka 3-3

Parametr Popis

ID uzivatele (povinné).

= Jméno a pfijmeni (povinné).

= Oddéleni (automatické parovani).

= Cislo karty: Zadano &te¢kou karet nebo zadano ruéné.

= Typ karty: Obecna karta, VIP karta, karta hosta, hlidkova karta, karta ¢erné listiny a karta

donuceni.
] . = Heslo karty: PouZivéa se k otevfeni dvefi kartou + heslem.
Zakladni informace * Odemknout heslo: Pouziva se k otevieni dvefi heslem.

= Pocet pouziti: Plati pouze pro kartu hosta.
= Dulezity ¢as: Nastavte dobu trvani pristupu, ktera je ve vychozim nastaveni 10 let.
= Fotografie: Uzivatelska fotografie, maximalné 120K.

I]l'] Cislo karty a ID uZivatele nelze opakovat.

Shirejte otisky prstt pomoci ¢tecky otiskl prstu a pFistupové Ctecky.
= Maximalné 2 otisky prstll na osobu.
* Pomoc se zadanim nazvu otisku prstu.

Informace
o otiscich prstt

Podrobnosti Poskytnéte podrobné informace o uzivateli podle parametr(i rozhrani.

Krok 3. Kliknutim na "Dokon¢it" dokoncite pfidavani uzivateld.
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34 PRIDANiIi SKUPINY DVERI

Rozdélte dverfe do skupin a spravujte je spolecné.

BCS-KKD-J222

Krok 1. V rozhrani "PFistup" H kliknéte a poté kliknéte na "Urover pfistupu", jak je znazornéno na obréazku

3-13.
Obrazek 3-13

SMART PSS +

Name: TimeZone: Al Search
Add

N

Door List1

No./Page

Krok 2 Kliknéte na "Pridat".

4 0

2 5 h — 0O X
09:17:17

Systém zobrazi dialogové okno "Pfidat skupinu dvefi", jak je zndzornéno na obrazku 3-14.

Obrazek 3-14
Add Door Group
Mame: Door List2

TimeZone: All Day

DeviceTree

o Default Group
Ely ASC1202B-5
[E| Door 1
[E| Door 2
&% Door 1

&3 master controller

[ Door 1

B Door 2

Cancel

Krok 3 Zadejte "Nazev", vyberte "Casové pasmo" a dvefe, které chcete spravovat.

Krok 4 Kliknutim na "OK" dokoncete pfidavani.
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35 OPRAVNENI

Udélte opravnéni uzivatelim podle skupiny dvefi a uZivatele.

351 AUTORIZACE PODLE SKUPINY DVERI

Vyberte skupinu dvefi a pfidejte do skupiny prislusné uzivatele, aby vSichni uzivatelé ve skupiné méli opravnéni ke
v§em dverfim ve skupiné.

Krok 1. V rozhrani "Pristup" H kliknéte a poté kliknéte na "Uroveri pfistupu”, jak je znazornéno na obrazku 3-15.

Obrazek 3-15

SMART PSS LEEEL iz SEIT it _1:214);

Name: TimeZone

Add Delete

Door Group Details
Name: Door List1 TimeZone:All Day

Door List(1) Y list(0)
Access Level

No./Page

Krok 2. Klepnéte na tlagitko [igh .
Systém zobrazi dialogové okno "Vybér uzivatele".

Krok 3. Z rozeviraciho seznamu vyberte uzivatelské oddéleni nebo zadejte ID uzivatele nebo jméno pfimo, jak
je znazornéno na obrazku 3-16.
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Obrazek 3-16

User Select

Name Door List1

User List

Department

Q

Department

Cancel

Krok 4. Ze seznamu vyhledavani vyberte uzivatele a pfidejte jej do seznamu
uzivateld.

Krok 5. Kliknutim na tlacitko: OK." dokoncete autorizaci.

= Seznam hledani filtruje informace o uZivateli bez &isla karty.
< V seznamu uzivatell zruste uzivatele, kterého jste pfidali a odeberte jeho opravnéni.

352 AUTORIZACE UZIVATELEM
Vyberte uzivatele, oddélte skupinu dvefi a udélte skupiné dvefi uzivatele opravnéni .

Krok 1. V rozhrani "Pfistup" kliknéte a poté kliknéte na "UzZivatelska prava", jak je znazornéno na obrazku
3-17.

Obrazek 3-17

— O X
16:29:51

SMART PSS
Li; Department List
EQ Q Us n C Department Operatior Door Group Info

Doo
} : 2. Default Department(1) Heiauh Department V74 J

No./Page 20 v

Krok 2 Klikn&tfigg
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Systém zobrazi dialogové okno "Vybrat skupinu dvefi", jak je znazornéno na obrazku 3-18.

Obrazek 3-18

Door group

Door List

A building

1018
Door List1

Door Lis

Krok 3 Vyberte skupinu dvefi a kliknutim na "OK" dokon&ete autorizaci.

Autorské pravo © NSS Sp.



21 BCS-KKD-J222

Y. 4 Casto kladené dotazy

Pokud se na vas nevztahuji problémy, které nejsou zahrnuty nize, obratte se na mistni pracovniky zakaznického
servisu nebo zakaznického servisu v Ustfedi. Budeme vam vzdy k dispozici.

1. Otazka: Kdyz je napajeni zapnuto, indikator napajeni se nezapne nebo bzuéak nereaguje.
Odpoveéd: Zkontrolujte, zda je zastrCka spravneé vlozena. Vytahnéte ji a znovu viozte.

2. Otazka: Pri pouziti ctecky se zarizenim se kontrolka prejeti karty nerozsviti a nereaguje pri prejeti
karty.
Odpoveéd: Zkontrolujte, zda je konektor ¢teCky vioZzen na spravném misté. Vytahnéte a znovu viozZte,
zkontrolujte, zda sviti kontrolka kontaktu Ctenare.

3. Otazka: Software nerozpozna zarizeni.
Odpoveéd: Zkontrolujte, zda je kabelaz spravné pfipojena a zda je IP adresa zafizeni ve stejném segmentu
sité.

4. Otazka: Kdyz je karta zobrazena, zobrazi se zprava, ze karta je neplatna.
Odpoveéd: Zkontrolujte, zda bylo toto Eislo karty pfidano do ovladace.

5. Otazka: Vychozi IP adresa radice pristupu.
Odpovéd: Vychozi adresa IP je 192.168.0.2.
6. Otazka: Vychozi port, uzivatelské jméno a heslo rfadi€e pristupu .
Odpovéd: Vychozi port je 37777, pocatecni uzivatelské jméno je admin a heslo je 123456.
7. Otazka: Online aktualizace zafizeni.
Odpovéd: Pripojte zafizeni a pocitac pres sit’ a aktualizujte jej na platformé .
8. Otazka: Maximalni vzdalenost zapojeni a pfenosova vzdalenost ¢tecky, karty a radice.
Odpovéd : Zalezi na typu sitového kabelu a na tom, zda vyzaduje napajeni fidiciho relé.
Pfipojeno sitovym kabelem CATS5E, typicka hodnota je:

* RS485, 100 m.
= Wiegand, 100 m.
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2. PRILOHA 1 DOPORUCENI PRO KYBERNETICKOU BEZPECNOST

Kyberneticka bezpecnost je vice nez jen maodni slovo: je to néco, co plati pro jakékoli zafizeni pfipojené k
internetu. Video dohled neni imunni vaci kybernetickym hrozbam, ale pfijeti zakladnich krok( k ochrané a
posileni siti a sitovych zafizeni je u¢ini méné zranitelnymi vaci atokdm. NiZe jsou uvedeny nékteré tipy a

Povinna opatreni, ktera maji byt prijata k zajisténi bezpeénosti zakladniho sitového vybaveni:
1. Pouzivejte silna hesla
Podivejte se na nasledujici navrhy pro nastaveni hesla:

« Délka by neméla byt krat$i nez 8 znaku;
- Zahrite alespon dva typy znak(, které zahrnuji velka a mala pismena, ¢isla a symboly;
= Neobsahuji nazev uctu ani nazev uctu v opacném poradi;
= Nepouzivejte souvislé znaky, napfiklad 123, abc atd.;
« Nepouzivejte prekryvajici se znaky, jako je 111, aaa atd.;
2. Aktualizujte firmware a klientsky software v€as
= V souladu se standardnim postupem doporucujeme aktualizovat hardwarovy software (napfiklad NVR, DVR,
IP kamera atd.), Aby bylo zajisténo, ze vas systém je vybaven nejnovéjSimi bezpecnostnimi zaplatami.
Pokud je zafizeni pfipojeno k vefejné siti, doporuCujeme povolit "Automaticka kontrola aktualizaci" pro
ziskani aktualnich informaci o aktualizacich firmwaru vydanych vyrobcem.
= Doporucujeme stahnout a pouzivat nejnovéjsi verzi klientského softwaru.
Doporuceni , ktera je treba dodrzovat , abyste zlepSili zabezpeceni sité vaseho zafrizeni:
1. Fyzicka ochrana
Doporuc¢ujeme fyzicky chranit hardware, zejména pamétova zafizeni. Umistéte napfiklad zafizeni do specialni
pocitacové mistnosti a skiiné a implementujte dobfe provedena opravnéni k fizeni pfistupu a spravu kli¢u, abyste
zabranili neopravnénym osobam v navazovani fyzickych kontaktd, jako je poskozeni hardwaru, neopravnéné
pfipojeni vymeénitelnych zafizeni (jako je USB flash disk, sériovy port) atd.
2. Pravidelné ménte své heslo
Doporu€ujeme pravidelné ménit hesla, abyste snizili riziko prolomeni hesla.
3. Nastaveni a aktualizace hesel , resetovani informaci véas
Zafizeni podporuje funkci resetovani hesla. Nakonfigurujte souvisejici informace pro ¢as resetovani hesla,
v€etné postovni schranky uzivatele a otazek tykajicich se ochrany heslem. Pokud se informace zméni, upravte
je prosim vcas.
PFi nastavovani otazek tykajicich se ochrany heslem se doporucuje nepouzivat ty, které Ize snadno uhodnout.
4. Povoleni uzam¢€eni Gctu
Funkce uzamceni uctu je ve vychozim nastaveni povolena a doporu€ujeme ji povolit, aby bylo zaruc¢eno
zabezpecCeni vaseho uc¢tu. Pokud se utoCnik pokusi pfihlasit nékolikrat pomoci nespravného hesla,
odpovidajici Uc¢et a zdrojova adresa IP budou zablokovany.

5. Zména vychozich portt HTTP a dalSich portl sluzby

Doporu¢ujeme zménit vychozi porty HTTP a dalSi porty sluzeb na libovolnou sadu Cisel od 1024 do 65535,
coz snizuje riziko, ze vetfelci budou moci hadat, které porty pouzivate.

6. Povoleni protokolu HTTPS

Doporu€ujeme povolit protokol HTTPS, abyste mohli navstivit internetovou sluzbu prostfednictvim
zabezpeceného komunikacniho kanalu.

7. Povolit seznam povolenych

Doporucéujeme povolit funkci seznamu povolenych, abyste zabranili vSem kromé téch, ktefi maji konkrétni
IP adresy, v pfistupu k vaSemu systému. Proto nezapomerite pfidat IP adresu vaseho pocitace a IP adresu
doprovodného zafizeni na seznam povolenych.

8. Vazba MAC adresy
Doporuc¢ujeme pfidruzit IP adresu a MAC adresu hardwaru, cozZ snizuje riziko falSovani identity ARP.
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9. Pfiméfené prifazeni uétt a opravnéni
V souladu s obchodnimi pozadavky a pozadavky na spravu pfiméfené pfidejte uzivatele a pfifadte jim
minimalni sadu opravnéni.
10. Zakazte nepotiebné sluzby a vyberte moznost Nouzové rezimy
V pfipadé potfeby se doporucuje zakazat urcité sluzby, jako jsou SNMP, SMTP, UPnP atd., Aby se snizilo
riziko.
V pfipadé potieby se dlrazné doporucuje pouzivat bezpecné rezimy, mimo jiné véetné nasledujicich sluzeb:
= SNMP: Vyberte SNMP v3 a nakonfiguruijte silna Sifrovaci hesla a ovéfovaci hesla.
* SMTP: Vyberte TLS pro pfistup k postovnimu serveru.
* FTP: Vyberte SFTP a nastavte silna hesla.
= AP: Vyberte rezim Sifrovani WPA2-PSK a nakonfigurujte silna hesla.
11. Sifrovany pFenos zvuku a videa
Pokud je obsah zvukovych a obrazovych dat velmi dllezity nebo citlivy, doporu¢ujeme

pouzit funkci Sifrovaného pfenosu, aby se snizilo riziko kradeze dat béhem prenosu.
PFipomenuti: Sifrovany pfenos bude mit za nasledek urditou ztratu vykonu prenosu.

12. Bezpecné ovladani
= Kontrola uzivatel(l online: Doporucujeme pravidelné kontrolovat uzivatele online, abyste zjistili, zda je na
vase zarizeni néjaké pfihlaseni bez autorizace.
= Zkontrolujte protokol zafizeni: Zobrazenim protokoll mizete znat IP adresy, které byly pouzity k pfihlaseni
k vasSim zafizenim a jejich kliCovym operacim.
13. Sit'ovy protokol

Vzhledem k omezené kapacité zafrizeni je ulozeny protokol omezen. Chcete-li zapisovat protokol po dlouhou
dobu, doporucujeme povolit funkci sitového protokolu, abyste zajistili synchronizaci dalezitych protokoll se
serverem sitovych protokoll pro trasovani.

14. Vytvoreni zabezpeceného sitového prostredi

Chcete-li 1épe zajistit bezpeCnost vaSeho zafizeni a snizit potencialni

kyberneticka rizika, doporucujeme:

= Zakazte funkci mapovani portd smérovace, abyste zabranili pfimému pfistupu k intranalnim zafizenim z
externi sité.

« Sit by méla byt rozdélena na Casti a izolovana podle skute¢nych potieb sité. Pokud mezi témito dvéma
podsitémi Nejsou zadné pozadavky na komunikaci, navrhuje pouzit VLAN, sit GAP a dal$i technologie
k rozdéleni sité, aby se dosahlo ucinku izolace sité.

= Vytvoite systém ovérovani pfistupu 802.1x, abyste snizili riziko neopravnéného pfistupu k privatnim sitim.
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