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AN, WSTEP B

Niniejsza instrukcja gtéwnie przedstawia funkcje sprzetowe switcha, metode instalacji i uwagi;

Wigczajac w to:

Sekcja 1: Przedstawienie produktu. Gtéwne funkcje i wyglad switcha PoE

Sekcja 2: Instalacja produktu. Przewodnik instalacji switcha PoE i rzeczy na ktére nalezy zwrécié uwage.
Sekcja 3: Podtaczenie sprzetu. Przewodnik podtaczania switcha z innymi urzadzeniami i istotne informacije.

Sekcja 4: Specyfikacja techniczna.

UWAGA!
Aby unikna¢ uszkodzenia urzadzenia i odniesienia obrazen spowodowanych niewtasciwym uzywaniem switcha,
nalezy uwaznie przeczytac niniejsza instrukcje obstugi.

Deklaracja:
Ze wzgledu na aktualizacje wersji produktu lub innych powoddéw, zawarto$¢ tego dokumentu moze by¢ okresowo
aktualizowana. Aktualna wersja instrukcji obstugi dostepna jest na stronie www.bcscctv.pl

O ile nie uzgodniono inaczej niniejsza instrukcja ma charakter wytacznie pogladowy. Wszystkie oswiadczenia,
informacje i sugestie zawarte w niniejszym dokumencie nie stanowig zadnej formy gwarancji.

UWAGA!
A Czes¢ obrazéw w niniejszej instrukcji jest pogladowa. Wyglad rzeczywisty urzadzenia moze rézni¢ sie od za-
wartego w instrukcji.

UWAGA!
& Pojawienie sig tej ikony w instrukcji przypomina o mozliwosci uszkodzenia urzadzenia w przypadku nieprawidfo-
wego dziatania przez osobe instalujaca switch.
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3 SPECYFIKACJA

L. SEKCUA 1. PRZEDSTAWIENIE PRODUKTU

1.1 Profil produktu

BCS-B-SP08G-2SFP jest zarzadzalnym switchem przygotowanym do bezpiecznej pracy z kamerami IP, bez-
przewodowymi Access Pointami, mostami, telefonami IP czy innymi urzadzeniami zasilanymi z PoE. Produkt
wykorzystuje nowa generacje wysokowydajnych rozwiazan sprzetowych i programowych; zapewnia elastycz-
ne, wydajne kosztowo porty o predkosci 1000 Mbps; gigabitowe porty uplink; mechanizmy bezpieczenstwa;
ulepszona strategia ACL/QoS; rozbudowane zarzadzanie VLAN. Switche sa fatwe w zarzadzaniu i utrzymaniu;
spetniajg wymagania tatwej konfiguracji, wysokiego bezpieczeristwa i niskich kosztéw. Rozwigzanie idealnie
wpasuje sie w potrzeby budowy i dostepu do sieci, CCTV i innych.

PoE to technologia umozliwiajaca przesytanie energii elektrycznej za pomoca kabla sieciowego do urzadzen
peryferyjnych bedacych elementami sieci Ethernet. Mozliwe jest zasilanie urzadzen takich jak: telefony VolP,
adaptery sieci bezprzewodowej, punkty dostepowe (AP), kamery IPC czy terminale POS. Urzadzenia, ktére
akceptuja zasilanie z sieci zazwyczaj nazywane sg urzgdzeniami zasilanymi (PD).

1.2 Zawartos¢ pudetka

Po otworzeniu pudetka prosze doktadnie sprawdzi¢ jego zawarto$¢. W pudetku znajduja sie

Zawartosé llosé Przeznaczenie
Switch PoE

Kabel zasilajacy

Zasilanie do switcha

Uchwyty montazowe Instalacja w szafie rack

alnn|lal=

Instrukcja obstugi Niniejsza instrukcja

1.3 Prezentacja produktu
BCS-B-SP08G-2SFP

1. Przetacznik trybu pracy (DIP) 4. Porty 2x SFP
2. Wskazniki LED 5. RST
3. Porty RJ45 10/100/1000 Mbps

Wskazniki LED:

Wskaznik Nazwa Kolor Stan pracy Opis
Wskaznik LED Swieci Zasilanie w normie
skazni
POWER zasilania Czerwony o Brak zasilania, zasilanie switcha
Nie Swieci
nie wtacza sie, zasilanie nieprawidtowe
) . Mruga Podtaczone urzadzenie dziata prawidtowo
Link/ACT Wskaznik Zielon -
(porty uplink) pofaczenia Y Nie $wieci Podigczone urzadzenie
nie dziata prawidtowo
o Mruga System dziata prawidtowo
sys Wskaznik Zielony
systemowy Nie $wieci Blad systemu,
uszkodzenie oprogramowania
Swieci Do portu podtaczone jest urzadzenie PD
wieci P .
. i zasilanie jest w normie
PoE Zasilanie PoE Zotty — -
Nie $wieci Do portu nie jest podtaczone urzadzenie
ie Swieci A . ;
PD lub zasilanie jest nieprawidtowe
- . Mruga Link poprawnie zestawiony
9-10 Wskazniki SFP Zielony — - - - -
Nie swieci Link zestawiony nieprawidtowo

Copyright © NSS Sp. z 0.0.
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SPECYFIKACJA 4

Przetacznik trybu pracy:

DIP switch stuzy do wtgczania funkcji opisanych ponize;j:

— Al QoS; poprawia przetwarzanie pakietow wideo w celu wygtadzenia wideo

— Al Extend; tryb ograniczonej predkosci portéw 1-8 ale wydtuzonej drogi transmisji danych i zasilania
— Al VLAN; tryb izolowania portéw, podtaczone urzadzenia nie moga sie ze sobg komunikowac

— Al PoE; Tryb wykrywania btedéw zasilanego urzadzenia, wytacza PoE restartujgc urzadzenie PD

Porty RJ45
8 portéw gigabit (10/100/1000 Mbps) wspierajace standard IEEE802.3af/at; porty 1-8 w trybie Al Extend moga
transmitowac dane i zasilanie na odlegto$¢ do 250 metréw (predkos¢ 10 Mbps)

Porty SFP
2 porty przeznaczone na wkfadke swiattowodowa SFP; Gigabit.

RST

Przycisk do resetowania switcha do ustawien fabrycznych; przy wiaczonym switchu uzyj szpilki aby wcisnaé
przycisk, wskaznik LED SYS zgasnie na chwile a switch wejdzie w stan resetu, teraz nalezy przytrzymac przycisk
RST przez ponad 5 sekund, po tym czasie switch zresetuje swoje ustawienia

B
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5 INSTALACJA PRODUKTU

LN, SEKCUA 2. INSTALACJA PRODUKTU

2.1 Przygotowanie urzadzenia do instalacji

UWAGA!
Unikaj niewtasciwego uzytkowania urzadzenia. Istnieje ryzyko uszkodzenia sprzetu jak i doznanie obrazen ciata.
Uwaznie zapoznaj sie z ponizszymi wytycznymi dotyczacymi sSrodowiska instalacji urzadzenia.

® Elementy wymagajace uwagi podczas instalacji:

e Upewnij sie, ze urzadzenie nie jest podtaczone do zasilania, uzyj opaski antystatycznej upewniajac sig, ze
dobrze przylega do skoéry nadgarstka;

e Switch PoE dziata prawidtowo gdy zasilany jest prawidtowym pradem. Upewnij sie, ze napiecie zasilania
zgodne jest z oznaczeniem na urzadzeniu;

* Przed podfgczeniem zasilania do switcha PoE, upewnij sie, ze nie spowoduje to zwarcia w instalacji elek-
trycznej gdyz moze to uszkodzi¢ switch;

e Unikaj porazenia pradem elektrycznym, nie otwieraj obudowy switcha nawet gdy nie jest podtaczony do
zasilania;

e Przed czyszczeniem urzadzenia odtacz je od zrddta zasilania, nie uzywaj mokrej Scierki ani ptynnych czysciw;

B Temperatura i wilgotnosé

W celu zapewnienia dtugotrwatej i stabilnej pracy switcha PoE nalezy przestrzega¢ warunkéw w srodowisku
pracy urzadzenia. Zbyt niska lub wysoka wilgotno$¢ moze doprowadzi¢ do uptywu pradu przez izolatory,
doprowadzi¢ do rdzewienia elementow a nawet przyspieszy¢ proces starzenia sig. Praca w wysokiej tem-
peraturze prowadzi do szybszego zuzywania sie uktadow elektronicznych. Zakres temperatury i wilgotnosci
definiuje ponizsza tabelka:

Opis srodowiska Temperatura Wzgledna wilgotnosé
Uzytkowanie 0°C~40°C 10% - 90% nieskondensowana
Przechowywanie -40°C~70°C 5% —90% nieskondensowana

Vysokos¢ n.p.m.
Jesli na produkcie widnieje niniejsza ikona oznacza to, ze urzadzenie moze by¢ uzywane na wysoko-
Sci nie wigkszej niz 2000 m nad poziomem morza

B Zapylenie, zakurzenie
Opadajacy kurz i pyty na powierzchnig switcha PoE moze powodowac absorbcje elektrostatyczng, utrudniajac
dotykanie metalowych elementow punktow przytgczeniowych. Produkt dokonuje pomiary antystatycznosci
ale po przekroczeniu maksymalnego poziomu wystepuje ryzyko zniszczenia czesci sktadowych ptytki PCB.
W celu unikniecia wptywu elektrycznosci statycznej na urzadzenie nalezy: regularnie czysci¢ urzadzenie
z kurzu; utrzymywac¢ odpowiednia czystos¢ powietrza w pomieszczeniu; zapewni¢ dobre uziemienie dla
urzadzenia, gwarantujace ptynne przenoszenie elektrycznosci statyczne,j.

® Zaktocenia elektromagnetyczne
Silne pole elektromagnetyczne moze wptywac na wewnetrzne uktady switcha PoE. Aby zmniejszy¢ ryzyko
uszkodzenia urzgdzenia upewnij sig, ze: system zasilania posiada odpowiednie zabezpieczenia; Switch po-
winien znajdowac sie z dala od zasilania o wysokiej czestotliwosci, urzadzen wysokopradowych; systemow
zasilania indukcyjnego. W razie potrzeby prosze wykonaé¢ pomiar ekranowania elektromagnetycznego.

® Uziemienie
W momencie uderzenia pioruna pojawia sie bardzo duzy prad a powietrze na drodze wytadowania momentalnie
podgrzewa sie do 20000°C, czynniki te z pewnoscia uszkodzg urzadzenie. Mozna zmniejszy¢ ryzyko stosujac
kilka zasad: upewnij sie, ze szafa rack ma dobry kontakt z podtozem; upewnij sie, ze gniazdko zasilania posiada
instalacje przeciwprzepieciowa; uzywaj dobrej jakosci okablowania; w przypadku zastosowania okablowania
na zewnatrz zaleca sie stosowanie instalacji odgromowej wprowadzonej do ziemi.

® Wymagania montazowe
Switch PoE jest instalowany w szafie rack lub umieszczony na ptaskiej powierzchni: upewnij sie, ze rack lub stot
roboczy sa ptaskie, stabilne i bezpiecznie moga wytrzymac ciezar co najmniej 5,5 kg; upewnij sie, ze miejsce
instalacji posiada system chtodzenia (szafa rack) lub znajduje sie w dobrze wentylowanym pomieszczeniu;
upewnij sie, ze rack jest dobrze uziemiony a dtugos¢ kabla od gniazdka do switcha nie przekracza 1,5m.

® Przydatne narzedzia
Podczas instalowania switcha POE moga by¢ potrzebne narzedzia takie jak: Srubokrety; opaska antystatyczna na
nadgarstek; kabel sieciowy; narzedzia do swiattowoddéw. Prosze samodzielnie zadbac o dostep do tych narzedzi.

Copyright © NSS Sp. z 0.0.
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NN\, SEKCJA 3. PODLACZANIE URZADZENIA

3.1 Porty RJ45

Uzywajac kabla Ethernet potacz jeden koniec z portem w switchu PoE a drugi do urzadzenia koricowego; porty
uplink posiadaja wieksza predkos¢ i mozna je wykorzystaé do podtaczenia kolejnego switcha lub routera. Po-
zostate porty mozna wykorzysta¢ do podtaczenia i zasilenia dowolnego urzadzenia sieciowego.

Power Router

el Y e el

L (g | ,

PC/VNR

UWAGA!

Jesli do switcha podtaczone sag urzadzenia takie jak stacja robocza, serwer, router lub inne urzadzenie sieciowe
to dtugosc¢ kabla nie moze przekroczy¢ 100 metréw.

Funkcja auto-flip (Auto-MDI/MDIX) rozpoznaje czy zastosowany kabel ethernet kat.5 jest kablem standardowym
czy z przeplotem. Nie uzywaj portu RJ45 do podtaczania kabla telefonicznego.

3.2 Porty SFP

Porty SFP w switchu PoE wspieraja tylko moduty gigabitowe. Sugeruje sie uzywanie standardowych modutéw
SFP. Proces instalacji modutéw wyglada nastepujaco:

1. Trzymajac modut za boki wsun go ptynnie do portu SFP switcha az poczujesz opér.

2. Podtacz patchcord swiattowodowy zwracajgc uwage na tory Rx i Tx, drugi koniec patchcordu podtacz do
innego urzadzenia.

3. Wiacz zasilanie i sprawdz status lampki kontrolnej. Jesli sie Swieci to potaczenie zostato nawigzane; jesli
lampka sie nie Swieci to potaczenie nie jest realizowane, sprawdz patchcord $wiattowodowy czy jest poprawnie
podtaczony (Rx do Tx), sprawdz czy urzadzenie koricowe jest wigczone.

UWAGA!
Nie zginaj widkien swiattowodu, promien krzywizny nie powinien by¢ mniejszy niz 10 cm; upewnij sie, ze powierzchnia
wtokien jest czysta; bezposrednie patrzenie we wtékno swiattowodu moze doprowadzi¢ do utraty wzroku.

3.3 Przed wigczeniem zasilania switcha PoE

— Sprawdz czy napigcie zasilania jest zgodne ze specyfikacja
— Sprawdz czy zasilacz, switch, szafa rack sg odpowiednio uziemione
— Sprawdz czy switch PoE jest prawidtowo podtaczony do innych urzadzen

3.4 Uruchomienie urzadzenia

Po wtgczeniu zasilania switch POE automatycznie sie zainicjuje. Inicjalizacja prezentowana jest wskaznikami LED:
Po wtgczeniu zasilania Power LED zawsze swieci, drugi wskaznik jest wytgczony

Po okoto 2 sekundach drugi wskaznik zaswieci sie okoto 2 sekundy a nastepnie zgasnie

Kiedy wskazniki LED portow do ktérych podtaczone sg urzadzenia zaczng swieci¢ oznacza to, ze switch PoE
rozpoczat normalng prace.

Copyright © NSS Sp. z 0.0.



PODEACZENIE URZADZENIA

3.5 Webserwis Switcha PoE

Po witaczeniu zasilania switch POE automatycznie sie zainicjuje. Inicjalizacja prezentowana jest wskaznikami LED:
Po wtaczeniu zasilania Power LED zawsze swieci, drugi wskaznik jest wytaczony
Po okoto 2 sekundach drugi wskaznik zaswieci sie okofo 2 sekundy a nastepnie zgasnie

Kiedy wskazniki LED portow do ktérych podtaczone sa urzadzenia zaczng swieci¢ oznacza to, ze switch PoE
rozpoczat normalng prace.

1. Podtacz komputer do switcha PoE za pomoca kabla Ethernet, wykorzystujac dowolny port RJ45 (poza por-
tem console)

2. Recznie ustaw adres IP komputera na dowolny z zakresu 192.168.254.xxx, maska podsieci to 255.255.255.0

Wiscinoici Protoké nteretowy w wers 4 (CP/Pvd) g

czyskat ustawnia protokohs IP od adminstrators sed,
© Usyskay ackes I automatycanie
® Usyjnastepuiacego adresu IP:
Adres P 192 .168.254. 121
Maska podsiec;

255 .255.255.0
Srama domyénas .
Usysiaj ot serwera DNS autamatycarie
© Usy)nastepugacych adreson serveréi DNS:
referonany serwer ONS:

Altematynny servwer DNS:

[}

staier: Zoanansonane...

o J L ]

Przyktadowy adres 192.168.254.121

3. Otworz przegladarke internetowa i w polu adresu wpisz 192.168.254.1 i potwierdz klawiszem Enter
4. Wprowadz uzytkownika i hasto (domysinie admin) i kliknij Login

5 ®

[ Remember password

5. Prawidtowo przeprowadzona procedura doprowadzi do wyswietlenia podobnego ekranu; teraz mozna roz-
poczac zarzadzanie konfiguracjg switcha

Plic Edyga Widok Ulubione

Narzedzia Pomoc

Global Info

Product Model
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IR\ SEKCJA 4. SPECYFIKACJA SPRZETOWA

4.1 Tabela

|IEEE 802.3; IEEE 802.3i; IEEE 802.3u; IEEE 802.3ab; IEEE 802.3z;
Standard PoE IEEE 802.3x; IEEE 802.3ad; IEEE 802.3af; IEEE 802.3at; IEEE 802.1p;
IEEE 802.1q; IEEE 802.1d; IEEE 802.s; IEEE 802.1w
8x RJ45 10/100/1000 Mpbs
Porty
2x SFP Gigabit
8x 10/100/1000 Mbps RJ45
PoE Catkowity budzet mocy: 96W
Maksymalna moc jednego portu: 30W
Link/Act (10)
wskazniki stanu PoE: 8
Wskazniki
Power
SYS
Tryb store and forward
L. Gwarantowane pasmo: 20 Gbps
Wydajnosé » - -
Szybkos$¢ przesytania pakietéw: 14,88 Mbps
Rozmiar tablicy adreséw MAC: 8K
Zasilanie DC: 48-56V
_, Rozmiary g 225 x 120 x 35 mm
(dtugos¢ x szerokosé x wysokosc)
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4.2 Oprogramowanie:

Funkcje szybkiego
uruchomienia

Al VLAN; izolacja portéw switcha

Al Extend; porty 1-8 w trybie dtugodystansowej transmisji danych i zasilania (do 250 m)

Al QoS; priorytetyzacja pakietow wideo

Al Power; reset zasilania POE w przypadku wykrycia anomalii

VLAN 4K

VLAN
Standard VLAN 802.1Q, Port VLAN, Voice VLAN
Priorytetyzacji portow PoE
PoE Terminarz zasilania z PoE

Ustawienia mocy na porcie

Tablica adreséw MAC

Standard IEEE802.1d

Automatyczne uczenie sie i aging

Statyczna, dynamiczna tablica adreséw

Bezpieczenstwo

Oparte na zarzadzaniu poziomem uzytkownika i ochronie hastem

Wsparcie na podstawie numeru portu, adresu IP,
adresu MAC, ograniczenia dostepu uzytkownikow

ICMP-Echo, ochrona DoS

DHCP Snooping, Ochrona DHCP przed atakami

Bezpieczenstwo portu, Izolacja portow

Funkcja filtrowania pakietéw warstw 2 i 4

Kontrola dostepu ACL
Mirroring portu, przekierowanie portu, limit przeptywu danych, QoS
IGMP Snooping v1iv2
Multicast Statyczny Multicast
VLAN Multicast
Kolejkowanie 8 portow
QoS Priorytet portu, priorytet 802.1p, priorytet DSCP

Algorytmy priorytetyzacji SP, RR, WRR, WFQ

Spanning tree

STP (IEEE802.1d), RSTP (IEEE802.1w) oraz MSTP (IEEE802.1s)

Ochrona BPDU; ochrona przed petla

Zarzadzanie i konserwacja

WEB Serwis (http)

CLI (Telnet, port szeregowy)

SNMP v1,2,3 kompatybilne z ogéinymi bibliotekami MIB

LLDP, RMON

Ochrona Zrédtowego IP, ochrona DoS

Monitorowanie obcigzenia CPU i pamieci

Logi systemowe

Testowanie kabli

Multicast

Wsparcie dla IGMP v1/v2 Snooping

Wsparcie dla statycznego multicastu

Wsparcie dla multicastow VLAN
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NOTATKI







Zadne powielanie tego podrecznika, w catosci lub w czesci
(z wyjatkiem krétkich cytatéw w krytycznych artykutach lub recenzjach),
nie moze by¢ dokonane bez pisemnej zgody NSS Sp. z o.0.

ul. Modularna 11 (hala IV)
02-238 Warszawa

@ NSS Sp. z o.0. c €
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